
 Cisco ىلع Vault ةمدخ ةداعتسإ نآلا متي
AsyncOS 15.5.1 ةرادإ لجأ نم ثدحألا تارادصإلاو 
(SEWM) نمآلا ينورتكلإلا ديربلاو بيولا
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ةمدختسملا تانوكملا

ةيساسأ تامولعم

 ديربلاو بيولا ريدمب ةصاخلا نيزختلا ةحاسم ةئيهت متي مل :1 ويرانيسلا
.ريفشتلا ليطعت متيو ،Cisco نم (SEWM) نمآلا ينورتكلإلا

 ةرادإو نمآلا ينورتكلإلا ديربلل (SEWM) نزخملا ةئيهت متت مل :2 ويرانيسلا
ريفشتلا نيكمت متيو ،Cisco نم بيولا

ةلص تاذ تامولعم

ةمدقملا

 بيولا ريدمو نمآلا ينورتكلإلا ديربلا ىلع Vault ةمدخ ةداعتسإ تاداشرإ دنتسملا اذه مدقي
.كيدل Cisco نم

تابلطتملا

 ديربلا ةخسنل نمازتملا ريغ ليغشتلا ماظنب ةفرعم كيدل نوكت نأب Cisco يصوت
ثدحألاو 15.5.1 بيولا ريدمو ينورتكلإلا

ةمدختسملا تانوكملا

 تارادصإلاو AsyncOS نم 15.5.1 رادصإلا ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
.ثدحألا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 يذلا لقحلا يف اهتهجاوم متت يتلا ةعئاشلا تاهويرانيسلا TechZone نم لاقملا اذه فصي
 ةلاقملا هذه كدشرت .بيولا ةرادإو ينورتكلإلا ديربلا نيمأتل Cisco AsyncOS ىلع رثؤي دق
.ةفيظولا ةداعتسال اهحالصإو ءاطخألا فاشكتسأ تاوطخ ذيفنت ىلإ اضيأ

 ال دقو ،لطعت دق نزخملا نأب ديفت تاهيبنت Web Manager و Secure Email جمانرب دلوي 
".نزخملا ةمالس نم ققحتلا لشف" وأ ".حيحص لكشب تامدخلا ضعب لمعت



-adminAccessConfig رمألا مدختساف ،زاهجلا رماوأ رطس ىلإ لوصولا نكمي ناك اذإ :ةظحالم
>encryptconfig CLI لشف تاهيبنت يوتحت امك .انكمم ريفشتلا ناك اذإ ام ديدحتل 
.تامولعملا هذه ىلع نزخملا

 ريدمب ةصاخلا نيزختلا ةحاسم ةئيهت متي مل :1 ويرانيسلا
 متيو ،Cisco نم (SEWM) نمآلا ينورتكلإلا ديربلاو بيولا
.ريفشتلا ليطعت

 رشابم SSH لاصتا لالخ نم ةنمآلا ينورتكلإلا ديربلاو بيولا ةرادإ ىلإ لوخدلا لجس .1
:ةيلاتلا دامتعالا تانايب مادختساب

username: enablediag

لوؤسملا مدختسم رورم ةملك :رورملا ةملك

.enableDiag ةمئاق ضرع متي ،SuccessfulAuthentication دعب

  .Enter ىلع طغضاو "Y" مادختساب دكأت .RecoverVault رمألا لخدأ ،ةمئاقلا نم .2

 هلامكا قرغتسي دق .VaultRecoveryةيلمع ذيفنت ىلع رداق ريغ ريفشتلا ناك اذإ،2 لخدأ .3
.ناوث عضب

 لوؤسملا مدختسم دامتعا تانايب عم Web Manager و Secure Emailىلإ لوخدلا ليجستب مق.4
 تاهيبنت يأ لجأ نم نيتعاس ةدمل زاهجلا ةبقارم.زاهجلا ليغشت دعأو ةيلمعلا لامتكا دعب
Vault.

 حلصت ال ةمدقملا تاوطخلا تناك اذإ وأ ةطقن يأ يف ةدعاسم ىلإ ةجاحب تنك اذإ :ةظحالم
.Cisco نم (TAC) ةينقتلا ةدعاسملا زكرمب لصتاف ،ةلكشملا



 ديربلل (SEWM) نزخملا ةئيهت متت مل :2 ويرانيسلا
 نيكمت متيو ،Cisco نم بيولا ةرادإو نمآلا ينورتكلإلا
ريفشتلا

 رماوألا رطس ةهجاو وأ (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوصولا رذعتي دق :ةظحالم
(CLI) و نمآلا ينورتكلإلا ديربلاب ةصاخلا Web Manager زاهجلا ليغشتل AsyncOS 15.0 
 ةرادإ" ىلإ لوصولا كيلعف ،اذه ثدح اذإ .ريفشتلا نيكمت عم Vault ءاطخأ ةهجاوم يف
 نيكمت عم ةيلسلست مكحت ةدحو مادختساب "نمآلا ينورتكلإلا ديربلاو بيولا
.ةمدخلا ىلإ لوصولا ليصافت عم TAC ب لاصتالاو مدختسملا

 تاوطخلا ذيفنتب مقف ،(رماوألا رطس ةهجاو) CLI لالخ نم زاهجلا ىلإ لوصولا نكمي ناك اذإ
:ةيلاتلا

 رشابم SSH لاصتا لالخ نم ةنمآلا ينورتكلإلا ديربلاو بيولا ةرادإ ىلإ لوخدلا لجس .1
:ةيلاتلا دامتعالا تانايب مادختساب

username: enablediag

لوؤسملا مدختسم رورم ةملك :رورملا ةملك

.enableDiag ةمئاق ضرع متي ،SuccessfulAuthentication دعب

 ةرفشملا رورملا تاملك عم ظوفحملا زاهجلا نيوكت نم ةخسن دوجو نم دكأت :ريذحت
 ىلع Vault دادرتسالا رمأ مادختسإ يدؤي .زاهجلا يف ىرخأ ةرم اهليمحت نكمي يتلا ةحاتملا
 ةميق ىلإ ةرفشملا تاريغتملا نييعت ةداعإ ىلإ ريفشتلا ةزيم معدت يتلا ةمظنألا
.اهنيوكت ةداعإ مزليو اهب ةصاخلا ةيضارتفالا عنصملا

  .Enter طغضاو "Y مادختساب دكأت .RecoverVault رمألا لخدأ ،ةمئاقلا نم .2

https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/200151-enable-service-account-on-the-esa-wsa-sm.html


 هلامكا قرغتسي دق .VaultRecoveryةيلمع ذيفنت ىلع رداق ريغ ريفشتلا ناك اذإ،1 لخدأ .3
.ناوث عضب

 مدختسملا دامتعا تانايب عم Web Manager و Secure Emailىلإ لوخدلا ليجستب مق.4
 بيولا ريدمو ينورتكلإلا كديرب بقار.زاهجلا ليغشت دعأو ةيلمعلا لامتكا دعب لوؤسملا
.نيزختلل تاهيبنت يأ لالخ نم تاعاس عضبل

.ةرفشملا تاريغتملا ةداعتسال ظوفحملا زاهجلا نيوكت نم ةخسن ليمحت .5

 حلصت ال ةمدقملا تاوطخلا تناك اذإ وأ ةطقن يأ يف ةدعاسم ىلإ ةجاحب تنك اذإ :ةظحالم
.Cisco نم (TAC) ةينقتلا ةدعاسملا زكرمب لصتاف ،ةلكشملا

ةلص تاذ تامولعم

•Cisco Systems - تادنتسملاو ينقتلا معدلا
•Cisco نم بيولا ريدمو نمآلا ينورتكلإلا ديربلا - يئاهنلا مدختسملا ةلدأ
•رادصإلا تاظحالم - Cisco نم نمآلا ينورتكلإلا ديربلاو بيولا ريدم
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


