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ةحصلا نم ققحتلا

ةلص تاذ تامولعم

ةمدقملا

 نم (SEG) ةنمآلا ينورتكلإلا ديربلا ةرابعل TLS v1.3 لوكوتورب نيوكت دنتسملا اذه فصي
Cisco.

ةيساسألا تابلطتملا

.نيوكتلاو SEG تادادعإ لوح ةماع ةفرعم ىلإ ةجاح كانه

ةمدختسملا تانوكملا

 ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
:ةيلاتلا

Cisco Secure Email Gateway (SEG) AsyncOS 15.5.1 ثدحألا تارادصإلاو.○

•

•.SEG SSL نيوكت تادادعإ

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت"
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةماع ةرظن

 ؛HTTPS و SMTP ةلصلا تاذ تامدخلل تالاصتالا ريفشتل TLS v1.3 لوكوتورب SEG جمدأ دقو
.REST API و NGUI و ةيكيسالك مدختسم ةهجاو

 هلعج ىلع ةعانصلا لمعت ثيح عرسأ ضوافتو انامأ رثكأ لاصتاب TLS v1.3 لوكوتورب زيمتي
.رايعملا



 تادادعإلا ضعب عم SSL ل CLI وأ SEG WebUI نمض ةدوجوملا SSL نيوكت ةقيرط SEG مدختسي
.اهزاربإل ةزرابلا

•.اهب حومسملا تالوكوتوربلا نيوكت دنع ةيئاقو حئاصن
•.تارفشلاب بعالتلا نكمي ال
•.رداصلا ديربلاو ،دراولا ديربلاو ،GUI HTTPS ل TLS v1.3 نيوكت نكمي
 طمن TLS v1.3 ىلإ TLS v1.0 نيب TLS لوكوتوربل رايتخالا ةناخ ديدحت تارايخ مدختست
.ةلاقملا لخاد ليصافتلا نم ديزمب حضوم

•

نيوكتلا

 ليغشتلا ماظن نمض SMTP و HTTPS ل TLS v1.3 لوكوتورب ةصاخلا تامدخلا ةعومجم جمدتو
AsycOS 15.5. يقلت/ميلست لشف تالاح عنمل لوكوتوربلا تادادعإ رايتخإ دنع رذحلاب ىصوي 
.HTTPS و ينورتكلإلا ديربلا

 ديربلا يدوزم عم يلاعلا فرطلا يف Cisco SEG نم TLS v1.2 معد نم ةقباسلا تارادصإلا
.ةلاقملا ةباتك تقو يف TLS v1.2 معدت يتلا MS O365 لثم نيرخآلا ينورتكلإلا

 وأ هرييغت نكمي ال يضارتفا ريفشت TLS v1.3 3 لوكوتوربل Cisco SEG ذيفنت معدي
.ىرخألا تالوكوتوربلا حمست امك SEG ريفشت نيوكت تادادعإ نمض هداعبتسإ

 تاعومجمل TLS v1.0، v1.1، v1.2 ةجلاعمب حمست ةدوجوملا SEG SSL نيوكت تادادعإ لازت ال
.ريفشتلا

:TLS 1.3 ريفشت

TLS_AES_256_GCM_SHA384

TLS_CHACHA20_POLY1305_SHA256

TLS_AES_128_GCM_SHA256

WebUI نم نيوكتلا

SSL نيوكت < ماظنلا ةرادإ < ىلإ لقتنا

 و AsyncOS TLS v1.1 15.5 ىلإ يضارتفالا TLS لوكوتورب ديدحت روشنم ةيقرت نمضتت
TLS v1.2 طقف.

•

 مدختسأ ،ديدحتلا رايخ عم TLS v1.2 و TLS v1.1 "ىرخألا TLS ليمع تامدخ" دادعإ مدختسي
TLS v1.0 طقف.

•



.نيوكتلا تارايخ ميدقتل "تادادعإلا ريرحت" ددح

 تالوكوتوربلا ديدحتل ةطشنلا تاعبرملا مادختساب TLS v1.2 و TLS v1.1 ديدحت متي
.ىرخألا

•

•.تباثلا ريفشتلا تارايخل راركت وه TLS v1.3 لك راوجب ؟ يلاتلا
•.هديدحت ةلاح يف طقف TLS v1.0 مادختسإ رايخ نآلا ":ىرخألا TLS ليمع تامدخ" ضرعي



.TLS v1.3 و TLS v1.2 و TLS v1.1 و TLS TLS V1.0 لوكوتورب ديدحت تارايخ نمضتت

 ديدحت متيو ،AsyncOS 15.5 تالوكوتورب ىلإ رشنلا ةدام ةيقرت ديدحت متي
.يضارتفا لكشب TLS v1.2 و TLS v1.1 تالوكوتورب

•

 اذإ ارفوتم TLS v1.0 لازي ال .يضارتفا لكشب لطعم يلاتلابو لمهم TLS1.0 :ةظحالم
.هنيكمت كلاملا راتخا

 ةحاتملا تالوكوتوربلا ضرعت جالزم تاذ تاعبرم مادختساب رايتخالا ةناخ تارايخ ئضت
.ةقفاوتملا ريغ تارايخلل ةيجراخ تامالع تاذ تاعبرمو

•

•.رايتخالا ةناخ تارايخ ةروصلا يف ةنيعلا تارايخ حضوت



.ةددحملا TLS تالوكوتوربل مازتلالا جذومن ضرع ةقيرط ليحرت

 ةهجاول HTTPS TLS لوكوتورب ىلع اهؤارجإ مت يتلا تاليدعتلا ببستت :ةظحالم
 ببسب بيولا مدختسم ةهجاوب ريصق لاصتا عطق يف (GUI) ةيموسرلا مدختسملا
.HTTPS ةمدخ نييعت ةداعإ



CLI ليكشت:

:تامدخ 3 ىلع TLS v1.3 مادختساب SEG حمسي

GUI HTTPS•
SMTP دراولا•
SMTP رداصلا•

 ل ايلاح اهنيوكت مت يتلا تارفشلاو تالوكوتوربلا جارخإ متي ،sslconfig < رمألا ذيفنت دنع
GUI HTTPS، و SMTP و ،دراولا SMTP رداصلا

•GUI HTTPS: tlsv1_0tlsv1_1tlsv1_2tlsv1_3 بولسأ
•tlsv1_0tlsv1_1tlsv1_2tlsv1_3 :دراولا SMTP بولسأ
•tlsv1_1tlsv1_2tlsv1_3 :رداصلا SMTP بولسأ

:اهذيفنت ديرت يتلا ةيلمعلا رتخأ

GUI - تادادعإ ريرحت HTTPS SSL ةيموسرلا مدختسملا ةهجاول.•
•.ssl ةدراولا SMTP تادادعإ ريرحت - دراولا
•.ssl ةرداصلا SMTP تادادعإ ريرحت - رداصلا

دراولا <[]

.همادختسإ ديرت يذلا دراولا SMTP SSL بولسأ لخدأ

TLS v1.31. 
TLS v1.22. 
TLS v1.13. 
TLS v1.04. 

[2-4]> 1-3

 ماقرأ نم قاطن ،2 لثم دحاو ةمئاق مقر SEG ديدحت ةيلمع نمضتت نأ نكمي :ةظحالم
.1،2،3 لصاوفب ةلوصفم مئاوق ماقرأ وأ ،4-1 لثم مئاوقلا

 ليدعت وأ "enter" ىلع طغضلاب ةدوجوملا ةميقلا CLI sslconfig ل ةيلاتلا تابلاطملا لبقت
.ةبغرلا بسح دادعإلا

 << ديرت تنك اذإ ايرايتخإ اقيلعت لخدأ << مازتلا < رمألا مادختساب رييغتلا لامكإب مق
.تارييغتلا لامكإل "لاخدإ" طغضا

ةحصلا نم ققحتلا

 رهظت نأ نكمي يتلا ءاطخألاو ةيساسألا رابتخالا تاهويرانيس ضعب مسقلا اذه نمضتي
.ةلمجلا ءانب ءاطخأ وأ ةقباطتملا ريغ TLS لوكوتورب تارادصإ ببسب

 ةهجولا ببسب ضفر ىلإ يدؤت يتلا SEG نم ةرداصلا SMTP تاضوافمل لجسلا لاخدإ جذومن
:TLS v1.3 ةموعدملا ريغ



 

Wed Jan 17 20:41:18 2024 Info: DCID 485171 TLS deferring: (336151598, 'error:1409442E:SSL routines:ssl3_read_bytes:tlsv1 alert protocol version') TLS version mismatch could be the failure reason

 

:حاجنب هيلع ضوافتلا مت TLS v1.3 لبقتسي ةلسرم مداخل لجسلا لاخدإ جذومن

 

Wed Jan 17 21:09:12 2024 Info: DCID 485206 TLS success protocol TLSv1.3 cipher TLS_AES_256_GCM_SHA384

 

.TLS v1.3 نيكمت نود ملتسم مداخل لجس لاخدإ جذومن

 

Wed Jan 17 20:11:06 2024 Info: ICID 1020004 TLS failed: (337678594, 'error:14209102:SSL routines:tls_early_post_process_client_hello:unsupported protocol')

 

1.3 رادصإلا SEG نم ةموعدملا TLS لابقتسإ

 

Wed Jan 17 21:09:12 2024 Info: ICID 1020089 TLS success protocol TLSv1.3 cipher TLS_AES_256_GCM_SHA384

 

 وأ SEG WebUI ل بيو ضرعتسم ةسلج حتف ىوس كيلع ام ،ضرعتسملا ةفيظو نم ققحتلل
NGUI مادختساب اهنيوكت مت يتلا TLSv1.3.

 TLS لوبقل لعفلاب اهرابتخاب انمق يتلا بيولا تاضرعتسم ةفاك نيوكت مت :ةظحالم
v1.3.

 ءاطخأ Firefox ليطعتل TLS v1.3 معد ىلع ضرعتسملا دادعإ نيوكت نع جتني :رابتخالا
.زاهجلاب صاخلا NGUI و ClassicUI نم لك ىلع

•

 ،TLS v1.3 داعبتسال اهنيوكت مت Firefox مادختساب ةيكيسالك (UI) مدختسم ةهجاو
.رابتخإك

•

 (يضارتفالا)4431 ذفنملا مقر وه ديحولا ءانثتسالا عم هسفن أطخلا NGUI ىقلتتس
.URL ناونع لخاد

•



 هذه) .TLSv1.3 نيمضت نم دكأتلل ضرعتسملا تادادعإ نم ققحت ،لاصتالا نامضل
4 ىلإ 1 نم ماقرألا مدختستو Firefox نم ةنيعلا

•

ةلص تاذ تامولعم

•دادعإلا ليلد - Cisco نم ةنمآلا ينورتكلإلا ديربلا ةباوب
•ةلدألا معدل Cisco نم نمآلا ينورتكلإلا ديربلا ةرابع ليغشت ءدب ةحفص
•رادصإلا تاظحالم - Cisco نم ةنمآلا ينورتكلإلا ديربلا ةرابع
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


