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ةمدقملا

ريراقتلا دادعإو لاجملا ىلإ ةدنتسملا لئاسرلا ةقداصم زواجت ةيفيك دنتسملا اذه حضوي
نع ةمدقم ىلإ عجرا .(ESA) ينورتكلإلا ديربلا نامأ زاهج نم ققحتلا (DMARK) ةقباطملاو
.ينورتكلإلا ديربلا ةقداصم

DMARK نم ققحتلا

DMARK ىلع ةمئاقلا مادختسالا ةءاسإ ةيلامتحأ ليلقتل اهؤاشنإ مت ةينف تافصاوم وه
ديربلا يقلتم اهب موقي يتلا ةقيرطلا ديحوتب DMARK موقي .ينورتكلإلا ديربلا
"لسرملا جهن لمع راطإ" تايلآ مادختساب ينورتكلإلا ديربلا ةقداصم ءارجإب ينورتكلإلا
(SPF) و DomainKeys فرعملا ديربلل (DKIM). نم ققحتلا ريرمت لجأ نم DMARK، رمي نأ بجي
تافرعم قفاوتت نأ بجيو ،هذه ةقداصملا تايلآ نم لقألا ىلع ةدحاوب ينورتكلإلا ديربلا
.RFC 5322 عم ةقداصملا

:يلي ام زاهجلا كل حيتي

●.DMARK مادختساب ةدراولا ينورتكلإلا ديربلا لئاسر نم ققحت

●.(ضفر وأ لزع وأ لوبق) لاجملا يكلام تاسايس زواجتل فيرعتلا تافلم فيرعت

رشن تايلمع زيزعت ىلع دعاسي امم ،لاجملا يكلام ىلإ تاظحالملا ريراقت لاسرإ
.مهب ةصاخلا ةقداصملا

●

DMARK 10 عيمجت ريرقت مجح زواجت اذإ لاجملا يكلام ىلإ ميلستلا ءاطخأ ريراقت لاسرإ
.DMARK لجسل (RUA) ةعمجملا ريراقتلا ةمالع يف ددحملا مجحلا وأ تياباغيم

●

عم ةقفاوتملا ينورتكلإلا ديربلا لئاسر ةجلاعم AsyncOS ليغشتلا ماظنل نكمي
.2013 سرام 31 يف (IETF) تنرتنإلا ةسدنه لمع قيرف ىلإ اهلاسرإ مت امك DMARK تافصاوم
.http://tools.ietf.org/html/draft-kucherawy-dmarc-base-02 عجار ،تامولعملا نم ديزمل

يوتحت يتلا تالاجملا نم DMARK لئاسر ةحص نم ققحتلاب زاهجلا موقي نل :ةظحالم
لئاسرلا هذه لثم يقلت زاهجلل نكمي ،كلذ عمو .ليكشتلا ةئيس DMARK تالجس ىلع
.اهتجلاعمو

DMARK زواجت نيوكت

/content/en/us/td/docs/security/esa/esa13-5-1/user_guide/b_ESA_Admin_Guide_13-5-1/b_ESA_Admin_Guide_12_1_chapter_010110.html
/content/en/us/td/docs/security/esa/esa13-5-1/user_guide/b_ESA_Admin_Guide_13-5-1/b_ESA_Admin_Guide_12_1_chapter_010110.html
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،نيددحم نيلسرم نم DMARK لئاسر نم ققحتلا يطخت وه بلطتم لوؤسمك تنك اذإ
انه ةراشإلا نكميو .حاجنب ليدبتلا ةيلمع قيقحتل ةليلق تاوطخ عابتا كيلع نيعتيسف
:ةيلاتلا تاوطخلا ىلع ةماع ةرظن ىلإ

ديربلا نيوانع مادختساب اهؤاشنإ مت يتلا نيوانعلا مئاوق مادختسإ نكمي :ةظحالم
مادختسإ كنكمي .DMARK نم ققحتلا زواجتل طقف تالاجملا وأ ةلماكلا ينورتكلإلا
ىلع يوتحت يتلا تالاخدإلا نإف ،كلذ عمو .هالعأ روكذملا لكلا رايخ عم نيوانعلا ةمئاق
.ءانثتساك لمعتس يئزج لاجم ناونع وأ طقف لاجم/لماك ينورتكلإ ديرب ناونع
سأرلا يف روكذملا لاجملا/لماكلا ينورتكلإلا ديربلا ناونع مادختسإ كيلع نيعتيس
.نم

.1.نرتقملا ديربلا قفدت جهنل DMARK نم ققحتلا ليغشت نم دكأت
.2.نيوانعلا ةمئاق < ديربلا تاسايس ىلإ لقتنا
.3.نيوانع ةمئاق ةفاضإ قوف رقنا
.4.ليصافتلا ءلمب نيوانع ةمئاق ءاشنإب مق
.5.لاسرإ قوف رقنا
نيوانع ةمئاق ىلإ ةمئاقلا ءاعدتسإ كيلع نيعتيس ،نيوانعلا ةمئاق ءاشنإ درجمب
.DMARK ل نيددحملا نيلسرملا

6.

:ليجستلا متيس فيكو يفافتلالا نيوكتلا نيوكت ةيفيك ىلع لاثم انه

سأر ليصافت يف اهتفاضإو لاثمك "طقف تالاجملا مادختساب نيوانعلا ةمئاق ءاشنإ متي
.نم

،ةبولطملا تالاخدإلا عيمج مادختساب حاجنب كب ةصاخلا نيوانعلا ةمئاق ءاشنإ درجمب
ب ةصاخلا ةددحملا نيلسرملا نيوانع ةمئاق نمض نيوانعلا ةمئاق ءاعدتسإ كيلع نيعتيس
DMARK. ديربلا جهن ىلإ لقنتلا ىلإ جاتحتس > DMARK > لاصتالاو ةماعلا تادادعإلا ريرحت
حضوم وه امك ،ةلدسنملا ةمئاقلا قوف رقنلاب اثيدح اهؤاشنإ مت يتلا نيوانعلا ةمئاقب
:انه



mail_log يف قرف

متي امدنع ،ليجستلا نيب قرفلا مهف يف دعاسي امم انه mail_log ل ليثمت ميدقت متي
.يطختلل هنيوكت متي امدنعو لاجملل DMARK ةحص نم ققحتلا

:DMARK نم ققحتلا دنع ديربلا تالجس

Sat Mar 20 21:14:22 2021 Info: ICID 57 ACCEPT SG UNKNOWNLIST match sbrs[none] SBRS rfc1918

country not applicable

Sat Mar 20 21:14:22 2021 Info: Start MID 76571 ICID 57

Sat Mar 20 21:14:22 2021 Info: MID 76571 ICID 57 From:

Sat Mar 20 21:14:22 2021 Info: MID 76571 ICID 57 RID 0 To:

Sat Mar 20 21:14:23 2021 Info: MID 76571 DMARC: Verification skipped (No record found for the

sending domain)

Sat Mar 20 21:14:23 2021 Info: MID 76571 DMARC:

Sat Mar 20 21:14:23 2021 Info: MID 76571 Message-ID '<613a1e1b-998a-6375-8887-

ab2c6d430256@whitelist.com>'

Sat Mar 20 21:14:23 2021 Info: MID 76571 Subject 'Test 4'

متي مل" ىرن اننأ يف ببسلا وهو ،whitelist.com@ لاجملل روشنم لجس دجوي ال :ةظحالم
."لسرملا لاجملل لجس ىلع روثعلا

DMARK زواجت نم ققحتلل ديربلا تالجس

Sat Mar 20 21:15:36 2021 Info: ICID 58 ACCEPT SG UNKNOWNLIST match sbrs[none] SBRS rfc1918

country not applicable

Sat Mar 20 21:15:37 2021 Info: Start MID 76572 ICID 58

Sat Mar 20 21:15:37 2021 Info: MID 76572 ICID 58 From:

Sat Mar 20 21:15:37 2021 Info: MID 76572 ICID 58 RID 0 To:

Sat Mar 20 21:15:37 2021 Info: MID 76572 DMARC: Verification skipped (Local bypass



configuration)

Sat Mar 20 21:15:37 2021 Info: MID 76572 Message-ID '<2ba742a2-f8ba-9ff0-7dc9-

362421f5177e@whitelist.com>'

Sat Mar 20 21:15:37 2021 Info: MID 76572 Subject 'Test Bypass DMARC'

ةلص تاذ تامولعم

●DMARK لمع ريس مهف

●DMARK مادختساب ةدراولا لئاسرلا نم ققحتلا ةيفيك

●DMARK نم ققحتلا تزواجت يتلا لئاسرلا ةجلاعمل ةيفصتلا

●Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


