
 زاهجلل يئانثلا لماعلا ةقداصم نيوكت
بلطتملا ىلإ لوصولل

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةكبشلل يطيطختلا مسرلا

ةيساسأ تامولعم

تانيوكتلا

C1000 يف نيوكتلا

Windows رتويبمك يف نيوكتلا

AD لاجم ىلإ رتويبمك ةفاضإ .1 ةوطخلا

مدختسملا ةقداصم نيوكت .2 ةوطخلا

Windows مداخ يف نيوكتلا

لاجملا رتويبمك ةزهجأ ديكأت .1 ةوطخلا

لاجم مدختسم ةفاضإ .2 ةوطخلا

ISE يف نيوكتلا

زاهج ةفاضإ .1 ةوطخلا

Active Directory ةفاضإ .2 ةوطخلا

زاهجلا ةقداصم دادعإ ديكأت .3 ةوطخلا

ةيوهلا ردصم تالسلست ةفاضإ .4 ةوطخلا

ليوختلا فيرعت فلمو DACL ةفاضإ .5 ةوطخلا

جهن ةعومجم ةفاضإ .6 ةوطخلا

ةقداصملا جهن ةفاضإ .7 ةوطخلا

ليوختلا جهن ةفاضإ .8 ةوطخلا

ةحصلا نم ققحتلا

مدختسملا ةقداصمو زاهجلا ةقداصم .1 طمنلا

Windows PC نم جورخلا ليجست .1 ةوطخلا

ةقداصملا لمع ةسلج ديكأت .2 ةوطخلا

Windows PC لوخد ليجست .3 ةوطخلا

ةقداصملا لمع ةسلج ديكأت .4 ةوطخلا

Radius Live لجس ديكأت .5 ةوطخلا

طقف مدختسملا ةقداصم .2 طمنلا

Windows PC نم NIC نيكمتو ليطعت .1 ةوطخلا

ةقداصملا لمع ةسلج ديكأت .2 ةوطخلا

Radius Live لجس ديكأت .3 ةوطخلا

اهحالصإو ءاطخألا فاشكتسا

ةلص تاذ تامولعم

ةمدقملا



 مادختساب لماوعلا ةيئانث ةقداصم نيوكتل ةبولطملا تاوطخلا دنتسملا اذه فصي
.dot1x و زاهجلا ةقداصم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم ةيوهلا تامدخ كرحم نيوكت
•Cisco Catalyst نيوكت
•IEEE802.1x رايعملا

ةمدختسملا تانوكملا

•Identity Services Engine Virtual 3.3 ل 1 حيحصتلا
C1000-48FP-4G-L 15.2(7)E9•

•Windows Server 2019 ليغشتلا ماظن

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةكبشلل يطيطختلا مسرلا

.دنتسملا اذه لاثمل همادختسإ متي يذلا ططخملا ةروصلا هذه ضرعت

 متي يذلاو ،ad.rem-xxx.com وه Windows Server 2019 ىلع هنيوكت مت يذلا لاجملا مسا
.دنتسملا اذه يف لاثمك همادختسإ



ةكبشلل يطيطختلا مسرلا

ةيساسأ تامولعم

 وأ ةكبش ىلإ لوصولل ىعسي يذلا زاهجلا ةيوه نم ققحتت نيمأت ةيلمع يه زاهجلا ةقداصم
 تانايب ىلع ءانب صخشلا ةيوه نم ققحتت يتلا ،مدختسملا ةقداصم سكع ىلع .ماظن
 زاهجلا ةحص نم ققحتلا ىلع زاهجلا ةقداصم زكرت ،رورملا ةملكو مدختسملا مسا لثم دامتعالا
 يتلا نامألا حيتافم وأ ةيمقرلا تاداهشلا مادختساب كلذب مايقلا متي ام ابلاغو .هسفن
.زاهجلل ةديرف نوكت

 ةيناكمإ نامض ةسسؤملل نكمي ،اعم مدختسملا ةقداصمو ةيلآلا ةقداصملا مادختسابو
 ريفوت يلاتلابو ،طقف نيدمتعملا نيمدختسملاو ةزهجألا لالخ نم اهتكبش ىلإ لوصولا
 ةيامحل صاخ لكشب ةديفم هذه لماوعلا ةيئانث ةقداصملا ةقيرط دعتو .انامأ رثكأ ةئيب
.ةمراصلا ةيميظنتلا ريياعملل لاثتمالاو ةساسحلا تامولعملا

تانيوكتلا

C1000 يف نيوكتلا

.C1000 CLI يف نيوكتلل ىندألا دحلا وه اذه

 

aaa new-model 
 
radius server ISE33 
address ipv4 1.x.x.191 
key cisco123 
 



aaa group server radius AAASERVER 
server name ISE33 
 
aaa authentication dot1x default group AAASERVER 
aaa authorization network default group AAASERVER 
aaa accounting dot1x default start-stop group AAASERVER 
dot1x system-auth-control 
 
interface Vlan14 
ip address 1.x.x.101 255.0.0.0 
 
interface GigabitEthernet1/0/1 
switchport access vlan 14 
switchport mode access 
 
interface GigabitEthernet1/0/2 
switchport access vlan 14 
switchport mode access 
authentication host-mode multi-auth 
authentication port-control auto 
dot1x pae authenticator 
spanning-tree portfast edge

 

Windows رتويبمك يف نيوكتلا

AD لاجم ىلإ رتويبمك ةفاضإ .1 ةوطخلا

 ماظنلا تادادعإ قوف رقنا مث ،ماظنلا قوف رقناو ،نامألاو ماظنلا < مكحتلا ةحول ىلإ لقتنا
.لاجملا مسا لخدأو لاجملا ددح مث ،رييغت قوف رقنا ،"ماظنلا صئاصخ" راطإ يف .ةمدقتملا

AD لاجم ىلإ رتويبمك ةفاضإ

.لاجملا مداخ رورم ةملكو لاخدإلا مدختسم مسا ،"Windows نامأ" ةذفان يف



رورملا ةملكو مدختسملا مسا لاخدإ

مدختسملا ةقداصم نيوكت .2 ةوطخلا

 ةذفان يف تادادعإ ىلع رقنا .IEEE 802.1X ةقداصم نيكمت نم ققحت ،ةقداصملا ىلإ لقتنا
 ةداهشلا ةحص نم ققحتلاب مداخلا ةيوه نم ققحتلا ديدحت ءاغلإب مق ،ةيمحملا EAP صئاصخ
 رورم ةملكو مسا مادختسإ نم ققحت ،EAP MSCHAPv2 صئاصخ راطإ يف .نيوكت ىلع رقنا مث
 مت يذلا مدختسملا مسا مادختسال (دجو نإ لاجملاو) ايئاقلت Windows ىلإ لوخدلا ليجست
.مدختسملا ةقداصمل Windows زاهج لوخد ليجست ءانثأ هلاخدإ

مدختسملا ةقداصم نيكمت

 رتويبمكلا وأ مدختسملا ةقداصم ددح .ةيفاضإلا تادادعإلا نم ققحت ،ةقداصملا ىلإ لقتنا
.ةلدسنملا ةمئاقلا نم



ةقداصملا عضو ديدحت

Windows مداخ يف نيوكتلا

لاجملا رتويبمك ةزهجأ ديكأت .1 ةوطخلا

 دكأت .رتويبمكلا ةزهجأ قوف رقنا ،رتويبمكلا ةزهجأو Active Directory يمدختسم ىلإ لقتنا
.لاجملا يف Win10 PC1 جاردإ نم

لاجملا رتويبمك ديكأت

لاجم مدختسم ةفاضإ .2 ةوطخلا



 ةفاضإ .نيمدختسم قوف رقنا ،رتويبمكلا ةزهجأو Active Directory يمدختسم ىلإ لقتنا
.لاجم مدختسمك رابتخإ مدختسم

لاجم مدختسم ةفاضإ

.لاجملا يمدختسمو لاجملا يلوؤسم وضع ىلإ لاجملا مدختسم ةفاضإ

لاجملا ومدختسمو لاجملا ولوؤسم



ISE يف نيوكتلا

زاهج ةفاضإ .1 ةوطخلا

.C1000 زاهج ةفاضإل رز ةفاضإ قوف رقنا ،ةكبشلا ةزهجأ < ةرادإ ىلإ لقتنا

زاهج ةفاضإ

Active Directory ةفاضإ .2 ةوطخلا

 بيوبتلا ةمالع قوف رقناو ،Active Directory < ةيجراخلا ةيوهلا رداصم < ةرادإ ىلإ لقتنا
.ISE ىلإ Active Directory ةفاضإب مقو ،لاصتا

•AD_JOIN_POINT :طبرلا ةطقن مسا
•Active Directory: ad.rem-xxx.com ةمدخ لاجم

Active Directory ةفاضإ



.ةلدسنملا ةمئاقلا نم ليلدلا نم تاعومجم ديدحت ددح ،تاعومجم بيوبتلا ةمالع ىلإ لقتنا

ليلدلا نم تاعومجم ديدحت

 ىلع رتويبمكلا ةزهجأ نم ققحت .ةلدسنملا ةمئاقلا نم تاعومجملا دادرتسإ قوف رقنا
 قوف رقناو ad.rem-xxx.com/Users/Domain يمدختسمو ad.rem-xxx.com/Users/Domain ناونعلا
.قفاوم

نيمدختسملاو لاجملا رتويبمك ةزهجأ ةفاضإ

زاهجلا ةقداصم دادعإ ديكأت .3 ةوطخلا

.زاهجلا ةقداصم دادعإ نم دكأتو ،ةمدقتم تادادعإ بيوبتلا ةمالع ىلإ لقتنا

•زاهجلا ةقداصم نيكمتل :زاهجلا ةقداصم نيكمت
•ليوختلا لبق ةلآلاو مدختسملا ةقداصم جمدل :"زاهجلا ىلإ لوصولا ديق" نيكمت



.8760 ىلإ 1 نم وه مداقتلا تقول حيحصلا قاطنلا :ةظحالم



زاهجلا ةقداصم دادعإ

ةيوهلا ردصم تالسلست ةفاضإ .4 ةوطخلا

.ةيوه ردصم لسلست ةفاضإب مقو ،ةيوهلا ردصم تالسلست < ةرادإ ىلإ لقتنا

•Identity_AD :مسالا
•AD_JOIN_POINT :ةقداصملا نع ثحبلا ةمئاق

ةيوهلا ردصم تالسلست ةفاضإ

ليوختلا فيرعت فلمو DACL ةفاضإ .5 ةوطخلا

 ةلباقلا (ACL) لوصولا يف مكحتلا مئاوق < ضيوفتلا < جئاتنلا < ةسايسلا ىلإ لقتنا
.(DACL) لوصولا يف مكحتلا ةمئاق ةفاضإب مقو ،ليزنتلل

•MAR_PASS :مسالا
 يأب IP ل حامسلا :(DACL) ةيساسألا ةينبلا ىلإ لوصولا يف مكحتلا ةمئاق ىوتحم
x.105.1 فيضم يأ IP ل حامسلاو x.x.101.1 فيضم

•



DACL ةفاضإ

 فيرعت فلم فضأو ،ليوختلا تافيصوت < ليوختلا < جئاتنلا < ةسايسلا ىلإ لقتنا
.ليوخت

•MAR_PASS :مسالا
•DACL: MAR_PASS مسا

ليوختلا فيرعت فلم ةفاضإ

جهن ةعومجم ةفاضإ .6 ةوطخلا

.جهن ةعومجم ةفاضإل + قوف رقنا ،جهن تاعومجم < جهن ىلإ لقتنا

•MAR_TEST :جهنلا ةعومجم مسا
•WIRED_802.1X :طورشلا
•ةكبشلا ىلإ يضارتفالا لوصولا :مداخلا لسلست / اهب حومسملا تالوكوتوربلا



جهن ةعومجم ةفاضإ

ةقداصملا جهن ةفاضإ .7 ةوطخلا

.ةقداصم جهن ةفاضإل MAR_TEST قوف رقنا ،جهنلا تاعومجم ىلإ لقتنا

•MAR_DOT1x :ةدعاقلا مسا
•WIRED_802.1X :طورشلا
•Identity_AD :مادختسالا

ةقداصملا جهن ةفاضإ

ليوختلا جهن ةفاضإ .8 ةوطخلا

.ليوخت جهن ةفاضإل MAR_TEST قوف رقناو ،جهنلا تاعومجم ىلإ لقتنا

•MAR_PASS :ةدعاقلا مسا
 AD_JOIN_POINT·ExternalGroups ad.rem-xxx.com/Users/Domain يواست :طورشلا
Computers وNetwork_ACCESS_AUTHENTICATION_PASS

•

•MAR_PASS :جئاتنلا

•user_mar_pass :ةدعاقلا مسا
 True يواسي Network Access·WasMachineAuthenticated :طورشلا
ad.rem-xxx.com/Users/Domain يمدختسم يواسي AD_JOIN_Point·ExternalGroupsو

•

•PermitAccess :جئاتنلا

ليوختلا جهن ةفاضإ



ةحصلا نم ققحتلا

مدختسملا ةقداصمو زاهجلا ةقداصم .1 طمنلا

Windows PC نم جورخلا ليجست .1 ةوطخلا

.زاهجلا ةقداصم ليغشتل Win10 PC1 نم جورخلا ليجست رز قوف رقنا



Windows PC نم جورخلا ليجست

ةقداصملا لمع ةسلج ديكأت .2 ةوطخلا

.C1000 يف زاهجلا ةقداصم ةسلج ديكأتل رمألا show authentication sessions interface GigabitEthernet1/0/2 details ليغشتب مق

�

Switch#

show authentication sessions interface GigabitEthernet1/0/2 details

 



 
Interface: GigabitEthernet1/0/2 
MAC Address: b496.9115.84cb 
IPv6 Address: Unknown 
IPv4 Address: 1.x.x.9 
User-Name: 

host/DESKTOP-L2IL9I6.ad.rem-xxx.com

 
Status: Authorized 
Domain: DATA 
Oper host mode: multi-auth 
Oper control dir: both 
Session timeout: N/A 
Restart timeout: N/A 
Periodic Acct timeout: N/A 
Session Uptime: 5s 
Common Session ID: 01C2006500000049AA780D80 
Acct Session ID: 0x0000003C 
Handle: 0x66000016 
Current Policy: POLICY_Gi1/0/2 
 
Local Policies: 
Service Template: DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (priority 150) 
 
Server Policies: 
ACS ACL: xACSACLx-IP-MAR_Passed-6639ba20 
 
Method status list:  
Method State 
 
dot1x Authc Success

 

Windows PC لوخد ليجست .3 ةوطخلا

.مدختسملا ةقداصم ليغشتل رورم ةملكو لاخدإلا مدختسم مساو Win10 PC1 ىلإ لوخدلا ليجستب مق



Windows PC لوخد ليجست

ةقداصملا لمع ةسلج ديكأت .4 ةوطخلا

.C1000 يف مدختسملا ةقداصم ةسلج ديكأتل رمألا show authentication sessions interface GigabitEthernet1/0/2 details ليغشتب مق

 
<#root>

Switch#

show authentication sessions interface GigabitEthernet1/0/2 details

  
Interface: GigabitEthernet1/0/2 
MAC Address: b496.9115.84cb 
IPv6 Address: Unknown 
IPv4 Address: 1.x.x.9 
User-Name: 

AD\testuser

 
Status: Authorized 
Domain: DATA 
Oper host mode: multi-auth 
Oper control dir: both 
Session timeout: N/A 



Restart timeout: N/A 
Periodic Acct timeout: N/A 
Session Uptime: 85s 
Common Session ID: 01C2006500000049AA780D80 
Acct Session ID: 0x0000003D 
Handle: 0x66000016 
Current Policy: POLICY_Gi1/0/2 
 
Local Policies: 
Service Template: DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (priority 150) 
 
Server Policies: 
 
 
Method status list:  
Method State 
 
dot1x Authc Success

 

Radius Live لجس ديكأت .5 ةوطخلا

 ةقداصمل ليغشتلا لجس نم دكأتو ،(ISE) ةيموسرلا مدختسملا ةهجاو يف ةرشابملا تالجسلا < RADIUS < تايلمعلا ىلإ لقتنا

.مدختسملا ةقداصمو زاهجلا

Radius Live لجس

.زاهجلا ةقداصمل يليصفتلا ليغشتلا لجس ديكأت



زاهجلا ةقداصم ليصافت

.مدختسملا ةقداصمل لصفملا رشابملا لجسلا ديكأتب مق



مدختسملا ةقداصم ليصافت

طقف مدختسملا ةقداصم .2 طمنلا

Windows PC نم NIC نيكمتو ليطعت .1 ةوطخلا

.Win10 PC1 ب ةصاخلا (NIC) ةكبشلا ةهجاو ةقاطب نيكمتو ليطعتب مق ،مدختسملا ةقداصم ليغشتل

ةقداصملا لمع ةسلج ديكأت .2 ةوطخلا

.C1000 يف مدختسملا ةقداصم ةسلج ديكأتل رمألا show authentication sessions interface GigabitEthernet1/0/2 details ليغشتب مق

 
<#root>

Switch#

show authentication sessions interface GigabitEthernet1/0/2 details

  
Interface: GigabitEthernet1/0/2 
MAC Address: b496.9115.84cb 
IPv6 Address: Unknown 
IPv4 Address: 1.x.x.9 
User-Name: AD\testuser 



Status: Authorized 
Domain: DATA 
Oper host mode: multi-auth 
Oper control dir: both 
Session timeout: N/A 
Restart timeout: N/A 
Periodic Acct timeout: N/A 
Session Uptime: 419s 
Common Session ID: 01C2006500000049AA780D80 
Acct Session ID: 0x0000003D 
Handle: 0x66000016 
Current Policy: POLICY_Gi1/0/2 
 
Local Policies: 
Service Template: DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (priority 150) 
 
Server Policies: 
 
 
Method status list:  
Method State 
 
dot1x Authc Success

 

Radius Live لجس ديكأت .3 ةوطخلا

 طشنلا لجسلا ديكأتب مقو ،(ISE) ةيموسرلا مدختسملا ةهجاو يف ةرشابملا تالجسلا < RADIUS < تايلمعلا ىلإ لقتنا

.مدختسملا ةقداصمل



 

 
 
 

.مدختسملا ةقداصم طقف مزلي ،ISE يف MAR ل تقؤملا نيزختلا ةركاذ نيزخت متي هنأل ارظن :ةظحالم

 
 



Radius Live لجس

.مدختسملا ةقداصمل لصفملا رشابملا لجسلا ديكأتب مق

مدختسملا ةقداصم ليصافت

اهحالصإو ءاطخألا فاشكتسا

.ISE يف ةقداصملل يليصفتلا كولسلا ديكأت ىلع (prrt-server.log) هذه ءاطخألا حيحصت تالجس كدعاست

• runtime-config



• ليغشتلا تقو ليجست

• Runtime-AAA

.دنتسملا اذه يف مدختسملا ةقداصمو زاهجلا ةقداصم .1 طمنلل ءاطخألا حيحصت لجس ىلع لاثم اذه

 
<#root>

// machine authentication 

MAR,2024-05-08 16:54:50,582,DEBUG,0x7fb2fd3db700,cntx=0000034313,sesn=ise33-01/504417979/41,CPMSessionID=01C2006500000049AA780D80,

user=host/DESKTOP-L2IL9I6.ad.rem-xxx.com

,CallingStationID=B4-96-91-15-84-CB,FramedIPAddress=1.x.x.9,MARCache::checkInsertConditions: 

subject=machine

, calling-station-id=B4-96-91-15-84-CB, HostName=DESKTOP-L2IL9I6$@ad.rem-xxx.com,MARCache.cpp:105 
 
// insert MAR cache 
MAR,2024-05-08 16:54:50,582,DEBUG,0x7fb2fd3db700,cntx=0000034313,sesn=ise33-01/504417979/41,CPMSessionID=01C2006500000049AA780D80,

user=host/DESKTOP-L2IL9I6.ad.rem-xxx.com

,CallingStationID=B4-96-91-15-84-CB,FramedIPAddress=1.x.x.9,

Inserting new entry to cache

 CallingStationId=B4-96-91-15-84-CB, HostName=DESKTOP-L2IL9I6$@ad.rem-xxx.com, IDStore=AD_Join_Point and TTL=18000,CallingStationIdCacheHandler.cpp:55 
MAR,2024-05-08 16:54:50,582,DEBUG,0x7fb2fd3db700,cntx=0000034313,sesn=ise33-01/504417979/41,CPMSessionID=01C2006500000049AA780D80,

user=host/DESKTOP-L2IL9I6.ad.rem-xxx.com

,CallingStationID=B4-96-91-15-84-CB,FramedIPAddress=1.x.x.9,MARCache::onInsertRequest: event not locally,MARCache.cpp:134 
 
// user authentication 
MAR,2024-05-08 16:55:11,120,DEBUG,0x7fb2fdde0700,cntx=0000034409,sesn=ise33-01/504417979/45,CPMSessionID=01C2006500000049AA780D80,

user=AD\testuser

,CallingStationID=B4-96-91-15-84-CB,FramedIPAddress=1.x.x.9,MARCache::onQueryRequest: 

machine authentication confirmed locally

,MARCache.cpp:222 
MAR,2024-05-08 16:55:11,130,DEBUG,0x7fb2fe5e4700,cntx=0000034409,sesn=ise33-01/504417979/45,CPMSessionID=01C2006500000049AA780D80,

user=AD\testuser

,CallingStationID=B4-96-91-15-84-CB,FramedIPAddress=1.x.x.9,MARCache::onMachineQueryResponse: 

machine DESKTOP-L2IL9I6$@ad.rem-xxx.com valid in AD

,MARCache.cpp:316

 

ةلص تاذ تامولعم

زاهجلا ىلإ لوصولا دييقتب ةصاخلا لسالسلاو تاراجيإلا

https://www.cisco.com/c/en/us/support/docs/lan-switching/8021x/116516-problemsolution-technology-00.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


