
 ةيامح رادج مادختساب نمآلا لوصولا نيوكت
Sophos XG
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ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

نمآلا لوصولا ىلع قفنلا نيوكت

قفنلا تانايب

Sophos ىلع قفنلا نيوكت

IPsec فيرعت فلم نيوكت

عقوم ىلإ عقوم نم VPN ةكبش نيوكت

قفنلا ةهجاو نيوكت

تاباوبلا نيوكت

SD-WAN راسم نيوكت

صاخلا قيبطتلا نيوكت

لوصولا جهن نيوكت

ةحصلا نم ققحتلا

VPN-ار

ZTNA يساسألا-ليمعلا

ZTNA ضرعتسملا ىلإ دنتسملا

ةلص تاذ تامولعم

ةمدقملا

.Sophos XG ةيامح رادج مادختساب نمآلا لوصولا نيوكت ةيفيك دنتسملا اذه حضوي

ةيساسألا تابلطتملا

•مدختسملا ريفوت نيوكت
•ZTNA SSO ةقداصم نيوكت
•دعب نع لوصولل VPN ىلإ نمآلا لوصولا نيوكت

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Sophos XG ةيامح رادج
•نمآلا لوصولا

https://docs.sse.cisco.com/sse-user-guide/docs/manage-users-and-groups
https://docs.sse.cisco.com/sse-user-guide/docs/configure-integrations-with-saml-identity-providers
https://docs.sse.cisco.com/sse-user-guide/docs/configure-integrations-with-saml-identity-providers
https://docs.sse.cisco.com/sse-user-guide/docs/manage-virtual-private-networks
https://docs.sse.cisco.com/sse-user-guide/docs/manage-virtual-private-networks
https://docs.sse.cisco.com/sse-user-guide/docs/manage-virtual-private-networks


Cisco Secure Client - VPN•
Cisco Secure Client - ZTNA•
•اياوز نودب انتز

ةمدختسملا تانوكملا

 :ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Sophos XG ةيامح رادج
•نمآلا لوصولا
Cisco Secure Client - VPN•
Cisco Secure Client - ZTNA•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم



Sophos - نمآلا لوصولا

 ،هريفوتو ةصاخلا تاقيبطتلا ىلإ لوصولا ةيامح نامضل Secure Access ةزيم Cisco تممص
 ةكبشلا نم لاصتالا نمضي هنأ امك .ءاوس دح ىلع ةكبشلا ىلع مئاقو يلحم ساسأ ىلع
 اهعيمج فدهت ،ةددعتم ةينمأ تاقبطو بيلاسأ قيبطت لالخ نم كلذ ققحتيو .تنرتنإلا ىلإ
.ةباحسلا ربع اهيلإ لوصولا دنع تامولعملا ىلع ظافحلا ىلإ



نيوكتلا

نمآلا لوصولا ىلع قفنلا نيوكت

.Secure Access ب ةصاخلا ةرادإلا ةحول ىلإ لقتنا

ةيسيئرلا ةحفصلا - نمآلا لوصولا

• .Connect > Network Connections قوف رقنا

https://login.sse.cisco.com/


ةكبشلا تالاصتإ - نمآلا لوصولا

• .Add + ىلع طغضلا Network Tunnel Groups تحت

ةكبشلا قفن تاعومجم - نمآلا لوصولا

• .Device Typeو Tunnel Group Name، Region نيوكتلا

• Next .رقنا



ةماعلا تادادعإلا - قافنألا تاعومجم - نمآلا لوصولا



 

 
 
 

.ةيامحلا رادج عقوم ىلإ ةقطنم برقأ رتخأ :ةظحالم

 
 

• .Passphraseو Tunnel ID Format نيوكتب مق

• Next.رقنا



رورملا ةرابعو قفنلا فرعم - قافنألا تاعومجم - نمآلا لوصولا

•  ةكرح ريرمت ديرتو ةكبشلا ىلع اهنيوكتب تمق يتلا ةفيضملا تائيبلا وأ IP نيوانع تاقاطن نيوكتب مق
 .نمآلا لوصولا لالخ نم رورملا

• Save .رقنا

هيجوتلا تارايخ - قافنألا تاعومجم - نمآلا لوصولا

 Configure the tunnel on ،ةيلاتلا ةوطخلل تامولعملا كلت ظفح ءاجرلا ،قفنلا ضرع لوح Save تامولعملا قوف رقنلا دعب

Sophos.



قفنلا تانايب

نيوكتلا فانئتسإ - قافنألا تاعومجم - نمآلا لوصولا

Sophos ىلع قفنلا نيوكت

IPsec فيرعت فلم نيوكت

.كب صاخلا Sophos XG ةيامح رادج ىلإ لقتنا ،IPsec فيرعت فلم نيوكتل

 :اذهل هباشم ءيش ىلع لصحت



Sophos - ةرادإلا ةحول

• Profiles ىلإ لقتنا

• Addقوف رقنا كلذ دعبو IPsec Profiles قوف رقنا



Sophos - فيرعت تافلم IPsec

 :نيوكتلا General Settings تحت

• Name: نم نمآلا لوصولا جهنل عجرم مسا Cisco

• Key Exchange: IKEv2

• Authentication Mode: يسيئرلا عضولا

• Key Negotiation Tries:0 

• Re-Key connection: رايخلا ددح

Sophos - تافيصوت IPsec - ةماع تادادعإ

:نيوكتلا Phase 1 تحت

• Key Life:28800

• DH group(key group): 20 و 19 ديدحت

• Encryption: AES256

• Authentication: SHA2 256

• Re-key margin: 360 (يضارتفالا)

• Randomize re-keying margin by: 50 (يضارتفا)



Sophos - فيرعت تافلم IPsec - 1 ةلحرملا

:نيوكتلا Phase 2 تحت

• PFS group (DH group): ىلوألا ةلحرملا سفن

• Key life:3600

• Encryption: AES 256

• Authentication: SHA2 256

Sophos - فيرعت تافلم IPsec - 2 ةلحرملا

:نيوكتلا Dead Peer Detection تحت

• Dead Peer Detection: رايخلا ددح

• Check peer after every:10

• Wait for response up to: 120 (يضارتفالا)

• When peer unreachable: (يضارتفالا) ءدبلا ةداعإ



Sophos - فيرعت تافلم IPsec - تيملا ريظنلا فاشتكا

.Save and proceed with the next step, Configure Site-to-site VPN طغضا كلذ دعب

عقوم ىلإ عقوم نم VPN ةكبش نيوكت

.Add قوف رقنا مث Site-to-site VPN قوف رقنا ،(VPN) ةيرهاظلا ةصاخلا ةكبشلا نيوكت ءدبل

Sophos - ةكبش VPN عقوم ىلإ عقوم نم

:نيوكتلا General Settings تحت

• Name: جهنل عجرم مسا IPsec نم نمآلا لوصولل Cisco

• IP version: IPv4

• Connection type: قفنلا ةهجاو

• Gateway type: لاصتالا ءدب



•• Active on save: رايخلا ددح

  

 
 
 

.عقوم ىلإ عقوم نم VPN ةكبش نيوكت ىلإ يهتنت نأ دعب ايئاقلت VPN ةكبش رايخلا نكمي Active on save :ةظحالم

 
            
 



Sophos - ةكبش VPN ةماع تادادعإ - عقوم ىلإ عقوم نم

 

 
 
 

.XFRM مساب Sophos XG ةيامح رادجل ةيضارتفا قفن ةهجاو ءاشنإب ةيرايتخالا قفنلا ةهجاو موقت :ةظحالم

 
 



:نيوكتلا Encryption تحت

• Profile: ةوطخلا ىلع هئاشنإب موقت يذلا فيرعتلا فلم، Configure IPsec Profile

• Authentication type: اقبسم كرتشملا حاتفملا

• Preshared key: ةوطخلا ىلع هنيوكتب موقت يذلا حاتفملا، Configure the Tunnel on Secure Access

• Repeat preshared key: Preshared key

Sophos - ةيرهاظلا ةصاخلا ةكبشلا (VPN) ريفشتلا - عقوم ىلإ عقوم نم

.عجرمك لودجلا اذه مدختسأ ،Local Gateway Remote Gateway نيوكتلا تارايخ Gateway Settings تحت

 ةيلحملا ةباوبلا ةديعبلا ةباوبلا

عامتسالا ةهجاو

 كيدل تنرتنإلا-WAN ةكبش ةهجاو

ةباوبلا ناونع

IP ةوطخلا بجومب هؤاشنإ مت يذلا ماعلا، Tunnel 

Data

 يلحملا فرعملا عونديعبلا فرعملا عون
 ينورتكلإلا ديربلا



IP ناونع

 يلحم فرعم
 تحت هؤاشنإ مت يذلا ينورتكلإلا ديربلا

Tunnel Data ،ةوطخلا

ديعب فرعم

IP ةوطخلا بجومب هؤاشنإ مت يذلا ماعلا، Tunnel 

Data

 ةيلحملا ةيعرفلا ةكبشلا
 يأ

ةديعبلا ةيعرفلا ةكبشلا

يأ

Sophos - ةيرهاظلا ةصاخلا ةكبشلا تادادعإ (VPN) ةباوبلا - عقوم ىلإ عقوم نم

 .هؤاشنإ مت قفنلا نأ ىرت نأ كنكميوSave ،رقنا كلذ دعب

Sophos - تالاصتإ VPN عقوم ىلإ عقوم نم - IPsec



 

 
 
 

 اذإ ،ةلاحلا Connection نم ققحتلا كنكمي ،ةريخألا ةروصلا ىلع حيحص لكشب قفنلا نيكمت نم ققحتلل :ةظحالم
.لصتم ريغ قفنلا ارضخأ نكي مل اذإ لصتم قفنلا نإف ،ارضخأ ناك

 
            
 

.Current Activities > IPsec Connections ىلإ لقتنا ،قفن ءاشنإ مت اذإ امم ققحتلل



Sophos - ليلحتلاو ةبقارملا - IPsec

Sophos - ليلحتلاو ةبقارملا - IPsec دعبو لبق

 .Configure Tunnel Interface Gateway ،ةوطخلا لصاون نأ نكمي ،كلذ دعبو

قفنلا ةهجاو نيوكت

 مادختساب ةيرهاظلا قفنلا ةهجاو ريرحتل WANاهصحفو VPN ةكبش ىلع اهنيوكت مت يتلا Network ةهجاولا ىلإ لقتنا

.xfrm مسالا

• .ةهجاولا xfrm ىلع رقنا



Sophos - قفنلا ةهجاو - ةكبشلا

•  مادختسإ كنكمي ،لاثملا ليبس ىلع ،كتكبش يف هيجوتلل لباقلا ريغ IP مادختساب ةهجاولا نيوكتب مق
169.254.x.x/30 وهو IP 169.254.0.1/30 مدختسن هلثمن يذلا لاثملا يفو ،ةداع هيجوتلل ةلباق ريغ ةحاسم يف

Sophos - نيوكتلا - قفنلا ةهجاو - ةكبشلا

تاباوبلا نيوكت

 (xfrm) ةيرهاظلا ةهجاولا ةرابع نيوكتل

• Routing > Gateways ىلإ لقتنا

• Add رقنا



Sophos - تاباوبلا - هيجوتلا

 :نيوكتلا Gateway host تحت

• Name: ةكبشل اهؤاشنإ مت يتلا ةيرهاظلا ةهجاولا ىلإ ريشي مسا VPN

• Gateway IP: تنرتنإلا لوكوتورب وه اذه ،169.254.0.2 انتلاح يف (IP) انمق يذلا 169.254.0.1/30 ةكبشلا تحت 
Configure Tunnel Interface ،ةوطخلا تحت لعفلاب هنييعتب

• Interface: ةكبشل ةيرهاظلا ةهجاولا VPN

• Zone: (يضارتفالا) الب

Sophos - ةباوبلا فيضم - تاباوبلا - هيجوتلا

• ققحتلا ليطعت Health check تحت

• Save رقنا



Sophos - ةحصلا نم ققحتلا - تاباوبلا - هيجوتلا

:نيوكتلا ظفح دعب ةباوبلا ةلاح ةظحالم كنكمي

Sophos - ةلاحلا - تاباوبلا - هيجوتلا

SD-WAN راسم نيوكت

.نمآلا لوصولا ىلإ رورملا ةكرح هيجوت ةداعإب كل حمسي يذلا راسملا ءاشنإ كمزلي ،نيوكتلا ةيلمع ءاهنإل

.Routing > SD-WAN routes ىلإ لقتنا

• Add قوف رقنا



جماربلا قيرط نع ةفرعملا WAN ةكبش - Sophos قرط

:نيوكتلا Traffic Selector تحت

• Incoming interface: نم نولصي نيذلا نيمدختسملا وأ رورملا ةكرح لاسرإ ديرت ثيح نم ةهجاولا ددح RA-VPN وأ ZTNA 

ClientLess-ZTNA وأ

• DSCP marking: لاثملا اذه ىلع ءيش ال

• Source networks: قفنلا ربع ههيجوت ديرت يذلا ناونعلا ددح

• Destination networks: ةهجو ديدحت كنكمي وأ يأ

• Services: تامدخلا ديدحت كنكمي وأ يأ

• Application object: نئاكلا نيوكت مت اذإ قيبطت

• User or groups: نمآلا لوصولا ىلإ رورملا ةكرح هيجوتل نيمدختسملا نم ةنيعم ةعومجم ةفاضإ يف بغرت تنك اذإ

SOPHOS - تاراسم SD-WAN - رورملا ةكرح ددحم

:ةباوبلا نيوكت Link selection settings تحت



•• Primary and Backup gateways: رايخلا ددح

• Primary gateway: ةوطخلا نمض ةنوكملا ةباوبلا ديدحت، Configure the Gateways

• Save قوف رقنا

SOPHOS - تاراسم SD-WAN - يطايتحالا خسنلاو ةيساسألا تاباوبلا - رورملا ةكرح ددحم

.Configure Private App ،ةوطخلاب ةعباتملا كنكمي ،Sophos XG ةيامح رادج ىلع نيوكتلا ءاهنإ دعب

صاخلا قيبطتلا نيوكت

.لوؤسملا لخدم ىلإ لوخدلا ليجستب مق ،صاخلا قيبطتلا ىلإ لوصولا نيوكتل

• Resources > Private Resources ىلإ لقتنا

https://login.sse.cisco.com/


ةصاخلا دراوملا - نمآلا لوصولا

• Add + قوف رقنا

2 ةصاخلا دراوملا - نمآلا لوصولا



• Private Resource Name نيوكت General تحت

ماع - ةصاخلا دراوملا - نمآلا لوصولا

:نيوكتلا Communication with Secure Access Cloud تحت

• Internally reachable address (FQDN, Wildcard FQDN, IP Address, CIDR): هيلإ لوصولا ديرت يذلا دروملا ددح



  

 
 
 

 Configure the Tunnel on Secure ،ةوطخلا يف ايلخاد هيلإ لوصولل لباقلا ناونعلا نييعت مت دق هنأ ركذت :ةظحالم
Access.

 
            
 

• Protocol: دروملا اذه ىلإ لوصولل همدختست يذلا لوكوتوربلا ديدحت

• Port / Ranges : قيبطتلا ىلإ لوصولل اهنيكمت ىلإ جاتحت يتلا ذفانملا ديدحت



Secure Access - مادختساب تالاصتالا - ةصاخلا دراوملا Secure Access Cloud

 ربع ةصاخلا دراوملا ىلإ لوصولل ةنكمملا قرطلا عيمج نيوكت كنكمي ،ةدحولا هذه Endpoint Connection Methods نمضو

:كتئيبل اهمادختسإ ديرت يتلا قرطلا رتخاو ،"نمآلا لوصولا"

• Zero-trust connections: لوصو نيكمتل عبرملا ددح ZTNA. 
 

 
 

Client-based connection:: ليمعلاب ةصاخلا انتز ةدعاقب حامسلل رزلا نيكمت 
 

 
 

Remotely Reachable Address: نيوكت IP صاخلا كقيبطتب صاخلا○

 
                 
 

 

○

 
             

• Browser-based connection:: ل حامسلل رزلا نيكمت ZTNA ضرعتسملا ىلإ ةدنتسملا 
 

 
 

Public URL for this resource: لاجملا عم نارتقالاب همادختسال مسا ةفاضإ ztna.sse.cisco.com○

 
                  

• Protocol: رتخأ HTTP وأ HTTPS ضرعتسملا لالخ نم هيلإ لوصولل لوكوتوربك
  
 

 
 

• VPN connections: لوصو نيكمتل عبرملا ددح RA-VPN.
  
 

 

• Save رقنا



Secure Access - مادختساب تالاصتالا - ةصاخلا دراوملا Secure Access Cloud 2

 

 :ةجيتنلا يه هذه نوكت ،نيوكتلا لامتكا دعب

ةصاخلا دراوملا نيوكت - نمآلا لوصولا



.Configure the Access Policy ،ةوطخلا ةعباتم كنكمي نآلا

لوصولا جهن نيوكت

.Secure > Access Policy ىلإ لوصولا جهن نيوكتل

لوصولا ةسايس - نمآلا لوصولا

•  Add Rule > Private Access رقنا



صاخلا لوصولا - لوصولا ةسايس - نمآلا لوصولا

 :ةقداصملل ةددعتم قرط ربع لوصولا ريفوتل ةيلاتلا تارايخلا نيوكتب مق

• 1. Specify Access 
 
 

 
 

Action:حامس○

 
             

• Rule name: كب ةصاخلا لوصولا ةدعاقل مسا ديدحت
 

• From: ىلإ لوصولا قح مهل حنمت نيذلا نومدختسملا
 

• To: هيلإ لوصولاب حامسلا تدرأ يذلا قيبطتلا
 

• Endpoint Requirements: (يضارتفالا)
  
 

 

• Next رقنا



لوصولا ديدحت - لوصولا ةسايس - نمآلا لوصولا



 

 
 
 

 وأ ،Intrusion Prevention (IPS) نيكمتب مقت مل ،ةلاحلا هذه يف نكل ،ةجاحلا بسح Configure Security .2 ةوطخلل :ةظحالم
Tenant Control Profile.

 
            
 

• :كيدلو ،Save رقنا

لوصولا ةسايس نيوكت مت - نمآلا لوصولا

.Verify ةوطخلا ةعباتم كنكمي ،كلذ دعب



ةحصلا نم ققحتلا

 - جماربلا ليزنت نم هليزنت كنكمي يذلا Cisco Secure Client ليمع تيبثتب تمق دق نوكت نأ بجي ،لوصولا نم ققحتلل

Cisco Secure Client.

VPN-ار

.Cisco Secure Client Agent-VPN لالخ نم لوخدلا ليجست

Secure Client - VPN

• SSO رفوم لالخ نم ةقداصملا

https://software.cisco.com/download/home/286330811/type
https://software.cisco.com/download/home/286330811/type


VPN - SSO - نمآلا لوصولا

• :دروملا ىلإ لوصولا كنكمي ،كتقداصم متت نأ دعب

قدصم - VPN - نمآلا لوصولا

 Monitor > Activity Search:ىلإ لقتنا

 



RA-VPN - طاشنلا نع ثحبلا - نمآلا لوصولا

.RA-VPN لالخ نم قدصي نأ حمسي ناك لمعتسملا ىري نأ عيطتسي تنأ

ZTNA يساسألا-ليمعلا

.Cisco - ZTNA نم نمآ ليمع ليكو لالخ نم لوخدلا ليجست

Secure Client - ZTNA

• .كب صاخلا مدختسملا مساب ليجستلا



ليجستلا - ZTNA - نمآلا ليمعلا

• SSO رفوم يف ةقداصملا



Secure Client - ZTNA - لوخد ليجست SSO

• :دروملا ىلإ لوصولا كنكمي ،كتقداصم متت نأ دعب

لجسم - ZTNA - نمآلا لوصولا

Monitor > Activity Search:ىلإ لقتنا



ZTNA ليمع ىلإ دنتسملا - طاشنلا نع ثحبلا - نمآلا لوصولا

.ZTNA baser لالخ نم قدصي نأ حمسي ناك لمعتسملا نأ تيأر عيطتسي تنأ

ZTNA ضرعتسملا ىلإ دنتسملا

.Resources > Private Resources ىلإ لاقتنالا بجي ،URL ناونع ىلع لوصحلل



صاخ دروم - نمآلا لوصولا

• جهنلا ىلع رقنا

SplunkSophos - صاخ دروم - نمآلا لوصولا

• لفسأل ريرمت



لفسأل لقنتلا - ةصاخلا دراوملا - نمآلا لوصولا

• ضرعتسملا ىلإ دنتسملا ZTNA ىلع روثعلا كنكمي

ضرعتسملا ىلإ دنتسملا ZTNA ل URL ناونع - صاخ دروم - نمآلا لوصولا

•  لاخدإلا حاتفم ىلع طغضا مث ضرعتسملا ىلع هعضي يذلا URL ناونع خسنا
Enter، ىلإ كهيجوت ةداعإب موقي ثيح SSO

ZTNA ضرعتسملا ىلإ دنتسملا

• ضرعتسملا ىلإ ةدنتسملا ZTNA لالخ نم كزاهج ىلإ لوصولا كنكمي ،لوخدلا ليجست دعب

لجسم - ZTNA - ضرعتسملا ىلإ دنتسم

• Monitor > Activity Search:ىلإ لقتنا

ZTNA ضرعتسم ىلإ دنتسملا - طاشنلا نع ثحبلا - نمآلا لوصولا

.ZTNA baser لالخ نم قدصي نأ حمسي ناك لمعتسملا تيأر عيطتسي تنأ

ةلص تاذ تامولعم

• Cisco نم تاليزنتلاو ينفلا معدلا

• Cisco نم نمآلا لوصولا تاميلعت زكرم

• يرهاظلا هب قوثوملا يساسألا ماظنلل ةيطمنلا ةدحولا ىلع ةماع ةرظن

• Zero Trust Access Module ةيطمنلا ةدحولا

•

تامولعملا ةينقت ةدعاسم بتكمب لصتا .بيجتست ال ليجستلا ةمدخ اهحالصإو نمآلا لوصولا ءاطخأ فاشكتسأ

https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://docs.sse.cisco.com/
https://docs.sse.cisco.com/
https://docs.vmware.com/en/VMware-vSphere/7.0/com.vmware.vsphere.security.doc/GUID-6F811A7A-D58B-47B4-84B4-73391D55C268.html
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-1/zta-module.pdf
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-1/zta-module.pdf
https://www.cisco.com/c/en/us/support/docs/security/secure-access/221201-troubleshoot-secure-access-error-enroll.html




ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


