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 ةفلتخم ليجست تارايخ نيوكت ةيفيك حضوي يذلا نيوكتلا جذومن دنتسملا اذه فصي
.ثدحأ رادصإ وأ زمرلا نم 8.4 رادصإلا لغشت يتلا ASA ىلع

ةيساسأ تامولعم

 حامسلل ةياغلل تايوتسملا ةددعتم ةيفصت تاينقت لاخدإب ASA نم 8.4 رادصإلا ماق
 نيوكت دنتسملا اذه يف يساسألا syslog مسق حضوي .طقف ةنيعم syslog لئاسر ضرعب
syslog مدقتم لا يدبي .يديلقت syslog ديدجلا ةقيثو اذه نم مسق syslog ةغيص يف ةمس 
 ليلد ىلع لوصحلل Cisco Security Appliance ب ةصاخلا ماظنلا لجس لئاسر ةلدأ ىلإ عجرا .8،4
 .لماكلاب ماظنلا لجس لئاسر

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ASA 5515 جمانرب عم ASA، 8.4 رادصإلا•

Cisco Adaptive Security Device Manager (ASDM)، 7.1.6 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 تامولعملا نم ديزم ىلع لوصحلل ASDM مادختساب syslog نيوكت :ASA 8.2 عجار :ةظحالم
.ثدحألا تارادصإلاو ASDM نم 7.1 رادصإلا مادختساب ةلثامم نيوكت ليصافت لوح

Syslog يساسأ

.نيوكتلا تادادعإ ضرعو تالجسلا ضرعو ليجستلا نيكمتل رماوألا هذه لخدأ

logging enable - لئاسر لاسرإ حيتي syslog جارخإلا عقاوم عيمج ىلإ.•

no logging enable - جارخإلا عقاوم عيمج ىلإ ليجستلا زجعي.•

show logging - تقؤملا نزخملا تايوتحم درسي syslog تامولعملا ىلإ ةفاضإلاب 
.يلاحلا نيوكتلاب ةقلعتملا تايئاصحإلاو

•

 in order to مسق اذه يف رمألا تلخد .ةفلتخم تاهجو ىلإ syslog لئاسر ASA لا لسري نأ نكمي
:تلسرأ نوكي نأ ةمولعم syslog لا ديرت تنأ ناكملا تنيع
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يلخادلا تقؤملا نزخملا ىلإ ليجستلا تامولعم لاسرإ

 
<#root>
logging buffered

 severity_level

 

 يلخادلا تقؤملا نزخملا يف syslog لئاسر نيزخت دنع يجراخ زاهج وأ يجراخ جمانرب دوجو مزلي ال
 يلخادلا تقؤملا نزخملا يوتحي .ةنزخملا syslog لئاسر ضرعل show logging رمألا لخدأ .ASA ل
 ةجيتنو .(logging buffer-size رمألا مادختساب نيوكتلل لباق) تياباجيم 1 مجحل ىصقأ دح ىلع
 تقؤملا نزخملل ليجست ىوتسم رايتخإ دنع اذه ركذت .ةريبك ةعرسب فتلي نأ نكمي ،كلذل
 يلخادلا تقؤملا نزخملا ئبعت نأ ليجستلل ةعرسلا تايوتسم نم ديزمل نكمي ثيح يلخادلا
.ةعرسب هفلتو

syslog مداخ ىلإ ليجستلا تامولعم لاسرإ

 
<#root>
logging host

 interface_name ip_address [tcp[/port] | udp[/port]] [format emblem] 

logging trap

 severity_level 

logging facility

 number

 

 .يجراخ فيضم ىلإ syslog لئاسر لاسرإل syslog قيبطت ليغشتب موقي مداخ دوجو مزلي
 تنك عيطتسي ءانيمو لوكوتورب نأ ريغ ،ايضارتفا 514 ءانيم UDP ىلع ASA syslog لسري
 ربع syslog لاسرإب ASA مايق ىلإ يدؤي اذهف ،ليجستلا لوكوتوربك TCP رايتخإ مت اذإ .ترتخأ
 ،مداخلاب TCP لاصتا ءاشنإ رذعت وأ ،مداخلا ىلإ لوصولا رذعت اذإ .syslog مداخ ىلإ TCP لاصتا
 تمق اذإ كولسلا اذه ليطعت نكمي .ةديدجلا تالاصتالا عيمج ،يضارتفا لكشب ،ASA رظحيف
 لوح تامولعملا نم ديزم ىلع لوصحلل نيوكتلا ليلد عجار .ليجستلا حيرصت لاخدإ نيكمتب
.logging permit-hostdown رمألا

 مادختسإ نع جتني .65535-1025 نم حوارتت يتلا ذفانملاب طقف ASA لا حمسي :ةظحالم
 :أطخلا اذه ىرخأ ذفانم يأ
ciscoASA(config)# logging host tftp 192.168.1.1 udp/516 
 .0 وه Ethernet0/1 ةهجاو نامأ ىوتسم :ريذحت
 .65535-1025 قاطنلا نمض سيل '516' ذفنملا :أطخ

ينورتكلإ ديربك ليجستلا تامولعم لاسرإ



 
<#root>
logging mail

 severity_level 

logging recipient-address

 email_address 

logging from-address

 email_address 

smtp-server

 ip_address

 

 نيوكتلا .ينورتكلإلا ديربلا لئاسر يف syslog لئاسر لاسرإ دنع SMTP مداخ دوجو مزلي
 ASA نم ينورتكلإلا ديربلا لئاسر ليحرت ةيناكمإ نامضل يرورض SMTP مداخ ىلع حيحصلا
 ىلع اذه ليجستلا ىوتسم نييعت مت اذإ .حاجنب ددحملا ينورتكلإلا ديربلا ليمع ىلإ
 نم ريبك ددع ءاشنإ كنكميف ،تامولعملا وأ ءاطخألا حيحصت لثم ،ريبك ةعرس ىوتسم
syslog يف ببستي اذه ليجستلا نيوكت ةطساوب هلاسرإ متي ينورتكلإ ديرب لك نأل ارظن 
.رثكأ وأ ةيفاضإ تالجس ةعبرأ ىلإ لصي ام ءاشنإ

ةيلسلستلا مكحتلا ةدحو ىلإ ليجستلا تامولعم لاسرإ

 
<#root>
logging console

 severity_level 

 

 دنع ASA (tty) مكحت ةدحو ىلع اهضرع متيس يتلا syslog لئاسر مكحتلا ةدحو ليجست حيتي
 لجسلا ءاشنإ تايلمع عيمج ديدحت متيسف ،مكحتلا ةدحو ليجست نيوكت مت اذإ .اهثودح
 دق اذهو .ASA ةيلسلستلا مكحتلا ةدحو ةعرس يهو ،ةيناثلا يف تب 9800 ىلإ ASA ىلع
 ال .يلخادلا تقؤملا نزخملا نمضتت يتلاو ،تاهجولا لك ىلإ syslogs طاقسإ يف ببستي
.ببسلا اذهل ةيرهاظلا لوصولا طاقنل مكحتلا ةدحو ليجست مدختست

Telnet/SSH لمع ةسلج ىلإ ليجستلا تامولعم لاسرإ

 
<#root>
logging monitor

 severity_level 

terminal monitor

 



 ةدحو ىلإ لوصولاب موقت امدنع ثدحت اهنأ امب ضرعي نأ syslog ةلاسر نكمي بردم ليجستلا
 in تلخد .لمعلا ةسلج نأ نم هذيفنت متي terminal monitor رمألاو SSH وأ Telnet عم ASA مكحت
order to رمأ بردم نم ام ةيفرطلا ةطحملا ،ك ةسلج ىلإ لجس ةعابط تعنم.

ASDM ىلع لجسلا لئاسر ضرع

 
<#root>
logging asdm

 severity_level 

 

 show رمألا لخدأ .syslog لئاسر نيزختل همادختسإ نكمي تقؤم نزخم ىلع اضيأ ASDM يوتحي
logging asdm ل تقؤملا نزخملا ىوتحم ضرعل ASDM syslog.

SNMP ةرادإ ةطحم ىلإ تالجسلا لاسرإ

 
<#root>
logging history

 severity_level 

snmp-server host

 [if_name] ip_addr 

snmp-server location

 text 

snmp-server contact

 text 

snmp-server community

 key 

snmp-server enable traps

 

 

 لاسرإل (SNMP) يفيظولا طيسبلا ةكبشلا ةرادإ لوكوتورب ةئيب ىلإ نومدختسملا جاتحي
 رماوألا ىلع لماك عجرمل تاجرخملا تاهجو ةرادإو دادعإل رماوأ عجار .SNMP مادختساب syslog لئاسر
 ىوتسم بسح ةجردملا لئاسرلا عجار .تاجرخملا تاهجو ةرادإو طبضل اهمادختسإ كنكمي يتلا
.ةروطخلا ىوتسم بسح ةجردملا لئاسرلل ةروطخلا

syslogs ىلإ ةينمزلا عباوطلا ةفاضإ

 ىصوي .syslogs ىلإ ةينمزلا عباوطلا ةفاضإ نكمي ،اهبيترتو ثادحألا ةاذاحم يف ةدعاسملل
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 لخدأ ،ةينمزلا عباوطلا نيكمتل .تقولا ىلإ ادانتسا تالكشملا عبتت يف ةدعاسملل كلذب
:عم رخآلاو ينمزلا عباطلا نودب امهدحأ ،syslog ل نالاثم يلي اميف .logging timestamp رمألا

 

%ASA-6-302016: Teardown UDP connection 806353 for outside:172.18.123.243/24057 to 
 identity:172.18.124.136/161 duration 0:02:01 bytes 313 
 
Jul 03 2014 14:33:09: %ASA-6-302014: Teardown TCP connection 806405 for 
 inside:10.0.0.100/50554 to identity:172.18.124.136/51358 duration 0:00:00 bytes 
 442 TCP Reset-I 

 

1 لاثم

 ةروطخ ىوتسم عم تقؤملا نزخملا ىلإ لوخدلا ليجست نيوكتل اجذومن جارخإلا اذه ضرعي
.ءاطخألا حيحصت

 
<#root>
logging enable 

logging buffered debugging

 

.تاجرخملل جذومن اذه

 

%ASA-6-308001: console enable password incorrect for number tries (from 10.1.1.15)

 

ASDM مادختساب يساسألا syslog نيوكت

.ةحاتملا syslog تاهجو عيمجل ASDM نيوكت ءارجإلا اذه حضوي

 رتخأ .ةيساسألا ليجستلا تاملعم نيوكتب الوأ مق ،ASA ىلإ لوخدلا ليجست نيكمتل
 رايتخالا ةناخ ددح .ليجستلا دادعإ < ليجستلا < صئاصخلا < تازيملا < نيوكتلا
.syslogs نيكمتل ليجستلا نيكمت

1. 



 ةقطقطو ليجست يف لدان syslog، syslog ل ةياغك يجراخ لدان تلكش in order to ترتخأ
 ةفاضإ عبرملا يف syslog مداخ ليصافت لخدأ .لدان syslog تفضأ in order to فيضي
.كئاهتنا دنع قفاوم رتخاو syslog مداخ

2. 

 ديرب لئاسرك syslog لئاسر لاسرإل ليجستلا يف ينورتكلإلا ديربلا دادعإ رتخأ
 عبرم يف ردصملا ينورتكلإلا ديربلا ناونع ددح .نينيعم نيملتسم ىلإ ينورتكلإ
 ينورتكلإلا ديربلا ناونع نيوكتل ةفاضإ رتخاو ردصملا ينورتكلإلا ديربلا ناونع
 دنع قفاوم قوف رقنا .ةلاسرلا ةروطخ ىوتسمو ينورتكلإلا ديربلا يملتسمل ةهجولا
.ءاهتنالا

3. 



 لا تنيع in order to ناونع يساسأ مداخلا لخديو ،SMTP راتخي ،ليجست ،ةرادإ ةادأ ترتخأ
SMTP ناونع لدان.

4. 

 .SNMP مداخ ديدحت الوأ كيلع بجيف ،SNMP تارابتخإك syslogs لاسرإ يف بغرت تنك اذإ
 اهصئاصخو SNMP ةرادإ تاطحم ناونع ديدحتل ةرادإلا ىلإ لوصولا ةمئاق يف SNMP رتخأ
.ةددحملا

5. 



 قوف رقناو SNMP فيضم ليصافت لخدأ .SNMP ةرادإ ةطحم ةفاضإل ةفاضإ رتخأ
.قفاوم

6. 



 حشرم نودي ،ركذي ةياغ قباس لا نم يأ ىلإ تلسرأ نوكي نأ لجس تنكم in order to ترتخأ
 نم يلاحلا ىوتسملاو ةنكمم ليجست ةهجو لك عم كل مدقي اذهو .مسق ليجستلا يف
 قوف رقناو ةبولطملا ليجستلا ةهجو رتخأ .تاهجولا هذه ىلإ اهلاسرإ متي يتلا تالجسلا
.ةياغ تلدع 'لدان syslog' لا ،لاثم اذه يف .ريرحت

7. 



 ةيفصتلا لماع ةلدسنملا ةمئاقلا نم ،تامولعم ةلاحلا هذه يف ،ةبسانم ةروطخ رتخأ
.ءاهتنالا دنع قفاوم قوف رقنا .ةروطخلا ىوتسم ىلع

8. 

 .9.ليجستلا ةيفصت لماوع ةذفان ىلإ عوجرلا دعب قيبطت قوف رقنا



لدان syslog ىلإ VPN ربع ةلاسر syslog تلسرأ

 ميمصتلا وأ عقوم ىلإ عقوم نم طيسبلا (VPN) ةيرهاظلا ةصاخلا ةكبشلا ميمصت يف
 عيمج ةبقارم يف لوؤسملا بغري دق ،ملكتملاو لصولا ةحول ىلع مئاقلا اديقعت رثكألا
.يزكرم عقوم يف دوجوملا syslog مداخو SNMP مداخ مادختساب ةديعبلا ASA ةيامح ناردج

 PIX-to-PIX VPN :ىلعأو PIX/ASA 7.x ،عقوم ىلإ عقوم IPsec VPN لا تلكش in order to تلحأ
 رورم ةكرحو SNMP لوكوتورب نيوكت بجي ،VPN ةكبش نيوكت فالخب .لاثم ليكشت قفن
.يلحملاو يزكرملا عقوملا نم لك يف syslog مداخل مامتهالل ةريثملا تانايبلا

يزكرملا ASA نيوكت

 
<#root>

 
!--- This access control list (ACL) defines IPsec interesting traffic. 
!--- This line covers traffic between the LAN segment behind two ASA. 
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!--- It also includes the SNMP/syslog traffic between the SNMP/syslog server 
!--- and the network devices located on the Ethernet segment behind the ASA 5515. 
 

access-list 101 permit ip 172.22.1.0 255.255.255.0 172.16.1.0 255.255.255.0

 
 
!--- This lines covers SNMP (TCP/UDP port - 161), SNMP TRAPS(TCP/UDP port - 162)  
!--- and syslog traffic (UDP port - 514) from SNMP/syslog server   
!--- to the outside interface of the remote ASA. 
   

access-list 101 permit tcp host 172.22.1.5 host 10.20.20.1 eq 161 

access-list 101 permit udp host 172.22.1.5 host 10.20.20.1 eq 161 

access-list 101 permit tcp host 172.22.1.5 host 10.20.20.1 eq 162 

access-list 101 permit udp host 172.22.1.5 host 10.20.20.1 eq 162 

access-list 101 permit udp host 172.22.1.5 host 10.20.20.1 eq 514 

 

 

logging enable 

logging trap debugging 

 
!--- Define logging host information. 

logging facility 16 

logging host inside 172.22.1.5

 
 
!--- Define the SNMP configuration. 

snmp-server host inside 172.22.1.5 community ***** version 2c

 

snmp-server community *****

 

ديعبلا ASA نيوكت

 
<#root>

 
!--- This ACL defines IPsec interesting traffic. 
!--- This line covers traffic between the LAN segment behind two ASA. 
!--- It also covers the SNMP/syslog traffic between the SNMP/syslog server 
!--- and the network devices located on the Ethernet segment behind ASA 5515. 

access-list 101 permit ip 172.16.1.0 255.255.255.0 172.22.1.0 255.255.255.0

 
 
!--- This lines covers SNMP (TCP/UDP port - 161), SNMP TRAPS (TCP/UDP port - 162) and  
!--- syslog traffic (UDP port - 514) sent from this ASA outside  
!--- interface to the SYSLOG server. 

access-list 101 permit tcp host 10.20.20.1 host 172.22.1.5 eq 161 

access-list 101 permit udp host 10.20.20.1 host 172.22.1.5 eq 161 



access-list 101 permit tcp host 10.20.20.1 host 172.22.1.5 eq 162 

access-list 101 permit udp host 10.20.20.1 host 172.22.1.5 eq 162 

access-list 101 permit udp host 10.20.20.1 host 172.22.1.5 eq 514

 
 
!--- Define syslog server. 

logging facility 23 

logging host outside 172.22.1.5

 
 
!--- Define SNMP server. 

snmp-server host outside 172.22.1.5 community ***** version 2c 

snmp-server community *****

 

 VPN قفن لالخ نم Syslog و SNMP مادختساب Cisco Secure ASA ةيامح رادج ةبقارم ىلإ عجرا
ASA 8.4 رادصإ نيوكت ةيفيك لوح تامولعملا نم ديزم ىلع لوصحلل

Syslog مدقتملا

 يف اهترادإو syslog لئاسر نيوكت نم كنكمت يتلا تايلآلا نم ديدعلا 8.4 رادصإلا ASA رفوي
 وأ ةلاسرلا فرعم وأ ةلاسرلا ةئف وأ ةلاسرلا ةروطخ ىوتسم تايلآلا هذه نمضتت .تاعومجملا
 قبطي دحاو رمأ لاخدإ كنكمي ،تايلآلا هذه مادختساب .اهئاشنإب موقت ةصصخم لئاسر ةمئاق
 طاقتلا كنكمي ،ةقيرطلا هذهب syslogs دادعإ دنع .لئاسرلا نم ةريبك وأ ةريغص تاعومجم ىلع
.ةروطخلا سفن نم لئاسرلا عيمج دعت ملو ةددحملا لئاسرلا ةعومجم نم لئاسرلا

لئاسرلا ةمئاق مادختسإ

 ةروطخلا ىوتسم بسح طقف ةينعملا syslog لئاسر نيمضتل لئاسرلا ةمئاق مدختسأ
.ةبولطملا ةهجولاب هذه لئاسرلا ةمئاق طبرأ مث ،ةعومجم يف فرعملاو

:ةمئاق ةلاسر تلكش steps in order to اذه تمتأ

 level severity_level [class message_class] رمأ | ليجستلا ةمئاقل message_list لخدأ
.لئاسر ةمئاق وأ ددحم ةروطخ ىوتسم تاذ لئاسر نمضتت لئاسر ةمئاق ءاشنإل

1. 

 ةيفاضإ لئاسر ةفاضإل logging list message_list message syslog_id-syslog_id2 رمألا لخدأ
.وتلل اهؤاشنإ مت يتلا لئاسرلا ةمئاق ىلإ

2. 

 مت يتلا لئاسرلا ةمئاق ةهجو ديدحتل logging destination message_list رمألا لخدأ
.اهؤاشنإ

3. 

2 لاثم

 ةفاضإ عم (ةماهلا) 2 ةروطخلا لئاسر عيمج نمضتت ،لئاسر ةمئاق ءاشنإل رماوألا هذه لخدأ
:مكحتلا ةدحو ىلإ اضيأ اهلاسرإ متيو ،611323 ىلإ 61101 ةلاسرلا

 
<#root>
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logging list my_critical_messages level 2 

logging list my_critical_messages message 611101-611323 

logging console my_critical_messages

 

 

ASDM نيوكت

.لئاسرلا ةمئاق مادختساب 2 لاثملا ليبس ىلع ASDM نيوكت ءارجإلا اذه حضوي

 .1.لئاسر ةمئاق ءاشنإل ةفاضإ قوف رقناو ليجستلا تحت ثادحألا مئاوق رتخأ

 مادختسإ متي ةلاحلا هذه يف .مسالا عبرم يف لئاسرلا ةمئاق مسا لخدأ
my_critical_messages. ثدحلا ةروطخ/ةئف ةيفصت لماوع نمض ةفاضإ قوف رقنا.

2. 



 ةلدسنملا ةمئاقلا نم ماه رتخأ .ثدحلا ةئفل ةلدسنملا ةمئاقلا نم لكلا رتخأ
.ءاهتنالا دنع قفاوم قوف رقنا .ةروطخلل

3. 

 لئاسر ىلإ ةجاح كانه تناك اذإ ةلاسرلا فرعم ةيفصت لماوع نمض ةفاضإ قوف رقنا
.611323-611101 فرعمب لئاسر عضو كمزلي ،ةلاحلا هذه يف .ةيفاضإ

4. 



 .5.قفاوم قوف رقناو لئاسرلا تافرعم عبرم يف تافرعملا قاطن يف عض

 .6.ةهجوك مكحتلا ةدحو رتخاو ليجستلا ةيفصت لماوع ةمئاقلا ىلإ عجرا

 قوف رقنا .ثادحألا ةمئاق مادختسإ ةلدسنملا ةمئاقلا نم my_critical_messages رتخأ
.ءاهتنالا دنع قفاوم

7. 



 .8.ليجستلا ةيفصت لماوع ةذفان ىلإ عوجرلا دعب قيبطت قوف رقنا

.2 لاثملا يف حضوم وه امك لئاسرلا ةمئاق مادختساب ASDM تانيوكت لامتكا ىلإ اذه يدؤي

ةلاسرلا ةئف مادختسإ

 دنع .ددحملا جارخإلا عقوم ىلإ ةئفب ةطبترملا لئاسرلا عيمج لاسرإل ةلاسرلا ةئف مدختسأ



.جارخإلا عقوم ىلإ ةلسرملا لئاسرلا ددع ديدحت كنكمي ،ام ةروطخ ىوتسم دح ديدحت

 
<#root>
logging class

 message_class destination | severity_level 

 

3 لاثم

 وأ ئراوطلا تالاح ةروطخ ىوتسم ىلع يوتحت يتلا CA ةئف لئاسر عيمج لاسرإل رمألا اذه لخدأ
.مكحتلا ةدحو ىلإ ىلعأ

 
<#root>
logging class ca console emergencies

 

ASDM نيوكت

.لئاسرلا ةمئاق مادختساب 3 لاثملا ليبس ىلع ASDM تانيوكت ءارجإلا اذه حضوي

 .1.ةهجوك مكحتلا ةدحو رتخاو ليجستلا ةيفصت لماوع ةمئاق رتخأ

 .2.ثادحألا تائف عيمج نم ليجستلا ليطعت قوف رقنا

.اهتفاضإ ديرت يتلا ةروطخلا ةجردو ثدحلا ةئف رتخأ ،ةددحم ثادحأ تائف نم Syslogs نمض

.يلاوتلا ىلع ةئراطلا تالاحلاو قيثوتلا ءارجإلا اذه مدختسيو

3. 

 .ok.4 ةقطقطو فنص ةلاسرلا ىلإ اذه تفضأ in order to فيضي ةقطقط



 مكحتلا ةدحو موقت .ليجستلا ةيفصت لماوع ةذفان ىلإ عوجرلا دعب قيبطت قوف رقنا
 يف حضوم وه امك ةروطخلا ىوتسم نم ئراوطلا تالاح تاذ CA ةئف ةلاسر عيمجتب نآلا
.ليجستلا ةيفصت لماوع ةذفان

5. 

 بسح ةجردملا لئاسرلا ىلإ عجرا .3 لاثملا ليبس ىلع ASDM نيوكت لامتكا ىلإ اذه يدؤي
.لجسلا لئاسر ةروطخ تايوتسمب ةمئاق ىلع لوصحلل ةروطخلا ىوتسم
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syslog مداخ ىلإ ءاطخألا حيحصت لجس لئاسر لاسرإ

 ةصاخ ءاطخأ حيحصت تالجس دوجو مزلي ،مدقتم لكشب اهحالصإو ءاطخألا فاشكتسال
 ةيفرطلا ةدحولا ىلع هذه لجسلا لئاسر ضرع متي ،يضارتفا لكشبو .لوكوتوربلا/ةزيملاب
(SSH/Telnet). اهؤاشنإ مت يتلا ءاطخألا حيحصت لئاسر لدعمو ءاطخألا حيحصت عون ىلع ءانب، 
 ةداعإ نكمي ،ايرايتخإ .ءاطخألا حيحصت نيكمت مت اذإ ابعص CLI مادختسإ نوكي نأ نكمي
 لاسرإ نكمي .syslogs ةئيه ىلع اهديلوتو syslog ةيلمع ىلإ ءاطخألا حيحصت لئاسر هيجوت
 in order to تلخد .ىرخأ syslog يأ عم لاحلا وه امك syslog ل عضو ديدحت ةيلمع يأ ىلإ syslog هذه
 ك ،جاتنإ debug ليكشت اذه لسري .رمأ logging debug-trace لا ،syslogs ىلإ debugs تلقن
syslog، ىلإ syslog لدان.

 

logging trap debugging 
logging debug-trace 
logging host inside 172.22.1.5

 

اعم لئاسرلاو ليجستلا ةمئاق تائف مادختسإ

 IPsec دعب نع لوصولاو lan-to-LAN ل syslog لا ضبق ىلع in order to رمأ logging list لا تلخد
VPN ةئفل ماظنلا لجس لئاسر عيمج لاثملا اذه طقتلي .طقف ةلاسر VPN (IKE و IPsec) 
.ىلعأ وأ ءاطخألا حيحصت ىوتسم مادختساب

لاثم

 
<#root>

hostname(config)#

logging enable

 
hostname(config)#

logging timestamp

 
hostname(config)#

logging list my-list level debugging class vpn

 
hostname(config)#

logging trap my-list

 
hostname(config)#

logging host inside 192.168.1.1

 



(ACL) لوصولا يف مكحتلا ةمئاق ىلإ لوصولا تايلمع ليجست

 دنع ليجستلل هديرت يذلا (ACE) لوصولا ةمئاق رصانع نم رصنع لك ىلإ لجس ةفاضإب مق
:ةغايصلا هذه مدختسأ .لوصولا ةمئاق ىلإ لوصولا

 
<#root>
access-list id {deny | permit protocol} {source_addr source_mask} 

{destination_addr destination_mask} {operator port} {log}

 

لاثم

 
<#root>

ASAfirewall(config)#

access-list 101 line 1 extended permit icmp any any log

 

 ال .ةضوفرم ةمزح لك ليجستب ،يضارتفا لكشب ،(ACL) لوصولا يف مكحتلا مئاوق موقت
 مزحلل syslog ءاشنإل لوصولا يف مكحتلا مئاوق ضفرل لجسلا رايخ ةفاضإل ةجاح دجوت
 تقبط نوكي نأ ace لا ل 106100 ةلاسر syslog دلي وه ،رايخ تنيع لجسلا امدنع .ةضوفرملا
 رمي يذلا ACE قفدت ضفر وأ قباطملا حامسلا لكل Syslog 106100 ةلاسر ءاشنإ متي .وه ىلإ
 ددع ةيلاتلا تاقباطتلا ديزت .اتقؤم ىلوألا ةقباطملا قفدت نيزخت مت .ASA ةيامح رادج ربع
 لوصولا ةمئاق ليجست كولس نوكي .show access-list رمألا يف ةضورعملا لوصولا تارم
 ،ةمزحلا ضفر مت اذإ هنأ وه ،ةددحم ريغ لجسلا ةيساسألا ةملكلا يه يتلاو ،ةيضارتفالا
.syslog ةلاسر ءاشنإ متي نلف ،ةمزحلاب حامسلا مت اذإو ،106023 ةلاسرلا ءاشنإ متيسف

 يف .(106100) اهؤاشنإ مت يتلا syslog لئاسرل (7 - 0) يرايتخإ syslog ىوتسم ديدحت نكمي
 يف مكحت ةادأل (يمالعإ) 6 وه يضارتفالا ىوتسملا نوكي ،ىوتسم يأ ديدحت مدع ةلاح
 هب صاخلا يلاحلا لجسلا ىوتسم لظيسف ،لعفلاب ادوجوم ACE ناك اذإ .ةديدج (ACE) لوصولا
 لوصولا ةمئاق ليجست ليطعت متي ،لجسلا ليطعت رايخ ديدحت ةلاح يف .رييغت نود
 رايخلا ديعتسي .106023 ةلاسرلا نمضتت يتلاو ،syslog ةلاسر ءاشنإ متي مل .لماكلاب
.ةيضارتفالا لوصولا ةمئاق ليجست كولس يضارتفالا لجسلا

 مكحتلل ةيفرط ةدحولا يف دهاشي نأ 106100 ةلاسر syslog لا تنكم steps in order to اذه تمتأ
:جاتنإ

 .جارخإلا عقاوم عيمج ىلإ ماظنلا لجس لئاسر لاسرإ نيكمتل logging enable رمألا لخدأ
.تالجس يأ ضرعل ليجستلا جارخإ عقوم نييعت بجي

1. 

 ىوتسم نييعتل <logging message <message_number> level <severity_level رمألا لخدأ
.ةنيعم ماظن لجس ةلاسر ةروطخ

.106100 ةلاسرلا نيكمتل logging message 106100 رمألا لخدأ ،ةلاحلا هذه يف

2. 

 .3 ماظنلا لجس لئاسر نيكمتل severity_level رمأ | logging console message_list لا تلخد



 ىلإ 1 نم severity_level نييعتب مق .اهثودح دنع (tty) نامألا زاهج مكحت ةدحو ىلع ضرعلل
 ريغتم عم اهلاسرإ متي يتلا لئاسرلا ديدحت اضيأ كنكمي .ىوتسملا مسا مدختسأ وأ 7
message_list.

 اهليدعت مت يتلا ماظنلا لجس لئاسرب ةمئاق ضرعل show logging message رمألا لخدأ
 فلتخم ةروطخ ىوتسمل اهنييعت مت يتلا لئاسرلا يهو ،يضارتفالا دادعإلا نم
.اهليطعت مت يتلا لئاسرلاو

:show logging message رمألا نم جارخإ جذومن اذه

 
<#root>

ASAfirewall#

show logging message 106100 

 
syslog 106100: default-level informational (enabled) 
ASAfirewall# %ASA-7-111009: User 'enable_15' executed cmd: show logging mess 106 
100

 

4. 

دادعتسالا عضو يف ASA ىلع syslog ءاشنإ رظح

 ةدحو ىلع ةنيعم syslog ءاشنإ رظح كنكميو هدعب امو 9.4.1 رادصإلا ASA جمانرب نم أدبا
:رمألا اذه مادختساو ةيطايتحإ

 

no logging message syslog-id standby

 

ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

اهحالصإو ءاطخألا فاشكتسا

 لاخدإ كيلع بجيف ،syslog مداخ ىلإ اهلاسرإ متيل ةنيعم syslog ةلاسر عنم يف بغرت تنك اذإ
.حضوم وه امك رمألا

 
<#root>

hostname(config)#

no logging message

 <syslog_id>

 



.تامولعملا نم ديزم ىلع لوصحلل logging message رمألا عجار

٪ASA-3-20108: ةديدجلا تالاصتالاب حامسلا مدع

 لاصتالا ىلع رداق ريغ ASA نوكي امدنع أطخ ةلاسر رهظت .ةديدج تالاصتإ ضفر :ASA-3-201008٪ لا
.ةديدج تالاصتإ يأب حمسي الو syslog مداخب

لحلا

 وأ ،syslog مداخ ىلإ لوصولا رذعتيو TCP ماظن لجس ةلسارم نيكمت دنع ةلاسرلا هذه رهظت
 .ئلتمم Windows NT ماظن ىلع دوجوملا صرقلاو Cisco ASA Syslog (PFSS) مداخ مادختسإ دنع
:ةلاسر أطخ اذه تللح steps in order to اذه تمتأ

•.اهنيكمت ةلاح يف TCP ماظن لجس ةلسارم ليطعتب مق

 دجوت ثيح Windows NT ماظن ىلع ةحاسم ريرحتب مقف ،PFSS تافلم مدختست تنك اذإ
.PFSS تافلم

•

 ةدحو cisco ASA لا نم فيضملا زيزأ عيطتسي تنأو قوف نوكي لدان syslog لا نأ تنمض
.مكحتلل ةيفرط

•

•.رورملا ةكرحب حامسلل TCP ماظن لئاسر لوخد ليجست ليغشت ةداعإب مق

-logging permit رمألا مدختست نأ امإف ،TCP ليجست نيوكت متو syslog مداخ طاقسإ مت اذإ
hostdown ليجست ىلإ لوحملا وأ UDP.

ةلص تاذ تامولعم

•Cisco نم نمآلا PIX ةيامح رادج رماوأ عجارم
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•(RFCs) تاقيلعتلا تابلط
•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.ietf.org/rfc/?referring_site=bodynav
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


