
 IPS ىلإ 4.1 عيقوتلا تافرعمو ةروصلا ةيقرت
 ،AIP-SSM، NM-IDs) ثدحألا تارادصإلاو 5.0

IDSM-2) نيوكتلا لاثم

تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا

تابلطتملا
ةمدختسملا تانوكملا

تاحالطصالا
نيوكتلا

راعشتسالا زاهج ةيقرت
ةماع ةرظن

تارايخلاو ةيقرتلا رمأ
upgrade رمألا مدختسأ

ةيئاقلتلا تايقرتلا ةئيهت
ةيئاقلتلا تايقرتلا

رمأ mise à niveau لا تلمعتسا
رعشتسملل ةروص نيوكت ةداعإ

ةلص تاذ تامولعم

ةمدقملا

 فاشتكا رعشتسم جمانربل عيقوتلاو ةروصلا ةيقرت ةيفيك دنتسملا اذه حضوي
.ثدحألا تارادصإلاو Cisco نم 5.0 (IPS) ماحتقالا عنم ماظن ىلإ 4.1 رادصإلا نم (IDS) ماحتقالا

 ،Cisco تافرعم Cisco IPS لدبتسي ،ثدحألا تارادصإلاو جمانربلا نم x.5 رادصإلا نم :ةظحالم
.4.1 رادصإلا ىتح اهقيبطت متي يتلاو

 تاثيدحت ليزنت بجي .Cisco.com نم جماربلا تاثيدحت ليزنت رعشتسملل نكمي ال :ةظحالم
 صاخلا FTP مداخ نم اهليزنتل رعشتسملا نيوكت مث ،FTP مداخ ىلإ Cisco.com نم جماربلا

.كب

 روص تيبثتو ضيفختلاو ةيقرتلاب صاخلا AIP-SSM ماظن ةروص تيبثت مسق ىلإ عجرا
.ءارجإلل ماظنلا

 Cisco IDS Sensor and IDS Services Modules تادحوب ةصاخلا رورملا ةملك دادرتسإ ءارجإ ىلإ عجرا
(IDSM-1، IDSM-2) تافرعم زاهج دادرتسإ ةيفيك لوح ديزملا ةفرعمل Cisco فورعملا) ةنمآلا 

.x.4 و x.3 تارادصإلل ةيطمنلا تادحولاو (NetRanger مساب اقباس

 لشفلل لباقلاو نمضملا دادعإلا يف ةيقرتلا ءانثأ مدختسملا رورم ةكرح رثأتت ال :ةظحالم
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.ASA - AIP-SSM ىلع

 ماظن رعشتسم نيوكت يف x.6 ىلإ 5.1 نم Cisco IPS جمانرب ةيقرت مسق ىلإ عجرا :ةظحالم
 تامولعملا نم ديزم ىلع لوصحلل 6.0 رماوألا رطس ةهجاو مادختساب Cisco نم للستلا عنم

.x.6 رادصإلا ىلإ IPS 5.1 ةيقرت ءارجإ لوح

 ةزيمل ليكولا تادادعإ .ةيئاقلتلا تاثيدحتلل ةليكولا مداوخلا رعشتسملا معدي ال :ةظحالم
.طقف يمومعلا طابترالا

ةيساسألا تابلطتملا

تابلطتملا

.(1)4.1 وه 5.0 ىلإ ةيقرتلل هيلإ جاتحت يذلا بولطملا جمانربلا رادصإل ىندألا دحلا

ةمدختسملا تانوكملا

 4،1 ةغيص ةيجمرب ضكري نأ زاهج cisco 4200 sery IDS لا ىلع ةقيثو اذه يف ةمولعملا تسسأ
.(5،0 ةغيص ىلإ تنسح نوكي نأ)

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

نيوكتلا

.دنتسملا اذه يف ةحضوملا تازيملا نيوكت تامولعم كل مّدقُت ،مسقلا اذه يف

 جمانرب ىلع لوصحلا ىلإ عجرا .Cisco.com نم ليزنتك 5.0 ىلإ Cisco 4.1 نم ةيقرتلا رفوتت
Cisco IPS جمارب تاليزنت ىلإ لوصولل همدختست يذلا ءارجإلل IPS ىلع Cisco.com.

:ةيقرتلا ءارجإل انه ةجردملا قرطلا نم يأ مادختسإ كنكمي

 فلم تيبثت ةيفيكب صاخلا "ةءارق" ءارجإلا ىلإ عجرا ،5.0 ةيقرت فلم ليزنت دعب
 دنتسملا اذه يف upgrade رمألا مادختسإ مسق عجار .upgrade رمألا مادختساب 5.0 ةيقرت

.تامولعملا نم ديزم ىلع لوصحلل

•

 فلم خسنب مقف ،كب صاخلا رعشتسملل يئاقلتلا ثيدحتلا نيوكتب تمق اذإ
 نع ثحبلاب رعشتسملا موقي يذلا مداخلا ىلع دوجوملا ليلدلا ىلإ 5.0 ةيقرتلا

 لوصحلل دنتسملا اذه يف ةيئاقلتلا ةيقرتلا رمأ مادختسإ مسق عجار .تاثيدحتلا
.تامولعملا نم ديزم ىلع

•
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 ريغ راعشتسالا زاهج ناكو كب صاخلا راعشتسالا زاهج ىلع ةيقرت تيبثتب تمق اذإ
 صاخلا راعشتسالا زاهج نيوكت ةداعإ كيلع بجيف ،هديهمت ةداعإ دعب مادختسالل لباق

 رمألا مادختسإ 4.1 نم مدقأ Cisco IDS نم رادصإ يأ نم رعشتسم ةيقرت بلطتت امك .كب
recovery ةروص ةداعإ مسق عجار .ةيقرتلا/دادرتسالاب صاخلا طوغضملا صرقلا وأ 

.تامولعملا نم ديزم ىلع لوصحلل دنتسملا اذه يف رعشتسملا

•

راعشتسالا زاهج ةيقرت

:رعشتسملا ىلع جمانربلا ةيقرتل upgrade رمألا مادختسإ ةيفيك ماسقألا هذه حضوت

ةماع ةرظن •

تارايخلاو ةيقرتلا رمأ •

upgrade رمألا مدختسأ •

ةماع ةرظن

 دادتمالا ىلع اهعيمج يوتحت يتلاو ،تافلملا هذه مادختساب "راعشتسالا ةادأ" ةيقرت كنكمي
.pkg:

IPS-SIG-S150-minreq-5.0-1.pkg ،لاثملا ليبس ىلع ،عيقوتلا تاثيدحت •

IPS-engine-E2-req-6.0-1.pkg ،لاثملا ليبس ىلع ،عيقوتلا كرحم تاثيدحت •

IPS-K9-MAJ-6. 0-1-PKG ،لاثملا ليبس ىلع ،ةيسيئرلا تاثيدحتلا •

IPS-K9-min-5.1-1.pkg ،لاثملا ليبس ىلع ،ةطيسب تاثيدحت •

IPS-K9-SP-5.0-2.pkg ،لاثملا ليبس ىلع ،ةمدخلا ةمزح تاثيدحت •

IPS-K9-r-1.1-a-5.0-1.pkg ،لاثملا ليبس ىلع ،دادرتسالا مسق تاثيدحت •

IPS-K9-patch-6.0-1p1-E1.pkg ،لاثملا ليبس ىلع ،حيحصتلا جمارب تارادصإ •

IPS-K9-r-1.1-a-6.0-1.pkg ،لاثملا ليبس ىلع ،دادرتسالا مسق تاثيدحت •

.رعشتسملاب صاخلا جمانربلا رادصإ رييغتب رعشتسملا ةيقرت موقت

تارايخلاو ةيقرتلا رمأ

 نيوكتل ةمدخلا فيضمل يعرفلا عضولا يف auto-upgrade-option enabled رمألا مدختسأ
.ةيئاقلتلا تايقرتلا

:تارايخلا هذه قيبطت متي

.ماظنلل يضارتفالا دادعإلا ىلإ ةميقلا ديعي—يضارتفالا •

.تافلملا مداخ ىلع ةيقرتلا تافلم هب دجوت يذلا ليلدلا—ليلدلا •



 نم تافلملا ليزنتل مدختسملا تافلملا خسن لوكوتورب—تافلملا خسن لوكوتورب
.scp وأ ftp يه ةحيحصلا ميقلا .تافلملا مداخ

 مداخلا ةفاضإل ssh host-key رمألا مادختسإ كيلع بجيف ،SCP مدختست تنك اذإ :ةظحالم
 لالخ نم هب لاصتالا رعشتسملل نكمي ىتح SSH ل ةفورعملا نيفيضملا ةمئاق ىلإ

SSH. ءارجإلل ةفورعملا نيفيضملا ةمئاق ىلإ نيفيضم ةفاضإ ىلإ عجرا.

•

.تافلملا مداخل IP ناونع—IP ناونع •

.فلملا مداخ ىلع ةقداصملل مدختسملا رورم ةملك—رسلا ةملك •

 تايقرتلا ميوقتلا ةلودج أدبت .ةيئاقلت تايقرت ثودح دنع لوادج - ينمزلا لودجلا رايخ
.ةددحم ةيرود تارتف ىلع تايقرتلا ةيرودلا ةلودجلا أدبت .ةددحم مايأ يف ةددحم تاقوأ يف

 ءارجإ اهيف متي يتلا مويلا تاقوأو عوبسألا مايأ نيوكتب موقي—ميوقتلا لودج
.ةيئاقلتلا تايقرتلا

 ةيقرتلا تايلمع ءارجإ اهيف متي يتلا عوبسألا مايأ—عوبسألا مايأ
 ميقلا يه تبسلا ىلإ دحالا نمو .ةددعتم مايأ ديدحت كنكمي .ةيئاقلتلا

.ةحيحصلا

○

.ديدحت وأ لاخدإ دادعإ ليزي — ال ○

 .ةيئاقلتلا ةيقرتلا تايلمع اهيف أدبت يتلا مويلا تاقوأ - مويلا تاقوأ
.hh:mm[:ss] يه ةحيحصلا ةميقلا .تارم ةدع ديدحت كنكمي

○

○

 ةيئاقلتلا ةيقرتلا هيف ثدحت نأ بجي يذلا تقولا نيوكتب موقي—ةيرود ةلودج
.ةيئاقلتلا تايقرتلا نيب راظتنالا ةدمو ىلوألا

 تايقرتلا نيب اهلالخ راظتنالا بجي يتلا تاعاسلا ددع —ينمزلا لصافلا
.8760 ىلإ 0 نم يه ةحلاصلا ميقلا .ةيئاقلتلا

○

 ةميقلا .ىلوألا ةيئاقلتلا ةيقرتلا ءدبل مويلا نم تقولا — ءدبلا تقو
.hh:mm[:ss] يه ةحيحصلا

○

○

•

.فلملا مداخ ىلع ةقداصملل مدختسملا مسا—مدختسملا مسا •

.رعشتسملا ثيدحت ىلإ عجرا ،رعشتسملا ةيقرتل IDM ءارجإ ىلع لوصحلل

upgrade رمألا مدختسأ

 ةءارقلل عمتجمو طقف ةءارقلل عمتجم تاملعم كيدل نكي مل اذإ SNMP ءاطخأ ىقلتت
 وأ/و SNMP ةعومجم مدختست تنك اذإ .IPS 6.0 ىلإ ةيقرتلا لبق اهنيوكت مت يتلا ةباتكلاو

 ةباتكلاو ةءارقلل عمتجمو طقف ةءارقلل عمتجم تاملعم نيوكت بجيف ،تازيم ىلع لوصحلا
 لكشب ماع ىلإ طقف ةءارقلل عمتجم نييعت مت ،IPS 5.x يف .IPS 6.0 ىلإ ةيقرتلا لبق

 ال IPS 6.0 يف .يضارتفا لكشب صاخ ىلإ ةباتكلاو ةءارقلل عمتجم نييعت متو ،يضارتفا
 تاعومجم ىلع SNMP لوصح مدختست نكت مل اذإ .ةيضارتفا ميق ىلع نارايخلا ناذه يوتحي

 دجوت الف ،false ىلع enable-set-get نييعت مت ،لاثملا ليبس ىلع ،IPS 5.x مادختساب
 مادختساب هنييعتو SNMP ىلع لوصحلا مدختست تنك اذإ .IPS 6.0 ىلإ ةيقرتلا يف ةلكشم
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IPS 5.x، نييعت مت ،لاثملا ليبس ىلع enable-set-get ىلع true، تاملعم نيوكت بجيف 
.IPS 6.0 ةيقرت لشفت وأ ةنيعم ميق ىلإ ةباتكلاو ةءارقلل عمتجمو طقف ةءارقلل عمتجم

:هذه أطخلا ةلاسر ىقلتت

 

Error: execUpgradeSoftware : Notification Application "enable-set-get" value set to true, 
but "read-only-community" and/or "read-write-community" are set to null. Upgrade may not 

continue with null values in these fields.

 

 .IPS 5.x نع رييغت اذه .يضارتفا لكشب ةيلاعلا رطاخملا تاذ ثادحألا IPS 6.0 ركني :ةظحالم
 ةمزحلا ضفرل دراولا ءارجإلل ثدح ءارجإ زواجت ءاشنإب مق ،يضارتفالا دادعإلا رييغتل

 بجيف ةباتكلاو ةءارقلا عمتجمب ملع ىلع لوؤسملا نكي مل اذإ .هليطعت متيل هنيوكتو
.هذه أطخلا ةلاسر ةلازإل ةيقرتلا ةلواحم ءارجإ لبق لماكلاب SNMP ليطعت ةلواحم هيلع

:رعشتسملا تنسح steps in order to اذه تمتأ

 وأ FTP مداخ ىلإ (IPS-K9-maj-5.0-1-S149.rpm.pkg) يسيئرلا ثيدحتلا فلم ليزنتب مق
SCP وأ HTTP وأ HTTPS كب صاخلا راعشتسالا زاهج نم هيلإ لوصولا نكمي يذلا.

 جماربلا عقوم ديدحت ةيفيكب قلعتملا ءارجإلل Cisco IPS جمانرب ىلع لوصحلا ىلإ عجرا
.Cisco.com ىلع

 تازايتما يذ باسح مادختساب Cisco.com عقوم ىلإ لوخدلا ليجست كيلع بجي :ةظحالم
 فلملا مساب ظافتحالا بجي .فلملا مسا رييغتب مقت ال .فلملا ليزنتل ريفشت

.ثيدحتلا "رعشتسملا" لبقي يكل يلصألا

 رعشتسملل يلصألا فلملا مساب ظافتحالا بجي .فلملا مسا ريغت ال :ةظحالم
.ثيدحتلا لوبقل

1. 

 .2.لوؤسملا تازايتما هل باسح مادختساب CLI ىلإ لوخدلا ليجستب مق

:نيوكتلا عضو ىلإ لخدا

 
<#root>

sensor#

configure terminal

 

3. 

:راعشتسالا زاهج ةيقرت

 
<#root>

sensor(config)#

upgrade scp:// 

 

4. 
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          @ 

 

 

 

          

 

 

 

           //upgrade/ 

 

 

 

           

 

 

 

          

 

 

 

 

 

:لاثم

.ةيناكم بابسأل نيرطس يف رمألا اذه متي :ةظحالم

 
<#root>

sensor(config)#

upgrade scp://tester@10.1.1.1//upgrade/ 

IPS-K9-maj-5.0-1-S149.rpm.pkg

 

 ىلع لوصحلل HTTP/HTTPS و FTP لوكوتورب ىلع ةموعدملا مداوخلا ىلإ عجرا :ةظحالم
 نيفيضم ةفاضإ ىلإ عجرا .HTTP/HTTPS و FTP لوكوتورب معدت يتلا مداوخلاب ةمئاق

 ةيفيك لوح تامولعملا نم ديزم ىلع لوصحلل ةفورعملا SSH تافيضم ةمئاق ىلإ
.ةفورعملا SSH يفيضم ةمئاق ىلإ SCP مداخ ةفاضإ

:اهبلط دنع رورملا ةملك لخدأ

 

Enter password: ******** 
Re-enter password: ********

 

5. 
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.ةيقرتلا لامكإل معن بتكا

 ضرف ىلإ تامدخلا مزحو ةيوناثلا تاثيدحتلاو ةيسيئرلا تاثيدحتلا يدؤت دق :ةظحالم
 زاهج ليغشت ةداعإ ضرف ىتح وأ (IPS) تاقارتخالا عنم ماظن تايلمع ليغشت ةداعإ

 عمو .لقألا ىلع نيتقيقد ةدمل ةمدخ عاطقنا يف ينعي .تيبثتلا لامكإل راعشتسالا
 ليزنت ىلإ عجرا .ثيدحتلا ءارجإ دعب ليغشتلا ةداعإ عيقوتلا تاثيدحت بلطتت ال ،كلذ

.تاثيدحتلا رخآ ىلع لوصحلل (طقف نولجسملا ءالمعلا) عيقوتلا تاثيدحت

6. 

:ديدجلا رعشتسملا رادصإ نم ققحتلا

 
<#root>

sensor#

show version

 
Application Partition: 

 
 

Cisco Intrusion Prevention System, 

Version 5.0(1)S149.0

 
 

OS Version 2.4.26-IDS-smp-bigphys 
 

Platform: ASA-SSM-20 
 

Serial Number: 021 
 

No license present 
 

Sensor up-time is 5 days. 
 

Using 490110976 out of 1984704512 bytes of available memory (24% usage) 
 

system is using 17.3M out of 29.0M bytes of available disk space (59% usage) 
 

application-data is using 37.7M out of 166.6M bytes of 
available disk space (24 usage) 

 
boot is using 40.5M out of 68.5M bytes of available disk space (62% usage) 

 
 

MainApp         2005_Mar_04_14.23 (Release)  2005-03-04T14:35:11-0600  Running 
 

AnalysisEngine  2005_Mar_04_14.23 (Release)  2005-03-04T14:35:11-0600  Running 
 

CLI             2005_Mar_04_14.23 (Release)  2005-03-04T14:35:11-0600 
 
 

Upgrade History: 
 
 

  IDS-K9-maj-5.0-1-   14:16:00 UTC Thu Mar 04 2004 
 
 

7. 

http://www.cisco.com/cgi-bin/tablebuild.pl/ips6-sigup
http://www.cisco.com/cgi-bin/tablebuild.pl/ips6-sigup
http://tools.cisco.com/RPF/register/register.do


Recovery Partition Version 1.1 - 5.0(1)S149

 
 

sensor#

 

 .فورعم ريغ عون نم ةيقرتلا نأب ديفت ةلاسر ىقلتت ،IPS 5.x ل ةبسنلاب :ةظحالم
.ةلاسرلا هذه لهاجت كنكمي

 اهعضو مت يتلا تافلملا عيمج ةلازإ متت امك ،ليغشتلا ماظن ضيوعت متي :ةظحالم
.ةمدخلا باسح لالخ نم راعشتسالا زاهج ىلع

 ةيقرتل IDM ءارجإ لوح تامولعملا نم ديزم ىلع لوصحلل رعشتسملا ثيدحت ىلإ عجرا
.رعشتسملا

ةيئاقلتلا تايقرتلا ةئيهت

ةيئاقلتلا تايقرتلا

 ةيقرتلا ليلد يف ةديدج ةيقرت تافلم نع ثحبلل راعشتسالا ةادأ نيوكت كنكمي
 ليلد سفن ىلإ ةراشإلا راعشتسالا ةزهجأ نم ديدعلل نكمي ،لاثملا ليبس ىلع .ايئاقلت

 ءاعبرألاو نينثالا موي وأ ،ةعاس 24 لك لثم ،ةفلتخم ثيدحت لوادج عم دعب نع FTP مداخ
.ءاسم 11:00 ةعاسلا يف ةعمجلاو

:ةيئاقلتلا تايقرتلا ةلودجل تامولعملا هذه ديدحت كنكمي

مداخلل IP ناونع •

 تافلم نم ققحتلاب راعشتسالا زاهج موقي ثيح تافلملا مداخ ىلع ليلدلا راسم
ةيقرتلا

•

(FTP وأ SCP) تافلملا خسن لوكوتورب •

رورملا ةملكو مدختسملا مسا •

ةيقرتلا لودج •

 نكمتي نأ لبق ةيقرتلا ليلد ىلإ اهخسنو Cisco.com نم جماربلا ةيقرت ليزنت بجي
.ةيئاقلتلا ةيقرتلا تايلمع ءارجإل عالطتسالا ءارجإ نم رعشتسملا

 تادحو وأ ةزهجأ نم اهريغو AIM-IPS مادختساب ةيئاقلتلا ةيقرتلا مدختست تنك اذإ :ةظحالم
IPS، و (1)6.0 ةيقرت فلم نم لك عضو نم دكأتف IPS-K9-6.0-1-E1.pkg ةيقرت فلمو AIM-IPS، 

IPS-AIM-K9-6.0-4-E1.pkg، ل نكمي ىتح يئاقلتلا ثيدحتلا مداخ ىلع AIM-IPS لكشب فشكلا 
 (1)6.0 ةيقرت فلم تعضو اذإ .ايئاقلت اهتيبثتو اهليزنت مزلي يتلا تافلملا نع حيحص

 لواحيو AIM-IPS ليزنت متي ،يئاقلتلا ثيدحتلا مداخ ىلع ،IPS-K9-6.0-1-E1.pkg ،طقف
.AIM-IPS ل حيحصلا ريغ فلملا وهو ،هتيبثت

 IDM ءارجإ لوح تامولعملا نم ديزم ىلع لوصحلل ايئاقلت رعشتسملا ثيدحت ىلإ عجرا

http://www.cisco.com/en/US/docs/security/ips/6.0/configuration/guide/idm/dmAdmin.html#wp1030217
http://www.cisco.com/en/US/docs/security/ips/6.0/configuration/guide/idm/dmAdmin.html#wp1029929


.رعشتسملل ةيئاقلتلا ةيقرتلل

رمأ mise à niveau لا تلمعتسا

.رمأ mise à niveau لا ل ةقيثو اذه نم مسق تارايخو رمأ نيسحتلا تيأر

:ةيئاقلتلا تايقرتلا ةلودجل ةيلاتلا تاوطخلا لمكأ

 .1.لوؤسملا تازايتما هل باسح مادختساب CLI ىلإ لوخدلا ليجستب مق

 ةيقرتلا ليلد يف ةديدج تايقرت نع ايئاقلت ثحبلل راعشتسالا ةادأ نيوكتب مق
.كيدل

 
<#root>

sensor#

configure terminal

sensor(config)#

service host

sensor(config-hos)#

auto-upgrade-option enabled

 

2. 

:ةلودجلا ديدحت

:ةددحم مايأ يف ةددحم تاقوأ يف تايقرتلا أدبت يتلا ميوقتلا ةلودجل

 
<#root>

sensor(config-hos-ena)#

schedule-option calendar-schedule

sensor(config-hos-ena-cal#

days-of-week sunday

sensor(config-hos-ena-cal#

times-of-day 12:00:00

 

•

:ةددحم ةيرود تارتف ىلع تايقرتلا أدبت يتلا ةيرودلا ةلودجلل

 
<#root>

sensor(config-hos-ena)#

schedule-option periodic-schedule

•

3. 



sensor(config-hos-ena-per)#

interval 24

sensor(config-hos-ena-per)#

start-time 13:00:00

 

:تافلملا مداخب صاخلا IP ناونع ددح

 
<#root>

sensor(config-hos-ena-per)#

exit

sensor(config-hos-ena)#

ip-address 10.1.1.1

 

4. 

:تافلملا مداخ ىلع ةيقرتلا تافلم هب دجوت يذلا ليلدلا ددح

 
<#root>

sensor(config-hos-ena)#

directory /tftpboot/update/5.0_dummy_updates

 

5. 

:تافلملا مداخ ىلع ةقداصملل مدختسملا مسا ددح

 
<#root>

sensor(config-hos-ena)#

user-name tester

 

6. 

:مدختسملا رورم ةملك ددح

 
<#root>

sensor(config-hos-ena)#

password

 
Enter password[]: 

******

7. 



Re-enter password:

 ******

 

:تافلملا مداخ لوكوتورب ددح

 
<#root>

sensor(config-hos-ena)#

file-copy-protocol ftp

 

 مداخلا ةفاضإل ssh host-key رمألا مادختسإ كيلع بجيف ،SCP مدختست تنك اذإ :ةظحالم
 لالخ نم هب لاصتالا رعشتسملل نكمي ىتح SSH ل ةفورعملا نيفيضملا ةمئاق ىلإ

SSH. ءارجإلل ةفورعملا نيفيضملا ةمئاق ىلإ نيفيضم ةفاضإ ىلإ عجرا.

8. 

:دادعإ ةيلمعلا تققد

 
<#root>

sensor(config-hos-ena)#

show settings

 
   enabled 

 
   ----------------------------------------------- 

 
      schedule-option 

 
      ----------------------------------------------- 

 
         periodic-schedule 

 
         ----------------------------------------------- 

 
            start-time: 13:00:00 

 
            interval: 24 hours 

 
         ----------------------------------------------- 

 
      ----------------------------------------------- 

 
      ip-address: 10.1.1.1 

 
      directory: /tftpboot/update/5.0_dummy_updates 

 
      user-name: tester 

 
      password: <hidden> 

 
      file-copy-protocol: ftp default: scp 

9. 

http://www.cisco.com/en/US/docs/security/ips/5.0/configuration/guide/cli/clitasks.html#wp1067312


 
   ----------------------------------------------- 

 
sensor(config-hos-ena)#

 

:mise à niveau submode تجرخ

 
<#root>

sensor(config-hos-ena)#

exit

sensor(config-hos)#

exit

 
Apply Changes:?

[yes]:

 

10. 

 .11.اهلهاجتل no بتكا وأ تارييغتلا قيبطتل Enter ىلع طغضا

رعشتسملل ةروص نيوكت ةداعإ

:قرطلا هذهب كب ةصاخلا راعشتسالا ةادأ ريوصت ةداعإ كنكمي

 صرقلا مدختسأ ،ةطوغضم صارقأ كرحم ىلع يوتحت يتلا IDS ةزهجأل ةبسنلاب
.ةيقرتلا/ةداعتسالاب صاخلا طوغضملا

 ماظنلا روص ةيقرت يف ةيقرتلا/دادرتسالل طوغضملا صرقلا مادختسإ مسق عجار
.اهتيبثتو اهضيفختو ءارجإلل

•

.recovery رمألا مدختسأ ،راعشتسالا ةزهجأ عيمجل ةبسنلاب

 اهتيبثتو اهطيطختو ماظنلا روص ةيقرت يف قيبطتلا مسق دادرتسإ مسق ىلإ عجرا
.ءارجإلل

•

 ROMMON مدختسأ ،IPS 4255 و IPS-4240 و 4215-(IDS) دروملا ةئف فرعمل ةبسنلاب
.ماظنلا ةروص ةداعتسال

 مسق ةروص ماظن IPS-4255 و IPS-4240 لا بكريو ةروص ماظن IDS-4215 لا install لا تلحأ
.تاءارجإلل ةروص ماظن تبثيو ،ضفخي ،نسحي نم

•

.(ديهمتلا ليمحت ةادأ) bootloader مدختسأ ،NM-CIDS ل ةبسنلاب

 اهبيترتو ماظنلا روص ةيقرت يف NM-CIDS ماظن ةروص تيبثت مسق ىلإ عجرا
.ءارجإلل اهتيبثتو

•

http://www.cisco.com/en/US/docs/security/ips/5.0/configuration/guide/cli/cliimage.html#wp1044331
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.ةنايصلا مسق نم قيبطتلا مسق نيوكت دعأ ،IDSM-2 ل ةبسنلاب

 ماظنلا روص تيبثتو ضيفختلاو ةيقرتلا نم IDSM-2 ماظن ةروص تيبثت مسق عجار
.ءارجإلاب ةصاخلا

•

.رمأ [boot | لكشي] ةداعتسإ hw-module 1 لا لمعتسي ASA لا نم AIP-SSM، reimage ل

 تيبثتو ضيفختلاو ةيقرتلاب صاخلا AIP-SSM ماظن ةروص تيبثت مسق ىلإ عجرا
.ءارجإلل ماظنلا روص

•

ةلص تاذ تامولعم

Cisco نم ماحتقالا عنم ماظن معد ةحفص •
اهتيبثتو اهضيفختو IPS 6.0 ل ماظنلا روص ةيقرت •

(IDSM-2) زارطلا Cisco Catalyst 6500 Series نم ماحتقالا فاشتكا ماظن ةدحو معد ةحفص •
 ،Cisco IDS Sensor and IDS Services Modules 1 تادحوب ةصاخلا رورملا ةملك دادرتسإ ءارجإ

IDSM-2)
•

اهحالصإو يئاقلتلا عيقوتلا تاثيدحت ءاطخأ فاشكتسأ •
Cisco Systems - تادنتسملاو ينقتلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


