
 CVE-2024-3596 لوكوتورب لاحتنا فيفخت
راجفنالا رطق فصنل

تايوتحملا

ةمدقملا

 لوكوتورب يف ةيلاتلا فعضلا طاقن نع نمألا وثحاب فشك ،2024 زومت/ويلوي 7 يف
RADIUS: CVE-2024-3596: لوكوتورب RADIUS بجومب RFC 2865 لبق نم فييزت تامجهل لباق 
 يدحت وأ لوصولا ضفر وأ لوصولا لوبق) ةحلاص ةباجتسإ يأ ليدعت هنكمي راسملا يف مجاهم
 قدصم عيقوت دض ةراتخملا ةئدابلا مداصت موجه مادختساب ىرخأ ةباجتسإ يأل (لوصولا
 عقوملا ىلع اهيلإ تلصوت يتلا جئاتنلا لصفت ةقرو ترشن دقو .MD5 ةباجتسإ
https://www.blastradius.fail/pdf/radius.pdf، يف ةحجان ريوزت ةيلمع كانه نأ نيبت يهو 
.لئاسرلا قدصم ةمس مدختست ال يتلا تاقفدتلل ةباجتسالا

 يتلا تارادصإلاو هذه فعضلا طاقنب ترثأت يتلا Cisco تاجتنمب ةثدحم ةمئاق ىلع لوصحلل
 :ةرايز ىجري ،تاحالصإ ىلع يوتحت
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-radius-
spoofing-july-2024-87cCDwZ3. ىلإ ةفاضإلاب ةماعلا فيفختلا تاينقت ةلاقملا هذه يطغت 
 عوجرلا بجي ،Cisco تاجتنم عيمج سيل نكلو ،Cisco تاجتنم ضعب ىلع اهقيبطت ةيفيك
 متتس ،Cisco RADIUS ل دئار مداخك .ليصافت ىلع لوصحلل ةيدرفلا تاجتنملا قئاثو ىلإ
.ليصافتلا نم ديزمب ةيوهلا ةمدخ كرحم ةيطغت

ةيفلخلا

 حمست يتلاو ،MD5 يف تامداصتلا مادختساب ةراتخملا MD5 ةئداب موجه موجهلا اذه لغتسي
 ةدوجوملا تامسلا ليدعت ءانثأ RADIUS ةباجتسإ ةمزح ىلإ ةيفاضإ تانايب ةفاضإب مجاهملل
 ضفر رييغت ىلع ةردقلا يف هحيضوت مت يذلا لاثملا لثمت دقو .ةباجتسالا ةمزحل
 لكشب نمضتي ال RADIUS نأل نكمم اذهو .RADIUS لوصو لوبق ىلإ RADIUS ىلإ لوصولا
 لئاسرلا قدصم ةمس ةفاضإب RFC 2869 موقي ال .ةمزحلا يف تامسلا لكل هئزجت يضارتفا
 موجهلا فصو نأ ينعي امم ،EAP تالوكوتورب مادختسإ دنع نيمضتلل ةبولطم ايلاح اهنكلو
 RADIUS (NAD) ليمع نمضتي ال ثيح EAP ريغ لدابت يأ لباقم نكمم CVE-2024-3596 يف
.لئاسرلا قدصم ةمس

فيفخت

لئاسرلا قدصم

.لئاسرلا قدصم ةمس RADIUS ليمع نمضتي نأ بجي (1

 ،لوصولا بلط يف لئاسرلا قدصم ةمس (NAD) ةكبشلا ىلإ لوصولا زاهج نمضتي امدنع

https://www.blastradius.fail/pdf/radius.pdf
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-radius-spoofing-july-2024-87cCDwZ3
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-radius-spoofing-july-2024-87cCDwZ3
https://datatracker.ietf.org/doc/html/rfc2869


 ضارتعا وأ لوصولا لوبق ةجتانلا ةمزحلا يف لئاسرلا قدصم ةيوهلا تامدخ كرحم نمضتيس
.تارادصإلا عيمج يف لوصولا ضفر وأ لوصولا

.لئاسرلا قدصم ةمس يقلت RADIUS مداخ ضرفي نأ بجي (2

 نأ نكمملا نم لعجي موجهلا نأل لوصولا بلط يف لئاسرلا قدصم نيمضت درجم يفكي الو
 بجي امك .RADIUS مداخ ىلإ ههيجوت ةداعإ متت نأ لبق لوصولا بلط نم لئاسرلا قدصم درجي
 سيل رمألا اذهو .لوصولا بلط يف لئاسرلا قدصم NAD نمضتي نأ RADIUS مداخ بلطتي نأ
 ىلع هنيكمت نكمي نكلو (ةيوهلا تامدخ كرحم) Identity Services Engine ىلع ايضارتفا
 رايخلا .جهنلا ةعومجم ىوتسم ىلع هقيبطت متي يذلاو ،اهب حومسملا تالوكوتوربلا ىوتسم
:RADIUS تابلط عيمجل "ةلاسرلا قدصم بلط" وه اهب حومسملا تالوكوتوربلا نيوكت نمض

ةيوهلا تامدخ كرحم يف اهب حومسملا تالوكوتوربلا رايخ

 حومسملا تالوكوتوربلا نيوكت بلطتي ثيح جهن ةعومجم قباطت يتلا ةقداصملا تايلمع
 لئاسرلا قدصم ةمس ىلع لوصولا بلط ءاوتحإ مدع ةلاح يف نكلو ،لئاسرلا ةقداصم اهب
:ISE لبق نم اهطاقسإ متيس

 ةطساوب ابولطم نوكي نأ لبق لئاسرلل اقدصم لسري NAD ناك اذإ امم ققحتلا مهملا نم
 لكشب امإ اهلاسرإ NAD قح نمف ،اهيلع ضوافتلا مت ةمس تسيل هذه نأل RADIUS مداخ
 غالبإلا مت يتلا تامسلا ىدحإ لئاسرلا قدصم دعي ال .اهلاسرإل هنيوكت متي نأ وأ يضارتفا
 NAD/Use ةلاح تناك اذإ ام ديدحتل ةقيرط لضفأ ةمزحلا طاقتلا دعيو ،ISE ةطساوب اهنع
 <- Operations نمض مزحلا طاقتلا ةفيظو ءاشنإب ISE ماق .لئاسرلا قدصم نمضتت
 تالاح نأ ركذت .Diagnostic Tools -> General Tools -> TCP Dump <- اهحالصإو ءاطخألا فاشكتسأ
.لئاسرلا قدصم نمضتت ال وأ نمضتت نأ نكمي NAD سفن نم ةفلتخملا مادختسالا

:لئاسرلا قدصم ةمس نمضتي Access-Request ل لاثم طاقتلا يلي اميف



Radius لوصو بلط يف لئاسرلا قدصم ةمس

:لئاسرلا قدصم ةمس نمضتي ال لوصو بلط طاقتلا ىلع لاثم يلي اميف

TLS/IPSec مادختساب ريفشتلا



 تانايبلا رورم ةكرح ريفشت وه RADIUS نيمأتل ديعبلا ىدملا ىلع ةيلاعف لولحلا رثكأ
 درجمب ىوقألا ريفشتلا ةمالسو ةيصوصخلا نم الك فيضي اذهو .NAD و RADIUS مداخ نيب
 نكمي هذه نم يأ ناك اذإ ،يذلاو .MD5-HMAC نم قتشملا لئاسرلا قدصم ىلع دامتعالا
 ةقيرط نامعدي نيذللا نيبناجلا الك ىلع دمتعي NAD و RADIUS مداخ نيب همادختسإ
.ريفشتلا

:يه RADIUS ل TLS ريفشتل ةعانصلا ربع ةمدختسملا ةعساولا تاحلطصملا

 "RadSec" - ىلإ ريشي RFC 6614•
"RadSec TLS" - ىلإ ريشي RFC 6614•
"DTLS ل RadSec" - ىلإ ريشي RFC 7360•

 تافورصم دوجول ارظن ةباقرلل ةعضاخ ةقيرطب جمدلا ةيلمع ذيفنت يف ءدبلا مهملا نمو
 امك .تاداهشلا ةرادإ تارابتعا نع الضف دادمإلاو لقنلا ماظن ريفشت يف ءادألل ةماع
.ةمظتنم ةروصب تاداهشلا ديدجت نيعتيس

RADIUS ربع DTLS

 RFC 7360 ةطساوب RADIUS ل لقن ةقبطك (DTLS) تانايبلا لقن ةقبط نامأ ديدحت متي
 NAD موقي مث RADIUS مداخ ىلع لدابتم لكشب ةقداصملل تاداهشلا مدختسي يذلا
 بلطتيو UDP لقنلا بولسأ ىقبي .TLS قفن مادختساب لماكلاب RADIUS ةمزح ريفشتب
 نم ،DTLS ربع RADIUS رشن دنع هنأ ركذت .NAD و RADIUS مداخ نم لك ىلع تاداهشلا رشن
 تاداهشلا عنمل قيثو لكشب اهلادبتساو ةداهشلا ةيحالص ءاهتنا ةرادإ متت نأ يرورضلا
 نأ امك ،لاصتالا ىلإ ISE لجأ نم ISE DTLS معدي .RADIUS لاصتا عطق نم ةيحالصلا ةيهتنم
ISE 3.4 Radius over DTLS مداوخل موعدم ريغ RADIUS-proxy وأ RADIUS Token. معد متي امك 
RADIUS ربع DTLS ةزهجأ نم ديدعلا ةطساوب Cisco ةكبشلا يف مكحتلا مئاوقك لمعت يتلا 
(NAD) ليغشتلا ماظنب لمعت يتلا ةيكلساللا مكحتلا تادحوو تالوحملا لثم IOS-XE®.

RADIUS ربع TLS

 لقنلا ريغيو ،RFC 6614 ةطساوب RADIUS ل (TLS) لقنلا ةقبط نامأ ريفشت ديدحت متي
 ةداع اذه ميلعتلا ةمدخ مدختستو .لماكلاب RADIUS مزح ريفشتل TLS مدختسيو TCP ىلإ
 نم ديدعلا لبق نم موعدم هنكلو ،TLS ربع RADIUS معد متي ال ،ISE 3.4 نم ارابتعا .لاثمك
 مكحتلا تادحوو تالوحملا لثم (NADs) ةكبشلا يف مكحتلا مئاوقك لمعت يتلا Cisco ةزهجأ
.IOS-XE لغشت يتلا ةيكلساللا

IPsec

 ءاهنإ اضيأ معدت يتلا NADs و ISE نيب IPSec قافنأل يلصأ معدب ةيوهلا تامدخ كرحم عتمتي
 بجي نكلو موعدم ريغ TLS ربع RADIUS وأ DTLS ربع RADIUS ثيح ديج رايخ اذه .IPSec قافنأ
 دعي مل .ISE جهن تامدخ ةدقع لكل طقف اقفن 150 معد متي ثيح دودحم لكشب همادختسإ
.هتعيبطب نآلا ارفوتم حبصأ لب ،IPSec صيخرت بلطتي ةقحاللا تارادصإلاو ISE 3.3 رايعم

يئزج فيفخت

RADIUS ةئزجت

https://datatracker.ietf.org/doc/rfc7360/
https://datatracker.ietf.org/doc/html/rfc6614


 نكمي ام لثم ةرفشمو ةنمآ تاطابتراو ةيرادإلا VLAN تاكبش ىلإ RADIUS عطقملا رورم ةكرح
 نكمي اهنكل ،ارفص موجهلا رطخ لعجت ال ةيجيتارتسالا هذه .MACec وأ SD-WAN ربع هريفوت
 اديج اسايقم كلذ نوكي نأ نكمي .فعضلا ةلاح يف موجهلا حطس نم ريبك دح ىلإ للقت نأ
 .DTLS/RadSec معد وأ لئاسرلا قدصم تابلطتم حرطب تاجتنملا مايق ءانثأ تارغثلا فقوتل
 ال ثيحب رطقلا فصن ربع (MITM) ليخدلا عم حاجنب مجاهملا لصاوتي نأ لالغتسالا بلطتيو
 .موجهلا نكمي ال ،كلت رورملا ةكرح عم ةكبشلا عطقم ىلإ لوصولا نم مجاهملا نكمتي
 نم ءزجل طسولا لحلا وأ ةكبشلا نيوكت نأ وه طقف يئزج فيفخت اذه نأ يف ببسلا
.RADIUS رورم ةكرح ضرعي نأ نكمي ةكبشلا

 ليغشت عنمل ةيفاضإ تازيم ذيفنت نكمي ،اهريفشت وأ RADIUS رورم ةكرح ةئزجت رذعت اذإ
MITM تنرتنإلا لوكوتورب ردصم يقاو :لثم رطاخملاب ةفوفحملا ءازجألا ىلع حجانلا (IP)، 
 .(DHCP) فيضملل يكيمانيدلا نيوكتلا لوكوتورب لفطتو ،ARP ل يكيمانيدلا صحفلاو
 ةقداصملا قفدت عون ىلإ ادانتسا ىرخأ ةقداصم قرط مادختسإ اضيأ نكمملا نم نوكي دقو
...كلذ ىلإ امو ،LDAPs و SAML و +TACACS لثم

ةيوهلا تامدخ كرحمل فعضلا ةلاح

 دض ةيمحم ةقداصملا تاقفدت لعجل ISE 3.4 نم ارابتعا رفوتملا فصت ةيلاتلا لوادجلا
 مادختساب قفدت ةلاح يف ةيلاتلا ةثالثلا رصانعلا عضو بجي ،صخلملل .راجفنالا عاعش
 اضرعم قفدتلا نوكي ال ىتح ،DTLS/RadSec/IPSec ريفشت سيلو طقف لئاسرلا قدصم
 :رطخلل
.لوصولا بلط يف لئاسرلا قدصم ةمس ةكبشلا ىلإ لوصولا زاهج لسري نأ بجي (1

.لوصولا بلط يف لئاسرلا قدصم ةمس RADIUS مداخ بلطتي نأ بجي (2

 لوصولا لوبقو لوصولا يدحت يف لئاسرلا قدصم ةمسب RADIUS مداخ بيجتسي نأ بجي (3
.لوصولا ضفرو

 ISE لمعي امدنع فعضلا طاقن قالغإل تارييغتلا عبتتي يذلا CSCwk67747 ىلإ عوجرلا ىجري
.RADIUS ليمعك

ISE مداخك RADIUS

https://tools.cisco.com/bugsearch/bug/CSCwk67747


ISE ليمعك RADIUS



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


