
 فاشكتسال ءاطخألا حيحصت ماظن مدختسأ
اهحالصإو ISE ءاطخأ

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ةلكشملا نايب

ماظنلا دلجم -1

:ماظنلا دلجم ىلإ لوصولا ةيفيك

:ةرفوتملا ماظنلا تادلجمل لاثم

SSPT33A/admin#show 5105179 ليجستلا ماظن JUL 17 2024 20:09:49 ade/ADE.log 29542 
 16:36:28 02024 رياني anaconda/anaconda.log 1012889 16:36:28 02:2024 رياني
anaconda/syslog 564 ديهمتلا لجس 02024:07:06.14 رياني 
 ،ويلوي btmp 292292 13:57:25 2024 06 ،ويلوي 192 146.14616.146616616.1661116.166.16666
 1720:11:43 ويلوي maillog 4623022 16:31:58 2024 رياني 0 ريخألا لجسلا 20:09:07 17:2024
 sa/sa01 417362 jul 17 2024 20:11:11 secure 0 0120242:530022:50 ويلوي 548756 لئاسرلا
 wtmp 19:38:55 2024 17 ويلوي 16896 تقؤملا نزخملا 16:31:58 2024 02 رياني
SSPT33a/admin#

2 ليجستلا دلجم

ءدبلا لبق

حيحصتلا فيرعت فلم نيوكت

يضارتفالا عضولا ىلإ تانوكملا تايوتسم نييعت

:ليجستلا دلجم ىلإ لوصولا ةيفيك

ةرفوتملا ماظنلا تادلجم ضعب

رسكلا رمأ

:حرشلا

بولطملا فلملا نع ثحبلا

ةمدقملا

 لالخ نم رمأ show logging ضكري ب نونوكي مه امنيب أطخ ضبقيو ىرحتي نأ فيك ةقيثو اذه فصي

.CLI لا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

• .(ISE) ةيوهلا تامدخ كرحم



•  .(CLI) رماوألا رطس ةهجاو

ةمدختسملا تانوكملا

.Identity Services Engine (ISE) 3.3 رادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 ةمدختسُملا ةزهجألا عيمج تأدب .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت

 يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف

 .رمأ

ةيساسأ تامولعم

 رماوألا رطس ةهجاو مدختسأ ،كلذ قيقحتلو .ةلاقملا هذه يف ةلصفملا ،لجسلا تافلم نيزختل ةنيعم ةينب ISE لغتسي

(CLI) رماوألا مادختساب يلعفلا تقولا يف ءاطخألا فاشتكا ذيفنتلshow logging ليغشتلا ديق.

ةلكشملا نايب

 تنأ ،ةلكشملا ةعيبط ىلع ءانب .يلحملا لجسلا لئاسر نيزختل تادلجمب Cisco نم (ISE) ةيوهلا تامدخ كرحم ظفتحي

:اهحالصإو ءاطخألا فاشكتساو صخشي نأ show loggingيساسأ رمأ نانثإ تلمعتسا عيطتسي

ماظنلا دلجم -1

 ديدحت ىلع هذه ليجستلا ةزيم كدعاست .ةرشابملا ءاطخألا ضرع كل حيتي امم ،ماظنلا تاراسم "ماظنلا دلجم" ضرعي

.ISE تامدخب ةقلعتملا لكاشملا لثم ،ماظنلاب ةقلعتملا لكاشملا

:ماظنلا دلجم ىلإ لوصولا ةيفيك

:رماوألا هذه مادختساب (CLI) رماوألا رطس ةهجاو نم دلجملا اذه ىلإ لوصولا كنكمي

• show logging system <LogFile>

:ةرفوتملا ماظنلا تادلجمل لاثم

 SSPT33A/admin#show logging system 5105179 Jul 17 2024 20:09:49 ade/ADE.log 29542 Jan 02 2024 16:36:28 anaconda/anaconda.log 

1012889 Jan 02 2024 16:36:28 anaconda/syslog 564 Jan 02 2024 17:07:06 boot.log 1416192 Jul 06 2024 13:57:25 btmp 292292 Jul 17 2024 

20:09:07 lastlog 0 Jan 02 2024 16:31:58 maillog 4623022 Jul 17 2024 20:11:43 messages 548756 Jul 01 2024 23:50:00 sa/sa01 4173362 Jul 17 

2024 20:11:11 secure 0 Jan 02 2024 16:31:58 spooler 16896 Jul 17 2024 19:38:55 wtmp SSPT33A/admin#

ISE - show logging system ade/ADE.log tail قيبطت ةمدخ لوح تامولعم :لاثم

 



 

           
 
 

 
 

.ةدحاو ةرم Ctrl + C ىلع ةطاسبب طغضلا ىجري ،ليجستلا ليغشت ءاهنإل :ةظحالم

 
 

 
 

ليجستلا دلجم -2

 ىلع هذه ليجستلا ةزيم كدعاست .ةرشابملا ءاطخألا ضرع كل حيتي امم ،قيبطتلل syslog تافلم ليجستلا دلجم ضرعي

.كلذ ىلإ امو ،طيمنتلاو ،فويضلا تامدخو ،ةيعضولاو ،لاصتالا لكاشم لثم ،ةنيعم تازيمب ةقلعتملا لكاشملا ديدحت

ءدبلا لبق



 ىلع ةبسانملا تانوكملا نييعت ىلإ الوأ جاتحت ،الثامتم اخسن تالكشملا ىدحإ خسنب هيف موقت يذلا تقولا مظعم يف

 نيوكت < ءاطخألا حيحصت جلاعم < اهحالصإو ءاطخألا فاشكتسأ < ةيلمعلا ىلإ لقتنا .عبتتلا وأ ءاطخألا حيحصت ىوتسم

 قوف رقنا مث ،هبلطت يذلا لجسلا ىوتسم ددح ،نوكملا مسا تحت لجسلا ىوتسم قوف رقنا ،ةدقعلا ددح ، حيحصتلا لجس

.ظفح

نوكملا دادعإ



 

 
 
 

 دعب يضارتفالا عضولا ىلإ ىرخأ ةرم تانوكملا تايوتسم نييعت ىلإ جاتحت كنإف ،كلذ كرابتعا يف عض :ةظحالم
.ةلكشملا ءاشنإ ةداعإ

 
 



  

 
 
 

 ليغشتلا تقول configتلاو ليغشتلا تقو ليجستو AAA ليغشتلا تقو ل ءاطخألا حيحصت ليجست نيكمت رثؤي :ريذحت
 بنجتل ةقيقد 15 نم رثكأل ءاطخألا حيحصت ىلع تالجسلا هذه نييعت مدع بجي .ماظنلا ءادأ ىلع ريبك لكشب
.ءادألا ضافخنا

 
 

حيحصتلا فيرعت فلم نيوكت

 ءاطخأ فاشكتسأ اهلالخ نم كنكمي تاميلعتب اقبسم ةفرعم ءاطخأ حيحصت بلاوق ىلع "ءاطخألا حيحصت جلاعم" يوتحي
 بلاوق رفوي وهو .بلاقلا لخاد ةيدرفلا تانوكملل ءاطخألا حيحصت لجس ةروطخ ىوتسم نيوكت كنكمي .اهحالصإو ISE دقع
.ةفلتخملا تانوكملل يليصفتلا ليجستلا دادعإ ةيلمع طيسبت ىلع لمعت اقبسم ةفرعم ءاطخأ حيحصت



 نيوكت نيلوؤسملا ىلع لهسي امم ،ةعئاشلا اهحالصإو ءاطخألا فاشكتسأ تاهويرانيس ةجلاعمل بلاوقلا هذه ميمصت مت
.ةعرسب اهطيشنتو ةيرورضلا ءاطخألا حيحصت تادادعإ

 فيرعت فلم نيوكت<ءاطخألا حيحصت جلاعم<اهحالصإو ءاطخألا فاشكتسأ<ةيلمعلا ىلإ لاقتنالا كنكمي ،هنيوكت وأ بلاق مادختسال
:ءاطخألا حيحصت

حيحصتلا فيرعت فلم نيوكت

.كب ةصاخلا بلاوقلا ءاشنإل ةفاضإ قوف رقنا وأ ،اقبسم ةددحملا بلاوقلا ضعب لعفلاب كانه



ديدج بلاق ةفاضإ

بلاق نيكمت

 .ءاطخألا حيحصت دقع قوف رقناو ،بلاق ددح .لوعفملا يراس هليدعتب تمق يذلا نوكملا ىوتسم حبصي ،بلاق نيكمت لالخ نم

:ظفح قوف رقنا مث اهيلع بلاقلا قيبطت ديرت يتلا ةدقعلا ددح



ءاطخألا حيحصت دقع

:هل ةنيعملا ةدقعلا ىلع بلاقلا يوتحي نأ بجي ،نآلا 

نم ققحتلا

 

 
 



  
 
 

 
 

.ةنيعم ةدقع ىلع بلاقلا مدختست ىتح ذيفنتلا زيح تانوكملا تايوتسم نم يأ لخدي ال :ةظحالم

 
 

 
 

 ةدقعلا ديدحت ءاغلإب مق .ءاطخألا حيحصت دقع قوف رقنا .بلاقلا ددح مث ،ءاطخألا حيحصت فيرعت فلم بلاق ليطعتب مق
:ظفح قوف رقناو ،اهيلع بلاقلا قيبطت متي يتلا



بلاقلا ليطعت

يضارتفالا عضولا ىلإ تانوكملا تايوتسم نييعت

 طبض ةداعإ قوف رقنا .ةدقعلا ددح . ءاطخألا حيحصت لجس نيوكت<ءاطخألا حيحصت جلاعم < اهحالصإو ءاطخألا فاشكتسأ < ةيلمعلا ىلإ لقتنا
.معن مث ،يضارتفالا ىلإ

يضارتفالا ىلإ نييعتلا ةداعإ

 

 
 



  
 
 

 
 

 نإف ،ءاطخألا حيحصت فيرعت فلم بلاق نيكمت ءانثأ يضارتفالا دادعإلا ىلإ طبضلا ةداعإ رايخ مدختست تنك اذإ :ريذحت
debug profiletemplate مادختسإ مدع مهملا نم .قباطت مدع ىلإ يدؤي امم ،ةيضارتفالا اهتادادعإ ىلإ عجرت تانوكملا نكل ،انكمم لظي 
.ءاطخألا حيحصت فيرعت فلم بلاوق نيكمت ةلاح يف يضارتفالا ىلإ طبضلا ةداعإ رايخ

 
 

 
 

 ةفوفصم دنتسملا اذه رفوي ثيح ةيمسرلا Cisco قئاثو ىلإ عجرا ،ةددحم ةلثمأو اليصفت رثكأ تامولعم ىلع لوصحلل
ISE ىلع ءاطخألا حيحصت نيكمتو اهحالصإو ءاطخألا فاشكتسأ :ءاطخألا حيحصت تالجسو تانوكملا نم ةلماش

:ليجستلا دلجم ىلإ لوصولا ةيفيك

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html


:رماوألا هذه مادختساب (CLI) رماوألا رطس ةهجاو نم دلجملا اذه ىلإ لوصولا كنكمي

• show logging application <logfile>

ةرفوتملا ماظنلا تادلجم ضعب

SSPT33A/admin#show logging application 11947 Jul 18 2024 12:20:28 ad_agent.log 96501 Jul 18 2024 13:29:33 collector.log 116751 Jul 18 

2024 13:30:00 guest.log 196958 Jul 18 2024 13:01:20 ise-elasticsearch.log 5136021 Jul 18 2024 13:31:24 ise-psc.log 172755 Jul 18 2024 

13:29:04 profiler.log 10596813 Jul 18 2024 13:31:10 prrt-server.log 28496 Jul 18 2024 12:37:04 redis.log 3489 Jul 18 2024 12:36:44 

replication.log

 

 
          
 

 

 
           
 

 

 
 

ISE Guest - show logging application profiler.log tail ةمدخ لوح تامولعم :لاثم

 
             

 ISE Guest - show logging application guest.log tail ةمدخ لوح تامولعم :لاثم

  
 

 

 
 
 
 
 
 
 
 

 ISE - show logging application نع تامولعم :لاثم .اهنع ثحبلل ةيساسأ ةملك مدختسأ ،ةنيعم ةلاسر نع ثحبلا ىلإ ةفاضإلاب
localStore/iseLocalStore.log | include 70000\ NOTICE\  

 
                   
 
 
                 



 
 
                   SSPT33A/admin#show logging application localStore/iseLocalStore.log | include 70000\ NOTICE\ 2024-07-18 00:03:28.668 -
05:00 0000423187 70000 NOTICE System-Stats: ISE Utilization, ConfigVersionId=14667, SysStatsUtilizationCpu=5.41%, 
SysStatsUtilizationNetwork=eth0: rcvd = 2052\; sent = 4062 \;rcvd_dropped = 0\; sent_dropped = 0, SysStatsUtilizationNetwork=cni-podman1: 
rcvd = 1577511\; sent = 115782 \;rcvd_dropped = 0\; sent_dropped = 0, SysStatsUtilizationNetwork=veth2f590a1a: rcvd = 2024-07-18 
00:08:46.369 -05:00 0000423194 70000 NOTICE System-Stats: ISE Utilization, ConfigVersionId=14667, SysStatsUtilizationCpu=1.36%, 
SysStatsUtilizationNetwork=eth0: rcvd = 1959\; sent = 3012 \;rcvd_dropped = 0\; sent_dropped = 0, SysStatsUtilizationNetwork=cni-podman1: 
rcvd = 1576019\; sent = 114411 \;rcvd_dropped = 0\; sent_dropped = 0, SysStatsUtilizationNetwork=veth2f590a1a: rcvd = 
SysStatsUtilizationDiskSpace=8% /opt, SysStatsUtilizationDiskSpace=1% /mnt/encpart, SysStatsUtilizationDiskSpace=8% 
/opt/podman/containers/storage/overlay, AverageRadiusRequestLatency=0, AverageTacacsRequestLatency=0, DeltaRadiusRequestCount=0, 
DeltaTacacsRequestCount=0, SysStatsUtilizationLoadAvg=0.40, SysStatsCpuCount=16, SysStatsProcessMemoryMB=18082, 
ActiveSessionCount=0, 
 
 
 
 
 
 
 

 

                       
 
 

 
 

 ىوتسم ىلع ءانب لمعي ال \راعشإ \70000 نيمضت | show logging application localStore/iseLocalStore.log رمألا اذه :ةظحالم
 show logging application رمألا اذه ليغشت كلذ نم الدب كنكمي .(قباس) ISE رادصإ وأ حيحصتلا



localStore/iseLocalStore.log | 70000 راعشإ" لمشي"

 
 

 
 

 
 
 
 
  
 
 
                
 
 
 
 
 

 

                      
 
 

 
 

.ةدحاو ةرم Ctrl + C ىلع ةطاسبب طغضلا ىجري ،ليجستلا ءاهنإل :ةظحالم



 
 

 
 

 
 
 
 
 
 
 
 

رسكلا رمأ

 
 
 
 
 
                  SSPT33A/admin#show logging application guest.log | include portalwebaction  
 
 
 
 
 

:حرشلا

 
 

 
 

show: تامولعملا ضرعل رمألا اذه مادختسإ متي.•
 
                     

• logging: لجسلا تافلم وأ تالجسلا ىلإ ريشي.
 

• application: اهتالجس ضرع ديرت يتلا ةيلمعلا وأ قيبطتلا ديدحت.
 

• guest.log: ىمسملا لجسلا فلم ددحي guest.log.
 

•  ةملك وأ نيعم جذومن قباطت يتلا رطسألا طقف نيمضتل تاجرخملا ةيفصتب رمألا نم ءزجلا اذه موقي :نيمضت
.ةنيعم ةيساسأ
 

•   portalwebAction: قباسلا رمألا نم جاتنإلا نمض هنع ثحبلل طمنلا وأ ةيساسألا ةملكلا (show logging application 
guest.log).
  
 

 
                    

بولطملا فلملا نع ثحبلا

 
 
 
 

 ىرتل لاخدإ رقنا ،لاثم اذه .ةيفاضإلا تارايخلا ىلع عالطالل ةيفصتلا كنكميف ،ددحملا لجسلا مسا نم ادكأتم نكت مل اذإ



:تاجرخملا

 
 
  
 
  
 
 
                
 
 
                    ise3-3a/admin#show logging application | include pxgrid 14059847 Jul 18 2024 20:46:09 pxgrid/pxgrid-server.log 5367398 Jul 12 
2024 23:59:39 pxgrid/pxgrid-server.log.2024-07-12-1 16261440 Jul 13 2024 23:59:44 pxgrid/pxgrid-server.log.2024-07-13-1 16261440 Jul 14 
2024 23:59:49 pxgrid/pxgrid-server.log.2024-07-14-1 16261794 Jul 15 2024 23:59:53 pxgrid/pxgrid-server.log.2024-07-15-1 16261625 Jul 16 
2024 23:59:58 pxgrid/pxgrid-server.log.2024-07-16-1 16261479 Jul 17 2024 23:59:45 pxgrid/pxgrid-server.log.2024-07-17-1 0 Jul 12 2024 
15:42:36 pxgrid/pxgrid_dbsync_summary.log 0 Jul 12 2024 15:42:36 pxgrid/pxgrid_internal_dbsync_summary.log 16744 Jul 15 2024 20:45:49 
pxgriddirect-connector.log 2841 Jul 15 2024 20:45:44 pxgriddirect-service.log 6277 Jul 12 2024 16:33:53 pxgriddirect-service.log.2024-07-12-1 
ise3-3a/admin#  
 
  
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


