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ةمدقملا

زاهج عم Cisco (ISE) فيرعت تامدخ كرحم قفاوت نم ققحتلا ةيفيك دنتسملا اذه حضوي
.كيدل (NAD) ةكبشلا ىلإ لوصولا

TACACS و RADIUS تالوكوتورب ISE معدي

مادختساب لوصولا يف مكحتلا تابلط رادصإ ىلع ارداق كيدل ةكبشلا زاهج ناك اذإف
!اهمعدي نأ ISE ناكمإبف ،نييسايقلا TACACS و RADIUS يلوكوتورب

يتلا ذيفنتلا تايلآ مادختساب لوصولا يف مكحتلا ذيفنتل RADIUS ةينقت ISE معديو
.ةكبشلا زاهج جماربو ةزهجأ اهمعدت

IEEE رايعم مادختساب ذفنملا ىلع مئاقلا لوصولا يف مكحتلل ةنيعم ةكبش زاهج تاناكمإ
802. 1X معد ينعي ال !ةزهجألا ىلع دمتعت ام ابلاغو ةيجمرب تاردق يه RADIUS زاهج نأ ةطاسبب
وأ ،MAC (MAB) ةقداصم زواجت لثم ةديفملا ذافنإلا تايناكمإ نم ديدعلا معدي ةكبشلا
ةقبطلا نم (ACLs) لوصولا يف مكحتلا مئاوق وأ ،RADIUS (CoA) [RFC-5176] ضيوفت رييغت
وأ URL هيجوت ةداعإ وأ ،لاجملا ىلإ ةدنتسملا لوصولا يف مكحتلا مئاوق وأ ،ةعبارلا/ةثلاثلا
ةكبش زاهج يأب كرابخإ امئاد كنكمي ال .Cisco TrustSec مادختساب جماربلل ةفرعملا ةئزجتلا
.جتنملا وأ دروملا قيرف عم كلذ ثحب ىلإ جاتحت دقو رداق

ISE ناكمإب له ،وه هنودصقي ام ؟يب صاخلا ةكبشلا زاهج ISE معدي له ،صاخشألا لأسي امدنع
صيخرلا ميدقلا لوحملا اذه عم ىتح هذه ةثيدحلا لوصولاب مكحتلا تاردق عيمج ينحنمت نأ
؟نمثلا

ةكبشو SNMP CoA لثم تازيمم ISE رفوي ،ةفلكت لقألاو مدقألا تالوحملا هذهل ةبسنلاب
VLAN قفدت ةجلاعمل ةمزاللا ةلثامملا تاناكمإلا ضعب ريفوتل ةقداصملل Guest و BYOD و
Posture.

ISE قفاوت ةلدأ

هتحص نم ققحتلاب (QA) ةدوجلا نامض قيرف ماق ام ةفرعمل ISE قفاوت ةلدأ نم امئاد ققحت
.ISE رادصإ لكل

http://ieeexplore.ieee.org/document/5409813/
http://ieeexplore.ieee.org/document/5409813/
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http://www.ietf.org/rfc/rfc5176.txt
http://www.ietf.org/rfc/rfc5176.txt
http://cisco.com/go/trustsec
/content/en/us/td/docs/security/ise/2-3/admin_guide/b_ise_admin_guide_23/b_ise_admin_guide_23_chapter_01001.html?bookSearch=true#concept_CDD87F6FE3A54351B27FF35316A23DA3
/content/en/us/td/docs/security/ise/2-3/admin_guide/b_ise_admin_guide_23/b_ise_admin_guide_23_chapter_01001.html?bookSearch=true#concept_CDD87F6FE3A54351B27FF35316A23DA3


ISE ل ةكبشلا زاهج تاناكمإ

:ISE تاناكمإ ريفوتل يجذومن لكشب ةبولطملا ةثيدحلا ةكبشلا ةزهجأ فئاظو يه هذهو

ISE ةردق ةكبشلا زاهج تازيم

AAA 802.1X، MAB، ةكبش نييعت VLAN، لوصولا يف مكحتلا مئاوق (ACL)
ليزنتلل ةلباقلا

طيمنت طيمنتو RADIUS CoA تاقيقحت
دويب RADIUS CoA، هيجوت ةداعإ URL + SessionID
فيض RADIUS CoA، هيجوت ةداعإ URL + SessionID، ةيلحملا بيولا ةقداصم
ئشنلاب صاخلا URL ناونع
فيضلل RADIUS CoA، هيجوت ةداعإ URL + SessionID، ةيلحملا بيولا ةقداصم

ةيعضو RADIUS CoA، هيجوت ةداعإ URL + SessionID
MDM RADIUS CoA، هيجوت ةداعإ URL + SessionID
كيسورت بيقرلا فينصت

؟ISE ةيناكمإل تازيملا عيمج ىلع يوتحي كيدل ةكبشلا زاهج نكي مل اذإ لعفت اذام

.(NAD) ةكبشلا ىلإ لوصولا زاهج فيصوت ءاشنإ

؟كيدل ةكبشلا ةزهجأ تاناكمإ فرعت فيك

ةلدأ يف مئالم لكشب اهنم ققحتلا مت يتلا جماربلاو ةزهجألا تاعومجم تاناكمإ قيثوت مت
ىلع عوضوملا اذه لوح ثحب ءارجإ ىلإ جاتحت ،نيرخآلا عيمجلو .اهمدقن يتلا ISE رايعم قفاوت
ضعب يف .كلذ ىلإ امو تايدتنملاو تاجتنملا قئاثوو نيدروملاب ةصاخلا بيولا عقاوم
ءاشنإو لمعي ال امو لمعي ام ةفرعمل كربتخم يف ليغشتلا طقف كيلع نوكي دق نايحألا
.تايناكمإلا نم ةفلتخملا تابيكرتلل ةكبشلا زاهج فيرعت فلم

ISE قفاوت ليلد يف جماربلا وأ ةزهجألا ةيؤر رذعتي

مقت مل كنأ طقف - لمعي نل هنأ حيرص لكشب جمانرب رادصإ وأ زاهج زارط جاردإ مدع ينعي ال
ةلدأ نم ةموعدملا ةكبشلا ىلإ لوصولا ةزهجأ مسق حضوي !ISE عم هتحص نم ققحتلاب
:زارطلا وأ دروملا نع رظنلا ضغب ،RADIUS معدي ISE نأ ISE قفاوت

ريغ وأ Cisco نم (NAD) ليمع ةكبش ىلإ لوصو زاهج يأ عم ينيبلا ليغشتلا ةيناكمإ Cisco ISE معدي
Cisco RADIUS كولس قبطي RADIUS عئاشلا (ل لثامم Cisco IOS 12.x) ىلإ ةدنتسملا ةقداصملل
.ريياعملا

ناك اذإ . +TACACSو هب ةطبترملا RFC ريياعمو ،RADIUS لثم لوكوتوربلا ريياعم ISE معدي
!همعدي نأ ISE ل نكميف ،+TACACS وأ/و RADIUS معدي ةكبشلا زاهج

:ةزهجألا نم اهريغو Cisco نم ةزهجألا نم لك درس متي ال دق يتلا بابسألا نم ديدعلا كانه

ةدح ىلع ةيجمربو زاهج لك رابتخإ ةفلكت لمحت انل عباتلا (QA) جس قيرف عيطتسي ال
.ISE نم رادصإ لك ىلإ ةفاضإلاب

●

9-6 نوضغ يف ةداع ثدحت يتلاو ،اهرابتخاو ةديدجلا ةزهجألا تاصنم ىلع لوصحلا بجي
.ةزهجألا حرط دعب رهشأ

●

همادختسإ متي مث دحاو زارط ءاقتنا متي - ةزهجألا ةئف نم زارط لك نم ققحتلا متي ال
.ةزهجألا ةئف ليثمتل

●

ماظنلا جمارب نم دحاو رادصإ ءاقتنا متي - جماربلا نم رادصإ لك نم ققحتلا متي ال
ةليلق رهشأ لبق ،يساسألا ماظنلا قيرف نم ةيصوت ىلع ءانب هرادصإ مت يساسألا

●

http://cs.co/ise-compatibility
http://cs.co/ise-compatibility
http://cs.co/ise-compatibility
http://cs.co/ise-compatibility
https://community.cisco.com/t5/security-documents/how-to-create-ise-network-access-device-profiles/ta-p/3631103
https://community.cisco.com/t5/security-documents/how-to-create-ise-network-access-device-profiles/ta-p/3631103
/content/en/us/td/docs/security/ise/2-3/compatibility/ise_sdt.html#pgfId-295037


.(QA) ةمدخلا ةدوج نم ققحتلل طيطختلل يلعفلا ISE رادصإ نم
بجي نكلو ثدحألا ةكبشلا زاهج جمانرب مادختساب ISE نم مدقألا تارادصإلا رابتخإ متي ال
.ريياعملل اقفو كلذ متي نأ

●

هجو ىلع (ISE) ةيوهلا تامدخ كرحم ةينقت مادختساب هب مايقلا كنكمي ام ديدحت متي ذئدنعو
ةزهجأ بيرجتب امئاد ىصوي .كيدل ةكبشلا زاهجل جماربلاو ةزهجألا تاناكمإ ةطساوب ديدحتلا
هنأ يف قثت يلاتلابو ،جاتنإلا ىلع هرشن لبق ISE عم ربتخملا يف ةكبشلا زاهج جماربو
.عقوتم وه امك فرصتي

ISE (NAD) ةكبش ىلإ لوصولا زاهج تافيصوت

: كيدل ناك اذإ

●Cisco ىلإ يمتنت ال ةزهجأ

●ةفلكتلا ةضفخنمو ةفلكتلا ةضفخنم ةكبش ةزهجأ ةزهجأ

●ةميدق ةكبش زاهج ةزهجأ

●مدقألا ةكبشلا زاهج جمانرب

وأ اهنيوكتو ةيجراخ ةهجب ةصاخلا NAD فيرعتلا تافلمو ISE تافيصوت مادختسإ كنكمي مث
صيصخت كنكمي ،NAD فيرعت فلم مادختساب .كب صاخلا NAD فيرعتلا فلم ءاشنإ
ل ةصصخم ذفانم ىلع ناك ءاوس لماك لكشب كيدل ةكبشلا زاهجب ISE لاصتا ةيفيك
RADIUS CoA تاكبش مادختسإ ىلإ ةجاحب تنك اذإ وأ VLAN ةداعإ نم الدب ةقداصملاب ةصاخلا
.URL هيجوت

ةقداصملل VLAN ةكبش معد

ةردقلا ىقلتي 802.1X، ISE ىلع رداق ريغ نوكي نأ حاتفم ميدق ،ميدق ضعب تنأ ىقلتي نإ
مكحتلل ادج ةقيقد ريغ ةقيرط هذه .VLANs ةيوه ةحص لمعتسي ةياهن ةطقن مكحتي نأ
مدختسملل نكمي ثيح بيو لخدم ىلإ HTTP رورم ةكرح هيجوت ةداعإل DHCP و DNS مدختسي
ةلدأ يف Cisco ISE يف ثلاثلا فرطلا ةكبش زاهج معد عجار ،تامولعملا نم ديزمل .ةقداصملا
.ISE يلوؤسم

https://community.cisco.com/docs/DOC-64547
https://community.cisco.com/docs/DOC-64547
https://community.cisco.com/docs/DOC-64547
/content/en/us/td/docs/security/ise/2-6/admin_guide/b_ise_admin_guide_26/b_ise_admin_guide_26_chapter_01001.html?bookSearch=true#concept_CDD87F6FE3A54351B27FF35316A23DA3
https://www.cisco.com/c/ar_ae/support/security/identity-services-engine/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/identity-services-engine/products-installation-and-configuration-guides-list.html


ةقداصملل VLAN تاكبش مادختسإ عم لكاشم

●.ذفنم لكل ةددعتم ةزهجأ يف مكحتلا كنكمي ال

L3/4 IP/Protocol/Port control دجوي ال - L2 نم VLAN تاكبش عم ادج ماخ رورملا ةكرح ةيفصت
.VRF وأ VACL عم الإ

●

ةراضلا جماربلا رشن نكمي هنأ VLAN ةكبش لخاد ةيبرغ/ةيقرش ةئزجت يأ ينعت
وأ اهب قوثوم ريغ تناك ءاوس ،VLAN تاكبش لخاد ىرخألا ةياهنلا طاقن ىلإ ةلوهسب
.اهب قوثوم

●



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


