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ةمدقملا

ةلاحلا لقنل (API) تاقيبطتلا ةجمرب ةهجاو ةزيم مادختسإ ةيفيك دنتسملا اذه حضوي
ةهجاو .(ISE) ةيوهلا تامدخ كرحم ىلع فيضلاب ةقلعتملا ماهملا ءادأل (REST) ةيليثمتلا
HTTPS لوكوتورب رفوت REST ىلع ةمئاق تايلمع ةعومجم يه Cisco Guest تاقيبطت ةجمرب
ةجمرب ةهجاو مادختساب .Cisco Guest يمدختسم ةرادإل هيلع قدصملا لوصولاو نمآلا
ثحبلاو مهفذحو مهثيدحتو مهتءارقو فويضلا نيمدختسملا ءاشنإ نكمي ،(API) تاقيبطتلا
.مهنع

ةيساسألا تابلطتملا

تابلطتملا

cisco عوضوم اذه نم ةفرعم تنأ ىقلتي نأ يصوي:

●(ISE) ةيوهلا فشك تامدخ كرحم

●ةيجراخلا ةحارلا تامدخ

●.خلا ،ةحارلا ،قرألا لثم ءالمعلا ةحار

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco ISE، 2.6 رادصإلا●

Ennia REST Client 7.1.1 رادصإلا●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



هذه مادختسإ كنكمي .ىرخألا ISE تارادصإ عم اقباطتم وأ الثامم ءارجإلا نوكي :ةظحالم
.كلذ فالخ ىلع صني مل ام x ISE Software.2 جمانرب تارادصإ عيمج ىلع تاوطخلا

ةيساسأ تامولعم

ينبتو (ERS) "ةيجراخلا ةحارلا تامدخ" نيكمت بجي ،(API) تاقيبطتلا ةجمرب ةهجاو مادختسال
متي .9060 ذفنملا ربع هليغشت متيو ةيساسألا ةقداصملا ERS معدي .ISE يف ةقداصملا
ISE لوؤسم نم ERS بلطتي .بلطلا سأر نم ءزج يهو ةقداصملا دامتعا تانايب ريفشت
.تايلمع ءارجإل مدختسمل ةصاخ تازايتما نييعت

:ةيلاتلا نيوكتلا تاوطخ دنتسملا يطغيس

ISE ىلع ERS نيكمت .1

ERS ل نماضلاو لوؤسملا باسح دادعإ .2

فيض باسح ءاشنإ .3

اهفذحو اهثيدحتو فويضلا تانايب ةءارق .4

نيوكتلا

ISE ىلع ERS نيكمت

.ERS نيكمت بجي ،ISE ىلع REST API ةزيم مادختسال

وه امك ةباتكلا/ةءارقلل ERS نيكمت < ERS < تادادعإ < تادادعإ < ماظن < ةرادإ ىلإ لقتنا
.ةروصلا يف حضوم



(SDK) جماربلا ريوطت تاودأ ةعومجمك ERS تاقيبطتب ةقلعتملا تامولعملا عيمج رفوتت
ERS نيكمت دعب اذه ىلإ لوصولا نكمي .HTTPS لوكوتورب ربع ISE نم 9060 ذفنملا ىلع
."ERS-Operator" وأ "ERS-Admin" تازايتما يذ لوؤسم باسح مادختساب لوخدلا ليجستو

ERS ل ليفكلاو لوؤسملا باسح دادعإ

ERS ليغشت لماع وأ ERS-Admin تازايتما هل لوؤسم باسح ،ERS مادختسال ،ISE بلطتي
،كلذ نم الدب .ةينعملا تاعومجملا ىلإ اهتفاضإو لوؤسملا تاباسح ءاشنإ مزلي .هل نيعملا
.اضيأ Super-Admin باسحل ERS لوصو لمعي

ERS لوؤسم بلطتي ،فويضلا تازيمل (API) تاقيبطتلا ةجمرب تاهجاو مادختسإ لجأ نم
نمف ،كلذ عمو .كلذ ىلإ امو فيضلا ةيوه تاعومجمو ةباوبلا فرعم لثم لخادملل ةيلوأ تانايب
لوصو نيكمت عم مدقم باسح دوجو مزلي ،فيض تانايب يأ فذح وأ ثيدحت/ءاشنإ/ةءارق لجأ
ERS.

●.ةمدخ مدقمك يلخاد ISE مدختسم باسح مادختسإ متي ،دنتسملا اذه ضارغأل

وه امك ةكبشلا ىلإ لوصو مدختسم فضأو تايوهلا < ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا
.ةروصلا يف حضوم

●



●.ءالفكلا تاعومجم ىدحإ ىلإ اذه مدختسملا باسح ةفاضإ بجي

ةامسملا ةيضارتفالا ليفكلا ةعومجم ىلع لاثملا باسح نييعت متي
ALL_ACCOUNTS. 

●

< لمعلا زكارم ىلإ لقتنا ،اهاعرت يتلا ةعومجملا هذه ىلإ لوصولاب ERS ل حامسلا لجأ نم
Guest Access (نيرئازلا لوصو) > ةعومجم حتفاو ءالمعلا تاعومجم < تانوكملاو ةباوبلا
.ةنيعملا ءالفكلا

●

ةيجمربلا ةهجاولا مادختساب Cisco ISE فيض تاباسح ىلإ لوصولاب مق :رايخلا نيكمت
.ةروصلا يف حضوم وه امك (Guest REST تاقيبطت ةجمرب ةهجاو)

●



فيض باسح ءاشنإ

ءاعدتسإ متي نأ يرورضلا نم ،تاقيبطتلا ةجمرب ةهجاو لالخ نم فيض باسح ءاشنإ لجأ نم
.اهب فرتعتو اهاعرت ةباوب لالخ نمو عارك ISE ىلإ (API) تاقيبطتلا ةجمرب ةهجاو

اهنيوكت مت يتلا ليفكلا تاباوب عيمجب ةصاخلا ةباوبلا تافرعم راضحإ لجأ نم .1 ةوطخلا
:انه ةدراولا تامولعملا عم REST ليمع يأ مدختسأ ،ISE ىلع اقبسم

ةقيرط راضحإ
URL https://<ISE-IP>:9060/ers/config/sponsorportal
دامتعالا تانايب ERS لوؤسم دامتعا تانايب مادختسإ
ناونعلا
يسيئرلا

xml/قيبطتلا :ىوتحملا عون
xml/قيبطتلا :لوبق



:عقوتملا جتانلا

<?xml version="1.0" encoding="utf-8" standalone="yes"?>

<ns3:searchResult total="1"

xmlns:ns5="ers.ise.cisco.com"

xmlns:ers-v2="ers-v2"

xmlns:xs="http://www.w3.org/2001/XMLSchema"

xmlns:ns3="v2.ers.ise.cisco.com">

<ns3:resources>

<ns5:resource description="Default portal used by sponsors to create and manage accounts for

authorized visitors to securely access the network"

id="274a95f0-2e58-11e9-98fb-0050568775a3" name="Sponsor Portal (default)">

<link rel="self" href="https://10.127.197.186:9060/ers/config/sponsorportal/274a95f0-2e58-11e9-

98fb-0050568775a3" type="application/xml"/>

</ns5:resource>

</ns3:resources>

</ns3:searchResult>

ءاشنإل همادختسإ متيل هميمصت مت يذلا ليفكلا لخدم لخدم لخدم فرعم يه ةدئافلا ةميق
.لاثملا اذه يف "274a95f0-2e58-11e9-98fb-0050568775a3" وه فرعملا .فويضلا نيمدختسملا

portalID ةميق .فيض باسح ءاشنإل اذه تاقيبطتلا ةجمرب ةهجاو ءاعدتسإ مدختسأ .2 ةوطخلا
.1 ةوطخلا نم اهراضحإ متي يتلا ةميقلا يه انه

ةقيرط (POST) ليغشتلا ءدبل يتاذلا رابتخالا
URL https://<ISE-IP>:9060/ers/config/guestuser/
دامتعالا تانايب ليفكلا باسح دامتعا تانايب مادختسإ

ناونعلا
يسيئرلا

:ىوتحملا عون
application/vnd.com.cisco.ise.identity.guestuser.
2.0+xml
:لوبق
application/vnd.com.cisco.ise.identity.guestuser.
2.0+xml

ةلاسرلا صن

<؟"xml version="1.0" encoding="UTF-8؟>
<ns2:guestuser
xmlns:ns2="identity.ers.ise.cisco.com">
<customFields>
</customFields>
<guestAccessInfo>
<fromDate>04/25/2020 18:55</fromDate>



<location>يهلد</location>
<toDate>04/28/2020 19:55</toDate>
<validDays>3</validDays>
</guestAccessInfo>
<guestInfo>
<company>Cisco</company>
<emailAddress>abcd@cisco.com</emailAddres
s>
<firstName>نوج</firstName>
<lastName>Do</lastName>
<notificationLanguage>ةيزيلجنإلا</notification
Language>
<password>9618</password>
<phoneNumber>999998877</phoneNumber>
<smsServiceProvider>يضارتفالا
<smsServiceProvider/>ماعلا
<userName>jumdoe</userName>
</guestInfo>
<guestType>لواقملا
<guestType/>(يضارتفالا)
<personBeingVisit>abcd3@cisco.com</personB
eingVisit>
<portalId>274a95f0-2e58-11e9-98fb-
005056875a3</portalId>
<reasonForVisit>نم بوب ةرايز
Accounting</reasonForVisit>
</ns2:Guestuser>

SDK يف رفوتم) بلاقك انه ضورعملا يسيئرلا صنلا ىوتحم مادختسإ نكمي :ةظحالم
عونو عقوملا نوكي نأ بجي .ValidDays عم ToDate و FromDate قفاوت نم دكأت .(اضيأ
حجنت طقف ذئنيحو ،مدختسملا ISE ىلإ ةراشإلاب ةحلاص ىرخأ ميقو فيضلا
.ءاعدتسالا

نع ةرابع ةملاكملا هذه ءارجإ دنع ةمدختسملا دامتعالا تانايب نوكت نأ بجي :ةظحالم
لوؤسم دامتعا تانايب لمعت نل .ءالفك ةعومجم ىلإ هنييعت مت حلاص ليفك باسح
ERS ليصافتلا نم ديزم ىلع لوصحلل ليلدلا اذه نم قباسلا مسقلا عجار .انه.



:عقوتملا جتانلا



ءاشنإ نم ققحتلل Master GuestReport < (ISE) ةيموسرلا مدختسملا ةهجاو ىلإ لقتنا
:باسحلا

باسح لكل ةصصخم رورم ةملكو مدختسم مسا ةعومجم ديدحتل رايخ دجوي ال :ةظحالم
هذه تاقيبطتلا ةجمرب ةهجاو ةقيرط مادختسإ نكمي .ليفكلل ةعبات ةباوب نم فيض
.بلطتملا اذهب ءافولل

اهفذحو اهثيدحتو فويضلا تانايب ةءارق

تاءارجإ ذيفنتل (API) تاقيبطتلا ةجمرب ةهجاو تاملاكم ىلع ةلثمألا ضعب يلي اميف
.SDK يف اهتاقيسنتو ةحاتملا تارايخلا عيمج رفوتت .فويضلا تانايب ىلع ةفلتخم

●:مسالا بسح فيض مدختسم باسح ليصافت ىلع لوصحلا

ةقيرط راضحإ

URL https://<ISE-
IP>:9060/ers/config/guestuser/name/{name}

دامتعالا تانايب ليفكلا باسح دامتعا تانايب مادختسإ
ناونعلا
يسيئرلا

xml/قيبطتلا :ىوتحملا عون
xml/قيبطتلا :لوبق

:عقوتملا جتانلا



200 OK

<?xml version="1.0" encoding="utf-8" standalone="yes"?>

<ns4:guestuser id="3b967932-86f8-11ea-aafe-72889dc971d1" name="johndoe"

xmlns:ers="ers.ise.cisco.com"

xmlns:xs="http://www.w3.org/2001/XMLSchema"

xmlns:ns4="identity.ers.ise.cisco.com">

<link rel="self" href="https://10.127.197.186:9060/ers/config/guestuser/name/johndoe"

type="application/xml"/>

<customFields/>

<guestAccessInfo>

<fromDate>04/25/2020 18:55</fromDate>

<location>Delhi</location>

<toDate>04/28/2020 19:55</toDate>

<validDays>3</validDays>

</guestAccessInfo>

<guestInfo>

<company>Cisco</company>

<creationTime>04/25/2020 18:55</creationTime>

<emailAddress>abcd@cisco.com</emailAddress>

<enabled>false</enabled>

<firstName>John</firstName>

<lastName>Doe</lastName>

<notificationLanguage>English</notificationLanguage>

<password>9618</password>

<phoneNumber>9999998877</phoneNumber>

<smsServiceProvider>Global Default</smsServiceProvider>

<userName>johndoe</userName>

</guestInfo>

<guestType>Contractor (default)</guestType>

<personBeingVisited>abcd3@cisco.com</personBeingVisited>

<reasonForVisit>Visiting Bob from Accounting</reasonForVisit>

<sponsorUserId>1f7627f0-86f8-11ea-aafe-72889dc971d1</sponsorUserId>

<sponsorUserName>Sponsor_ERS</sponsorUserName>

<status>AWAITING_INITIAL_LOGIN</status>

</ns4:guestuser>



●:فيض مدختسم رورم ةملك نييعت ةداعإ

تاقيبطتلا ةجمرب ةهجاو يف همادختسإ مث ةملاكملا نم الوأ فيضلا فرعم راضحإ اذه بلطتي
.لاثملا اذه يف "3b967932-86f8-11ea-aafe-72889dc971d1" وه guestuser مدختسملا فرعم .هذه

ةقيرط PUT

URL
https://<ISE-
IP>:9060/ers/config/guestuser/resetpassword/{id
}

دامتعالا تانايب ليفكلا باسح دامتعا تانايب مادختسإ
ناونعلا
يسيئرلا

xml/قيبطتلا :ىوتحملا عون
xml/قيبطتلا :لوبق

مادختساب جارخإلا عاجرإب ISE موقيس .ةديدجلا رورملا ةملك نييعتب بولسألا اذه حمسي ال
.ايئاقلت اهؤاشنإ مت يتلا ةديدجلا رورملا ةملك

:عقوتملا جتانلا

200 OK

<?xml version="1.0" encoding="utf-8" standalone="yes"?>

<ns3:operationResult

xmlns:xs="http://www.w3.org/2001/XMLSchema"

xmlns:ns3="ers.ise.cisco.com">

<attributesList>

<attribute name="password" value="2557"/>

</attributesList>



</ns3:operationResult>

●:مسالا بسح فيض باسح فذح 

ةقيرط فذح

URL https://<ISE-
IP>:9060/ers/config/guestuser/name/{name}

دامتعالا تانايب ليفكلا باسح دامتعا تانايب مادختسإ
ناونعلا
يسيئرلا

xml/قيبطتلا :ىوتحملا عون
xml/قيبطتلا :لوبق

:عقوتملا جتانلا

ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

:ةلمتحملا اهبابسأو ةعئاشلا ءاطخألا ضعب

●:أطخ ثودح عم فيض باسح ءاشنإ لشف

     401 Unauthorized

    <message type="ERROR" code="CRUD operation exception">

   <title>Sponsor does not have permission to access REST Apis</title>



    </message>

ةعومجم ىلإ نيعم فيضلا باسح لعجل مدختسملا ليفكلا باسح نأ ينعي اذه :حالصإلا
اذه قباطت يتلا ليفكلا ةعومجم ريرحتب مق .ERS لوصو نيكمت متي مل ثيح ءالفك
Guest REST) ةيجمانربلا ةهجاولا مادختساب Cisco ISE فيض تاباسح ىلإ لوصولا نيكمتو
API).

   400 Bad Request

  <message type="ERROR" code="CRUD operation exception">

   <title>Creating GuestUser failed due to

com.cisco.cpm.guestaccess.validation.GuestAccessValidationException: Portal not found for portal

session e1fc15a7-a170-4d6a-b02c-0ab7b0bc54ff</title>

نم .حيحص ريغ وأ ISE ىلع دوجوم ريغ ءاعدتسالا يف هلاخدإ مت يذلا لخدملا فرعم :حالصإلا
.لخدملل حيحصلا لخدملا فرعم بلجب مق ،ليفكلا ةباوبل 'Get' ءاعدتسإ

●:ةلمتحملا اهيناعمو (API) تاقيبطتلا ةجمرب ةهجاو ةباجتسإ زومر

     200 (OK): نأ ىلإ ريشي REST API حاجنب بولطملا ءارجإلا تذفن.

.ةعومجم لخاد دروم ءاشنإ مت هنأ ىلإ ريشي :(ءاشنإ) 201     

.DELETE وأ POST وأ PUT تابلطل ةباجتساك ةداع كلذ لاسرإ متي :(ىوتحم دجوي ال) 204     

ريغ تاملعم ،حيحص ريغ بلط ةلمج ءانب لثم لكاشمل ماع أطخ زمر :(حيحص ريغ بلط) 400    
.ببسلا مهفل ةرفوتم تناك اذإ ةلاسرلا ليصافت أرقا .خلإ ،ةحيحص

وأ ةئطاخ دامتعا تانايب مادختساب ءارجإلا ذاختإ مت هنأ ىلإ كلذ ريشي :(هب حرصم ريغ)401    
.ءارجإلا اذه ذيفنتب هل حرصم ريغ باسحلا نأ وأ دامتعا تانايب دجوت ال

تالجسلا دعاست دق .مداخلا بناج يف ةلكشم دوجو ىلإ ريشي :(يلخادلا مداخلا يف أطخ)500    
.ببسلا مهف يف ISE ىلع

.Guest REST API ىلإ عجرا ،ISE ل REST API مادختسإ لوح ليصافتلا نم ديزمل

/content/en/us/td/docs/security/ise/1-3/api_ref_guide/api_ref_book/ise_api_ref_guest.pdf


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


