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.Identity Services Engine (ISE) ىلع يرادإلا لوصولا ةرادإل ISE تازيم دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

cisco عوضوم اذه نم ةفرعم تنأ ىقلتي نأ يصوي:

●(ISE) ةيوهلا فشك تامدخ كرحم

●Active Directory ةمدخ

●(LDAP) ليلدلل لوصولل فيفخلا لوكوتوربلا



ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Identity Services Engine 3.0●

●Windows Server 2016 ليغشتلا ماظن

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةقداصملا تادادعإ

نكمي .ISE لوح تامولعم يأ ىلإ لوصولل مهسفنأ ةقداصم ىلإ Admin ومدختسم جاتحي
ةيوهلا نزخم وأ ISE يلخادلا ةيوهلا نزخم مادختساب لوؤسملا يمدختسم ةيوه نم ققحتلا
،تادادعإلا هذه نيوكتل .ةداهش وأ رورم ةملك ةطساوب امإ ةلاصألا نم ققحتلا نكمي .يجراخلا
نمض بولطملا ةقداصملا عون ددح .Admin Access > Authentication <ماظنلا < ةرادإلا ىلإ لقتنا
.ةقداصملا بولسأ بيوبتلا ةمالع

مت اذإ .يضارتفا لكشب رورملا ةملك ىلإ ةدنتسملا ةقداصملا نيكمت متي :ةظحالم
ليغشت ةداعإ ىلإ كلذ يدؤيسف ،ليمعلا ةداهش ىلإ ةدنتسم ةقداصم ىلإ اذه رييغت
.رشنلا دقع ةفاك ىلع قيبطتلا مداخ

نم (CLI) رماوألا رطس ةهجاول رورملا ةملك ةسايس نيوكتب Identity Services Engine حمسي ال
CLI (رماوألا رطس ةهجاو). مدختسملا ةهجاو نم لكل رورملا ةملك ةسايس نيوكت نكمي
ىلإ لقتنا ،اذه نيوكتل .طقف (ISE) ةيموسرلا مدختسملا ةهجاو ربع CLI و (GUI) ةيموسرلا
Administration (ةرادإلا) > System (لوؤسملا ىلإ لوصولا) > Authentication (ةقداصملا) لقتناو
.(رورملا ةملك ةسايس) Password Policy بيوبتلا ةمالع ىلإ



ىلإ لقتنا ،اذه نيوكتل .طشن ريغ لوؤسم مدختسم ليطعتل ريفوت ىلع ISE يوتحي
Administration > System > Admin Access > Authentication بيوبتلا ةمالع ىلإ حفصتو Account
Disable Policy.



ادانتسا اتقؤم هفاقيإ وأ لوؤسم مدختسم باسح نيمأتل ةمزاللا تاليهستلا ISE رفوي امك
لوصولا < ماظنلا < ةرادإلا ىلإ لقتنا ،اذه نيوكتل .ةلشافلا لوخدلا ليجست تالواحم ددع ىلإ
.تقؤملا فاقيإلا/لفقلا تادادعإ بيوبتلا ةمالع ىلإ لقتناو ةقداصملا < لوؤسملا ىلإ

فلتخمو نيمدختسملاو ةيرادإلا تاعومجملل ةجاح كانه ،يرادإلا لوصولا ةرادإل
.اهترادإو مهتازايتما يف مكحتلل دعاوقلا/تاسايسلا

ةرادإلا تاعومجم نيوكت

(لوؤسملا ىلإ لوصولا) Admin Access < (ماظنلا) System < (ةرادإلا) Administration ىلإ لقتنا
> Administrators (نولوؤسملا) > Admin Groups (نيلوؤسملا تاعومجم) تاعومجم نيوكتل
.اهفذح نكمي الو يضارتفا لكشب ةجمدم ةليلق تاعومجم كانه .نيلوؤسملا



كلت ىلإ نييرادإ نيمدختسم ةفاضإل ريرحت قوف رقناو ةعومجملا ددح ،ةعومجم ءاشنإ درجمب
ISE ىلع نيلوؤسملا تاعومجم ىلإ ةيجراخلا ةيوهلا تاعومجم نييعتل ريفوت كانه .ةعومجملا
عونك عونلا ددح ،اذه نيوكتل .ةبولطملا تانوذألا ىلع يجراخ لوؤسم مدختسم لصحي ثيحب
.مدختسملا ةفاضإ ءانثأ يجراخ

لوؤسملا يمدختسم نيوكت



< لوؤسملا ىلإ لوصولا < ماظنلا < ةرادإلا ىلإ لقتنا ،ةرادإلا يمدختسم نيوكتل
Administrators > Admin Users.

ديدج مدختسم ةفاضإ وه لوألا .امهنيب نم رايتخالل نارايخ كانه .(Add) ةفاضإ قوف رقنا
يلخاد مدختسمك هنيوكت مت مدختسم يأ) ةكبشلا ىلإ لوصولا مدختسم لعج وه رخآلاو .امامت
.ISE لوؤسمك (ةزهجألا/ةكبشلا ىلإ لوصولل

ادانتسا نيمدختسملا ةعومجم ديدحتو ةبولطملا ليصافتلا ريفوت بجي ،رايخ ديدحت دعب
.مدختسملل اهحنم متي تازايتمالاو تانوذألا يأ ىلإ



تانوذألا نيوكت

:نيمدختسم ةعومجمل اهنيوكت نكمي يتلا تانوذألا نم ناعون كانه

.1ةمئاقلا ىلإ لوصولا
.2تانايبلا ىلإ لوصولا

،بيوبت لكل نارايخ كانه .ISE ىلع لقنتلا ةيؤر ةيناكمإ يف ةمئاقلا ىلإ لوصولا مكحتي
تامالع راهظإل ةمئاقلا ىلإ لوصولا ةدعاق نيوكت نكمي .هنيوكت نكمي ،ءافخإ وأ راهظإ
.اهئافخإ وأ ةددحملا بيوبتلا

نكمي .ISE ىلع ةيوهلا تانايب ليدعت/لوصولا/ةءارق ةيناكمإ يف Data Access مكحتي
ةيوه تاعومجمو مدختسملا ةيوه تاعومجمو نيلوؤسملا تاعومجمل طقف لوصولا نذإ نيوكت
نكمي ISE ىلع تانايكلا هذهل تارايخ ةثالث كانه .ةكبشلا ةزهجأ تاعومجمو ةياهنلا ةطقن
.اهيلإ لوصولا نكمي الو طقف ةءارقلل لوصو ةيناكمإو ةلماك لوصو ةيناكمإ يهف .اهنيوكت
ةمالع لكل ةثالثلا تارايخلا هذه دحأ رايتخال تانايبلا ىلإ لوصولا ةدعاق نيوكت نكمي
.ISE يف بيوبت

ةعومجم يأ ىلع اهقيبطت لبق تانايبلا ىلإ لوصولاو ةمئاقلا ىلإ لوصولا جهن ءاشنإ بجي
امئاد نكمي نكلو يضارتفا لكشب ةنمضم نوكت يتلا تاسايسلا ضعب كانه .لوؤسم



.ةديدج ةسايس ءاشنإ نكمي وأ اهصيصخت

< لوؤسملا لوصو < ماظنلا < ةرادإلا ىلإ لقتنا ،ةمئاقلا ىلإ لوصولا ةسايس نيوكتل
.ةمئاقلا لوصو < نوذأ < ليوختلا

متيل ISE يف لقنتلا تارايخ نم رايخ لك نيوكت نكمي .(Add) ةفاضإ قوف رقنا
.جهن يف هؤافخإ/هضرع



لوؤسملا ىلإ لوصولا < ماظنلا < ةرادإلا ىلإ لقتنا ،تانايبلا ىلإ لوصولا ةسايس نيوكتل
.تانايبلا ىلإ لوصولا < نوذأ < ليوختلا <

ةيوه ىلإ لوصولل تانوذألا نيوكتو ديدج جهن ءاشنإل ةفاضإ قوف رقنا
.ةكبشلا تاعومجم/ةياهنلا ةطقن ةيوه/مدختسملا/لوؤسملا

RBAC تاسايس نيوكت

(ةرادإلا ةعومجم) رودلا نيوكت نكمي .راودألا ىلإ دنتسملا لوصولا يف مكحتلا RBAC لثمي



.ةبولطملا تانايبلا ىلإ لوصولاو ةمئاقلا جهن مادختسال مدختسملا هيلإ يمتني يذلا
نكمي ةددعتم راودأ وأ دحاو رودل اهنيوكت مت ةددعتم RBAC تاسايس كانه نوكت نأ نكمي
تاسايسلا هذه عيمج مييقت متي .تانايبلا وأ/و ةمئاقلا ىلإ لوصولل دحاو جهن يف اهنيوكت
عومجم وه يئاهنلا رارقلاو .ءارجإ ذيفنت لوؤسم مدختسم لواحي امدنع قيبطتلل ةلباقلا
يفنت و حمست ةضقانتم دعاوق كانه تناك اذإ .رودلا كلذ ىلع ةقبطنملا تاسايسلا عيمج
لقتنا ،تاسايسلا هذه نيوكتل .ضفرلا ةدعاق يغلت حيرصتلا ةدعاق نإف تقولا سفن يف
.RBAC جهن < ضيوفتلا < لوؤسملا ىلإ لوصولا < ماظنلا < ةرادإلا ىلإ

.جهن فذح/جاردإ/ةفعاضمل تاءارجإ قوف رقنا

الو ،ةيضارتفالا تاسايسلاو ماظنلا اهأشنأ يتلا تاسايسلا ثيدحت نكمي ال :ةظحالم
.ةيضارتفالا تاسايسلا فذح نكمي

.ةدحاو ةدعاق يف تانايبلا/ةمئاقلا ىلإ لوصولل ةددعتم تانوذأ نيوكت نكمي ال :ةظحالم

 لوؤسملل لوصولا تادادعإ نيوكت

نوكت يتلاو اهنيوكت نكمي يتلا تادادعإلا ضعب كانه ،RBAC تاسايس ىلإ ةفاضإلاب
.لوؤسملا يمدختسم عيمجل ةكرتشم

in order to حمسي ةسلج ىصقأ نم مقرلا تلكش، pre-login، و post-login ل ةيار GUI و CLI،
بيوبتلا ةمالع نمض هذه نيوكتب مق .ذفنم<تادادعإ<ذفنم Admin<ماظن<ةرادإ ىلإ لقتنا
.لمعلا ةسلج



ةيموسرلا مدختسملا ةهجاو ىلإ اهلالخ نم لوصولا نكمي يتلا IP نيوانع ةمئاق نيوكتل
(GUI) رماوألا رطس ةهجاوو (CLI)، تادادعإ < ةرادإلا ىلإ لوصولا < ماظنلا < ةرادإلا ىلإ لقتنا >
.IP Access بيوبتلا ةمالع ىلإ لقنتلاو لوصولا

Cisco يف اهنم MnT مسق ىلإ لوصولا نيلوؤسملل نكمي يتلا دقعلا نم ةمئاق نيوكتل
ISE، ىلإ لقنتلاو لوصولا < تادادعإلا < لوؤسملا ىلإ لوصولا < ماظنلا < ةرادإلا ىلإ لقتنا
.MnT لوصو بيوبتلا ةمالع

قوف رقنا ،MnT ىلإ syslog لاسرإب رشنلا جراخ وأ رشنلا لخاد امإ تانايكلا وأ دقعلل حامسلل



ةدوجوملا تانايكلا وأ دقعلل طقف حامسلل .MNT ويدار رزب لاصتالاب IP ناونع يأل حامسلا
رشنلا يف ةدوجوملا دقعلل طقف حامسلا قوف رقنا ،MnT ىلإ syslog لاسرإب رشنلا نمض
.MNT ويدار رزب لاصتالاب

ةمدخ" مادختسإ ليغشت متي ،ثدحألا تارادصإلاو ISE 2.6 حيحصتل ةبسنلاب :ةظحالم
جمدب حمسي ال امم ،يضارتفا لكشب MnT ىلإ UDP ل Syslogs ليصوتل "ISE ةلسارم
syslog رشنلا جراخ ىرخأ تانايك يأ نم ةمداقلا.

in order to ريدم<ماظن<ةرادإ ىلإ لقتنا ،ةسلج نم طاشن مدع ىلإ بجاو ةميق ليطعت تلكش
.لمعلا ةسلج ةلهم بيوبتلا ةمالع نمض ةميقلا هذه نييعتب مق .ةسلج<دادعإ ةيلمع<ذفنم

ةسلج < تادادعإ < لوؤسملا لوصو < ةرادإ ىلإ لقتنا ،ةيلاحلا ةطشنلا تاسلجلا لاطبإ/ضرعل
.لمعلا ةسلج تامولعم بيوبتلا ةمالع قوف رقناو لمعلا



دامتعا تانايب مادختساب لوؤسملا لخدم ىلإ لوصولا نيوكت
AD

AD ىلإ ISE مامضنا

< ةيجراخلا ةيوهلا رداصم < ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا ،يجراخ لاجم ىلإ ISE مض لجأ نم
Active Directory. لاجمو ةديدجلا طبرلا ةطقن مسا لخدأ Active Directory. دامتعا تانايب لخدأ
قوف رقنا مث ،اهيلع تارييغت ءارجإو رتويبمكلا تانئاك ةفاضإ هنكمي يذلا AD باسح
.قفاوم



ليلدلا تاعومجم ديدحت

مسا ىلع رقنا .Active Directory < ةيجراخلا ةيوهلا رداصم < ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا
ديدحت < ةفاضإ قوف رقنا .تاعومجم بيوبتلا ةمالع ىلإ لقتناو ةبولطملا طبرلا ةطقن
يمتني لقألا ىلع ةدحاو AD ةعومجم داريتساب مق .تاعومجم دادرتسإ < ليلدلا نم تاعومجم
.ظفح قوف رقنا مث ،قفاوم قوف رقنا مث ،لوؤسملا اهيلإ



AD ل يرادإلا لوصولا نيكمت

<Administration ىلإ لقتنا ،AD مادختساب رورملا ةملك ىلإ ةدنتسملا ISE ةقداصم نيكمتل
System > Admin Access > Authentication. رايخلا ددح ،ةقداصملا بولسأ بيوبت ةمالع يف
.ظفح قوف رقناو ةيوهلا ردصم ةلدسنملا ةمئاقلا نم AD ددح .رورملا ةملك ىلإ دنتسملا

AD ةعومجم نييعتل ISE لوؤسم ةعومجم نيوكت

رودلا ىلإ ةدنتسملا (RBAC) لوصولاب مكحتلا تانوذأ ديدحتب ليوختلل حمسي اذهو
نييعتو Cisco ISE لوؤسم ةعومجم ديدحتل .AD يف ةعومجملا ةيوضع ىلإ ادانتسا لوؤسملل
.ةرادإلا تاعومجم < نولوؤسم < لوؤسملا لوصو < ماظن < ةرادإ ىلإ لقتنا ،AD ةعومجم ىلإ كلذ
رايتخالا ةناخ ددح ،عونلا لقح يف ."ةديدجلا ةرادإلا" ةعومجمل امسا لخدأو ةفاضإ قوف رقنا
ةعومجم نييعت متيس يتلا AD ةعومجم ددح ،ةيجراخ تاعومجم ةلدسنملا ةمئاقلا نم .يجراخ
.تارييغتلا لاسرإ .(هالعأ ليلدلا تاعومجم ديدحت مسق يف ددحم وه امك) اهل هذه نيلوؤسملا



ةرادإلا ةعومجمل RBAC تانوذأ نييعت

ىلإ لقتنا ،قباسلا مسقلا يف اهؤاشنإ مت يتلا ةرادإلا ةعومجم ىلإ RBAC تانوذأ نييعتل
تاءارجإ ةلدسنملا ةمئاقلا نم .RBAC جهن < ضيوفت < لوؤسملا لوصو < ماظن < ةرادإ
مادختساب اهطيطختب مقو ،ةديدج ةدعاق ءاشنإب مق .ديدج جهن جاردإ ددح ،نيميلا ىلع ةدوجوملا
ةمئاقلا ىلإ لوصولا تانوذأب اهنييعتب مقو ،هالعأ مسقلا يف ةفرعملا "ةرادإلا ةعومجم"
.ظفح قوف رقنا مث ،ةبولطملا تانايبلاو

ةحصلا نم ققحتلاو AD دامتعا تانايب مادختساب ISE ىلإ لوصولا

نم طبرلا ةطقن مسا ددح .ةيرادإلا (GUI) ةيموسرلا مدختسملا ةهجاو نم جورخلا ليجست
،AD تانايب ةدعاق نم رورملا ةملكو مدختسملا مسا لخدأ .ةيوهلا ردصم ةلدسنملا ةمئاقلا
.لوخدلا لجسو



نم هتقداصم تمت يذلا مدختسملا مسا نم ققحت ،حيحص لكشب لمعي نيوكتلا نأ ديكأتل
لقتنا .(ISE) ةيموسرلا مدختسملا ةهجاو نم نميألا يولعلا نكرلا ىلع دوجوملا تادادعإلا زمر
.مدختسملا مسا نم ققحتو مداخلا تامولعم ىلإ



LDAP مادختساب لوؤسملا لخدم ىلإ لوصولا نيوكت

LDAP ىلإ ISE مامضنا

ةمالع تحت .Active Directory > LDAP < ةيجراخلا ةيوهلا رداصم < ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا
.Active Directory ك ططخملا رتخاو LDAP ل مسا لاخدإب مق ،ماع بيوبتلا



لا تتبث ،انه .ليصوت بيوبتلا ةمالع ىلإ لقتنا ،لاصتالا عون ليكشتل ،كلذ دعب
hostname/IP لا نم LDAP 389 ءانيملا عم يساسأ لدان(LDAP)/636 (LDAP-Secure). راسم لخدأ
.LDAP مداخب ةصاخلا Admin رورم ةملك مادختساب (DN) لوؤسملل زيمملا مسالا

رايتخال ةيمستلا تاقايس قوف رقناو ليلدلا ةسسؤم بيوبتلا ةمالع ىلإ لقتنا ،كلذ دعب
نيمدختسملل يلكيهلا لسلستلا ىلإ ادانتسا مدختسملل ةحيحصلا تاسسؤملا ةعومجم
.LDAP مداخ يف ةنزخملا



لوصولا ةيناكمإ رابتخال لاصتالا بيوبتلا ةمالع نمض مداخلاب طبرلا رابتخإ قوف رقنا
.ISE نم LDAP مداخب ةصاخلا



< ليلدلا نم تاعومجم ديدحت < ةفاضإ قوف رقناو تاعومجم بيوبتلا ةمالع ىلإ نآلا لقتنا
رقنا مث ،لوؤسملا اهيلإ يمتني لقألا ىلع ةدحاو ةعومجم داريتساب مق .تاعومجم دادرتسإ
.ظفح قوف رقنا مث ،قفاوم قوف



LDAP يمدختسمل يرادإلا لوصولا نيكمت

ىلإ لقتنا ،LDAP مادختساب رورملا ةملك ىلإ ةدنتسملا ISE ةقداصم نيكمتل
Administration> System > Admin Access > Authentication. ةقداصملا بولسأ بيوبت ةمالع يف،
رقناو ةيوهلا ردصم ةلدسنملا ةمئاقلا نم LDAP ددح .رورملا ةملك ىلإ دنتسملا رايخلا ددح
.ظفح ىلع



LDAP ةعومجم ىلإ ISE لوؤسم ةعومجم نييعت

جهن ضيوفت ىلع ءانب لوؤسملا ىلإ لوصولاب هنيوكت مت يذلا مدختسملل حمسي اذهو
RBAC، ةعومجم ةيوضع ىلإ هرودب دنتسي يذلاو LDAP لوؤسم ةعومجم ديدحتل .مدختسملل
Cisco ISE ةعومجم ىلإ اهطيطختو LDAP، نولوؤسم < لوؤسملا لوصو < ماظن < ةرادإ ىلإ لقتنا
ددح ،عونلا لقح يف ."ةديدجلا ةرادإلا" ةعومجمل امسا لخدأو ةفاضإ قوف رقنا .ةرادإلا تاعومجم <
متيس يتلا LDAP ةعومجم ددح ،ةيجراخ تاعومجم ةلدسنملا ةمئاقلا نم .يجراخ رايتخالا ةناخ
.تارييغتلا لاسرإ .(اقبسم اهفيرعتو اهدادرتسإ مت امك) اهل هذه نيلوؤسملا ةعومجم نييعت

ةرادإلا ةعومجمل RBAC تانوذأ نييعت

ىلإ لقتنا ،قباسلا مسقلا يف اهؤاشنإ مت يتلا ةرادإلا ةعومجم ىلإ RBAC تانوذأ نييعتل
تاءارجإ ةلدسنملا ةمئاقلا نم .RBAC جهن < ضيوفت < لوؤسملا لوصو < ماظن < ةرادإ
مادختساب اهطيطختب مقو ،ةديدج ةدعاق ءاشنإب مق .ديدج جهن جاردإ ددح ،نيميلا ىلع ةدوجوملا
ةمئاقلا ىلإ لوصولا تانوذأب اهنييعتب مقو ،هالعأ مسقلا يف ةفرعملا "ةرادإلا ةعومجم"
.ظفح قوف رقنا مث ،ةبولطملا تانايبلاو



ةحصلا نم ققحتلاو LDAP دامتعا تانايب مادختساب ISE ىلإ لوصولا

ةمئاقلا نم LDAP مسا ددح .ةيرادإلا (GUI) ةيموسرلا مدختسملا ةهجاو نم جورخلا ليجست
لجسو ،LDAP تانايب ةدعاق نم رورملا ةملكو مدختسملا مسا لخدأ .ةيوهلا ردصم ةلدسنملا
.لوخدلا

هتقداصم تمت يذلا مدختسملا مسا نم ققحت ،حيحص لكشب لمعي نيوكتلا نأ نم دكأتلل
.(ISE) ةيموسرلا مدختسملا ةهجاو نم رسيألا يولعلا نكرلا ىلع دوجوملا تادادعإلا زمر نم
.مدختسملا مسا نم ققحتو مداخلا تامولعم ىلإ لقتنا





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


