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ةمدقملا

.(ISE) ةيوهلا تامدخ كرحم ىلع عدوتسم نيوكت ةيفيك دنتسملا اذه حضوي

ةيساسألا تابلطتملا

تابلطتملا

 :ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت
 

•(ISE) ةيوهلا تامدخ كرحمب ةيساسأ ةفرعم
 تافلملا لقن لوكوتورب مداخو (FTP) تافلملا لقن لوكوتورب مداخب ةيساسأ ةفرعم
SSH (SFTP)

•

ةمدختسملا تانوكملا



 :ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
 

Cisco Identity Service Engine، 2 رادصإلا.x•
•SFTP مداخو يفيظو FTP مداخ

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 عاونألا هذه ءاشنإ كنكمي .ةرادإلا لخدم لالخ نم اهفذحو تاعدوتسم ءاشنإب Cisco كل حمست
:تاعدوتسملا نم

•صرق
FTP•
SFTP•
NFS•
•ةطوغضم صارقأ كرحم
HTTP•
HTTPS•

 رشنلا تايلمعل تياباجيج 10 غلبي عدوتسم مجح كيدل نوكي نأب ىصوي :ةظحالم
 200 و ،ةطسوتملا رشنلا تايلمعل تياباجيج 100 و ،(لقأ وأ ةياهن ةطقن 100) ةريغصلا
.ةريبكلا رشنلا تايلمعل تياباجيج

 رماوألا رطس ةهجاوو (GUI) ةيموسرلا مدختسملا ةهجاو نم لك نم ISE تاعدوتسم نيوكت نكمي
(CLI) ب ةصاخلا ISE ضارغألا هذهل اهمادختسإ نكميو:

•اهتداعتساو اهليغشتو (ISE) ةيوهلا تامدخ كرحم ةئيهت تانايبل يطايتحالا خسنلا
•ISE دقع ةيقرت
•حيحصتلا جمارب تيبثت
•لقتسملا دهعملا نم (ريراقتلا) تانايبلا ريدصت
•ISE ةدقع نم معدلا ةمزح ريدصت

 يه ISE ةدقعل رماوألا رطس ةهجاو نم اهنيوكت متي يتلا تاعدوتسملا :ةظحالم
 خسن متي .ةدقعلا ليمحت ةداعإ دنع اهتلازإ متتو ةدقع لكل ةيلحم تاعدوتسم
 ISE ب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو نم اهنيوكت متي يتلا تاعدوتسملا
.ةدقعلا ليمحت ةداعإ دنع اهتلازإ متت الو رشنلا ديق دقعلا عيمج ىلإ

نيوكتلا

FTP عدوتسم نيوكت



ةيموسرلا مدختسملا ةهجاو نم FTP عدوتسم نيوكت

 ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجستب مق ،ISE ىلع عدوتسم نيوكتل .1 ةوطخلا
(ISE) ىلإ لقتناو Administration > System > Maintenance > Repository. رقنا مث Add، ةروصلا يف حضوم وه امك.

 ةقطقطوServer Name, Path, User Name، Password لاخدإب مق مث .هرايتخاو FTP لوكوتوربلا Repository Name ريفوتب مق .2 ةوطخلا

Submit، ةروصلا يف حضوم وه امك.

رماوألا رطس ةهجاو نم FTP عدوتسم نيوكت

.ةيلاتلا رماوألا لّغشو SSH لوكوتورب ربع ISE ةدقعل (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا لّجس 

 



ise/admin# ise/admin# configure terminal Enter configuration commands, one per line. End with CNTL/Z. ise/admin(config)# repository FTP-Repo ise/admin(config-Repository)# url ftp://10.106.37.174/ ise/adminconfig-Repository)# user <Username> password plain <Password> ise/admin(config-Repository)# exit ise/admin(config)# exit ise/admin#

 

SFTP عدوتسم نيوكت

(GUI) ةيموسرلا مدختسملا ةهجاو نم SFTP عدوتسم نيوكت

 < Administration ىلإ لقتناو (ISE) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجستب مق ،ISE ىلع عدوتسم نيوكتل .1 ةوطخلا

System > Maintenance > Repository. رقنا مث Add، ةروصلا يف حضوم وه امك.

 ،Server Name, Path, User Name لاخدإب مق مث .هرايتخاو SFTP لوكوتوربلا Repository Name ريفوتب مق .2 ةوطخلا

Passwordةقطقطو Submit، ةروصلا يف حضوم وه امك.



 مداخل فيضملا حاتفم ةفاضإل CLI مادختساب ةلاسرلا كبلاطت .ةقثبنم ةلاسر رهظت ،Submit رقنت نأ دعب .3 ةوطخلا

SFTP، ةروصلا يف حضوم وه امك.

 crypto host_key add host <ip رمألا مدختساو SSH لوكوتورب ربع ISE ةدقعل (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا لجس .4 ةوطخلا

address of the server> فيضملا حاتفم ةفاضإل.

 

ise/admin# crypto host_key add host 10.106.37.34 host key fingerprint added Operating in CiscoSSL FIPS mode # Host 10.106.37.34 found: line 1 10.106.37.34 RSA SHA256:exFnNITDhafaNPFr35x6kC1pR0iTP6xS+LBmtIXPfnk ise/admin#

 

رماوألا رطس ةهجاو نم SFTP عدوتسم نيوكت

:ةيلاتلا رماوألا لّغشو SSH لوكوتورب ربع ISE ةدقعل (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا لّجس

 

ise/admin# ise/admin# configure terminal Enter configuration commands, one per line. End with CNTL/Z. ise/admin(config)# repository SFTP-Repo ise/admin(config-Repository)# url sftp://10.106.37.34/ ise/adminconfig-Repository)# user <Username> password plain <Password> ise/admin(config-Repository)# exit ise/admin(config)# exit ise/admin# 

 



NFS عدوتسم نيوكت

ةيموسرلا مدختسملا ةهجاو نم NFS عدوتسم نيوكت

 < Administration ىلإ لقتناو (ISE) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجستب مق ،ISE ىلع عدوتسم نيوكتل .1 ةوطخلا

System > Maintenance > Repository. ةروصلا يف حضوم وه امك ، ةفاضإ قوف رقنا مث.

 حضوم وه امك ،Submit رقناو ،Path و Server Name لاخدإب مق مث .هرايتخاو NFS لوكوتوربلا Repository Name ريفوتب مق .2 ةوطخلا

.ةروصلا يف

رماوألا رطس ةهجاو نم NFS عدوتسم نيوكت

:ةيلاتلا رماوألا لّغشو SSH لوكوتورب ربع ISE ةدقعل (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا لّجس

 



ise/admin# ise/admin# configure terminal Enter configuration commands, one per line. End with CNTL/Z. ise/admin(config)# repository NFS-Repo ise/admin(config-Repository)# url nfs://10.106.37.200:/nfs-repo ise/admin(config-Repository)# exit ise/admin(config)# exit ise/admin#

 

يلحملا ISE عدوتسم نيوكت

ةيموسرلا مدختسملا ةهجاو نم يلحملا عدوتسملا نيوكت

 < Administration ىلإ لقتناو (ISE) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجستب مق ،ISE ىلع عدوتسم نيوكتل .1 ةوطخلا

System > Maintenance > Repository. رقنا مث Add، ةروصلا يف حضوم وه امك.

 يف حضوم وه امك ،Submit ةقطقطو Path لاخدإب مق مث .هرايتخاو DISK لوكوتوربلا Repository Name ريفوتب مق .2 ةوطخلا

.ةروصلا

رماوألا رطس ةهجاو نم يلحملا عدوتسملا نيوكت



:ةيلاتلا رماوألا لّغشو SSH لوكوتورب ربع ISE ةدقعل (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا لّجس

 

ise/admin# ise/admin# configure terminal Enter configuration commands, one per line. End with CNTL/Z. ise/admin(config)# repository Local-Repo ise/admin(config-Repository)# url disk:/ ise/admin(config-Repository)# exit ise/admin(config)# exit ise/admin#

 

.ISE صرق ىلع ايلحم يلحملا عدوتسملا تانايب نيزخت :ةظحالم

ةحصلا نم ققحتلا

.ISE مداخل (CLI) رماوألا رطس ةهجاوو (GUI) ةيموسرلا مدختسملا ةهجاو نم لك نم عدوتسملا نم ققحتلا نكمي

ةيموسرلا مدختسملا ةهجاو مادختساب ققحتلا

 < Administration > System > Maintenance ىلإ لقتنا ،عدوتسملا نم ققحتلل (GUI) ةيموسرلا مدختسملا ةهجاو مادختسال

Repositoryرقناو ،هددح مث ،عدوتسملا Validate، ةروصلا يف حضوم وه امك.

.ةروصلا يف حضوم وه امك ،gui لا ىلع ةباجتسالا Repository validated successfully تلصح يغبني تنأ ،Validate رقنت نأ دعب

(رماوألا رطس ةهجاو) CLI مادختساب ققحتلا

 show رمألا ليغشتب مقو SSH ربع ISE ةدقع ىلإ لوخدلا ليجستب مق ،(CLI) رماوألا رطس ةهجاو نم عدوتسملا نم ققحتلل

repository <name of the repository>. عدوتسملا يف ةدوجوملا تافلملا رمألا جارخإ درسي.

 

ise/admin# ise/admin# show repository FTP-Repo Config-Backup-CFG10-200307-1043.tar.gpg ise/admin#

 



اهحالصإو ءاطخألا فاشكتسا

:ةيلاتلا ءاطخألا حيحصت مدختسأ ،ISE يف عدوتسملا ءاطخأ حيحصتل

 
<#root>

ise-1/pan# 

debug copy 7

 ise-1/pan# 

debug transfer 7

 ise-1/pan# ise-1/pan# 6 [25683]:[info] transfer: cars_xfer.c[220] [system]: ftp dir of repository FTP-Repo requested 7 [25683]:[debug] transfer: cars_xfer_util.c[2017] [system]: ftp get dir for repos FTP-Repo 7 [25683]:[debug] transfer: cars_xfer_util.c[2029] [system]: initializing curl 7 [25683]:[debug] transfer: cars_xfer_util.c[2040] [system]: full url is ftp://10.106.37.174/ISE/ 7 [25683]:[debug] transfer: cars_xfer_util.c[1928] [system]: initializing curl 7 [25683]:[debug] transfer: cars_xfer_util.c[1941] [system]: full url is ftp://10.106.37.174/ISE/Config-Backup-CFG10-200307-1043.tar.gpg 7 [25683]:[debug] transfer: cars_xfer_util.c[1962] [system]: res: 0 7 [25683]:[debug] transfer: cars_xfer_util.c[1966] [system]: res: 0-----filetime Config-Backup-CFG10-200307-1043.tar.gpg: Sat Mar 7 10:55:39 2020 7 [25683]:[debug] transfer: cars_xfer_util.c[1972] [system]: filetime Config-Backup-CFG10-200307-1043.tar.gpg: Sat Mar 7 10:55:39 2020 7 [25683]:[debug] transfer: cars_xfer_util.c[1976] [system]: filesize Config-Backup-CFG10-200307-1043.tar.gpg: 181943580 bytes 6 [25683]:[info] transfer: cars_xfer.c[130] [system]: ftp copy out of /opt/backup/backup-Config-Backup-1587433372/Config-Backup-CFG10-200421-0712.tar.gpg requested 6 [25683]:[info] transfer: cars_xfer_util.c[787] [system]: curl version: libcurl/7.29.0 OpenSSL/1.0.2s zlib/1.2.7 libidn/1.28 libssh2/1.4.2 7 [25683]:[debug] transfer: cars_xfer_util.c[799] [system]: full url is ftp://10.106.37.174/ISE/Config-Backup-CFG10-200421-0712.tar.gpg

 

:انه حضوم وه امك ءاطخألا حيحصت ليطعت متي

 

ise-1/pan# ise-1/pan# no debug copy 7 ise-1/pan# no debug transfer 7 ise-1/pan# 

 

 مدختسملا ةهجاو نم ةمزح طاقتلا دادعإب مق ،هنيوكت مت يذلا عدوتسملا مداخو ISE نيب حيحص لاصتا دوجو نامضل

:ISE ل (GUI) ةيموسرلا

• .TCP غيرفت < صيخشتلا تاودأ < اهحالصإو ءاطخألا فاشكتسأ < تايلمعلا ىلإ لقتنا

• ."قيسنتلا" ددحو "ةيفصتلا لماع" يف ةبسانملا ةميقلا لخدأ

• .ءدب ىلع رقنا



 < Administration > System > Maintenance ىلإ لقتنا ،اهرابتخإ بجي يتلاو عدوتسملا ىلإ رورملا تاكرح ضعب ليغشت لجأ نم

Repository، رقناو ،عدوتسملا ددحو Validate. ىلإ لقتنا مث Operations > Troubleshoot > Diagnostic tools > TCP Dump، رقنا مث 

Stop، ةروصلا يف حضوم وه امك ةمزحلا طاقتلا ليزنتب مق مث.





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


