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ةمدقملا
 لمع تاسلجل اهصيصختو (SGTs) نامألا ةعومجم تامالع نيوكت ةيفيك دنتسملا اذه فصي
.ISE 3.2 يف ليوختلا تاسايس لالخ نم لماخلا فرعم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco ISE 3.2•
Passive ID و TrustSec و PxGrid•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco ISE 3.2•
FMC 7.0.1•
WS-C3850-24P 16.12.1 رادصإلا لغشت يتلا•



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

Cisco Identity Services Engine (ISE) 3.2 اذه يطغي ال .ةردقلا هذه معدي يذلا ىندألا رادصإلا وه 
 ليلد عجار ،ةلص تاذ تامولعم ىلع لوصحلل .SXP و PxGrid و PassiveID نيوكت دنتسملا
.ةرادإلا

 ةسلجل طقف (SGT) نامأ ةعومجم مقر نييعت نكمي ،مدقألا تارادصإلا وأ ISE 3. 1 تارادصإ يف
 تاسايس نيوكت اننكمي ،ISE 3.2 عم .MAB و 1x .802 لثم ةطشنلا ةقداصملا وأ RADIUS لمع
 Identity Services Engine (ISE) لبقتسي امدنع هنأ ثيحب PassiveID لمع تاسلجل ليوختلا
 Active Directory Domain Controllers (AD DC) WMI لثم رفوم نم مدختسملا لوخد ليجست ثادحأ
 ةيوضع ىلإ ادانتسا PassiveID لمع ةسلجل (SGT) نامأ ةعومجم ةمالع نيعي هنإف ،AD ليكو وأ
 ةعومجمو IP-Sgt نييعت ليصافت رشن نكمي .مدختسملل Active Directory (AD) ةعومجم
 ىلإ وأ/و (SXP) بيقرلا لدابت لوكوتورب ربع TrustSec لاجم ىلإ PassiveID ب ةصاخلا تانالعإلا
 نم (FMC) ةيرانلا ةقاطلا ةرادإ زكرم لثم (PXgrid) يساسألا ماظنلا لدابت ةكبش يكرتشم
Cisco ةنمآلا ةكبشلا تاليلحتو (Stealthwatch) نم Cisco.

نيوكتلا

قفدتلل يطيطختلا مسرلا

قفدتلل يطيطختلا مسرلا

تانيوكتلا
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:ليوختلا قفدت نيكمت

 ةناخ Authorization Flow نم ققحتو  Active Directory > Advanced Settings > PassiveID Settings ىلإ لقتنا
 رايخ اذه .PassiveID ىلإ لوخدلا ليجست يمدختسمل ليوختلا تاسايس نيوكتل رايتخالا
.ايضارتفا تزجعأ

ليوختلا قفدت نيكمت

 يف SXP و PxGrid و PassiveID تامدخ ليغشت نم دكأت ،ةزيملا هذه لمعت يكل :ةظحالم
. Administration > System > Deployment نمض اذه نم ققحتلا كنكمي .كب ةصاخلا رشنلا ةيلمع

:جهنلا ةعومجم نيوكت

 .1.(نسحتسم) PassiveID ل ةلصفنم جهن ةعومجم ءاشنإ
 .2.كب صاخلا رفوملا عون ددحو  PassiveID·PassiveID_Provider ةمسلا مدختسأ ،طورشلل

جهنلا تاعومجم



 .1.3 ةوطخلا يف اهؤاشنإ مت يتلا جهنلا ةعومجمل ضيوفتلا دعاوق نيوكت

 ءامسأ وأ AD تاعومجم ىلع ءانب PassiveID سوماق مدختساو ةدعاق لكل طرش ءاشنإب مق
.امهيلك وأ نيمدختسملا

•

•.تانيوكتلا ظفحب مقو ةدعاق لكل نامأ ةعومجم ةمالع نييعتب مق

ليوختلا ةسايس

.قفدتلا اذه يف مدختسم ريغ هنأل ةلص يذ ريغ ةقداصملا جهن :ةظحالم

 ءاشنإل تامس PassiveID_Provider وأ ,PassiveID_Username, PassiveID_Groups مادختسإ كنكمي :ةظحالم
.ليوختلا دعاوق

 Add و Publish SXP bindings on pxGrid نيكمتل Work Centers > TrustSec > Settings > SXP Settings ىلإ لقتنا .4

RADIUS and PassiveID Mappings into SXP IP SGT Mapping Table تانييعت ةكراشمل PassiveID يكرتشم عم 
PxGrid تانييعت لودج يف مهنيمضتو SXP ىلع ISE.



SXP تادادعإ

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

ISE نم ققحتلا

 تادحول AD ليكو وأ WMI لثم رفوم نم ISE ىلإ مدختسملا لوخد ليجست ثادحأ لاسرإ درجمب
 < Operations ىلإ لقتنا .Live تالجس صحف ىلإ لقتنا ،Active Directory (AD DC) ةمدخ لاجم مكحت

Radius > Live Logs.

ةرشابملا Radius تالجس

 لاثملا اذه يف ،مدختسمل لصفم ريرقت ضرعل ليصافتلا دومع يف ربكملا زمر قوف رقنا
(Smith (Domain Users) انه حضوم وه امك.



 بيقر دعاسم نييعت متي ،انه حضوم وه امكو .(لاجملا ولوؤسم) رخآ مدختسمل لصفم ريرقت

.Work Centers >TrustSec > All SXP Mappings ىلإ لقتنا .ISE يف IP/بيقرلا نييعت لودج نم ققحت

SXP تانييعت لودج

 .SXP ءارظن ىلإ API رفوم نم PassiveID ثادحأ رشن نكمي ال :ةظحالم
.pxGrid لالخ نم نيمدختسملا ءالؤهل بيقرلا ليصافت رشن نكمي ،كلذ عمو

PxGrid كرتشم نم ققحتلا

 (FMC) ةيساسألا ةرادإلا يف مكحتلا ةدحو نأ نم هذه (CLI) رماوألا رطس ةهجاو ةصاصق ققحتي
.ISE نم اقباس ةروكذملا PassiveID تاسلجل IP-SGT تانييعت تملعت دق

FMC ل (CLI) رماوألا رطس ةهجاو نم ققحتلا

TrustSec SXP ريظن نم ققحتلا

 ،ISE نم PassiveID لمع تاسلجل IP-Sgt تانييعت لوحملا ملعت دقل
.اذه رماوألا رطس ةهجاو سبتقم يف حضوم وه امك

لوحملل (CLI) رماوألا رطس ةهجاو نم ققحتلا

 TrustSec و AAA ل لوحملا نيوكت عقي :ةظحالم
Cisco TrustSec ليلد نم ققحتلا ءاجرلا .دنتسملا اذه قاطن جراخ
.ةلصلا تاذ نيوكتلا تايلمع ىلع لوصحلل

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

ISE ىلع ءاطخألا حيحصت نيكمت

Administration > System > Logging > Debug Log Configuration ىلإ لقتنا

.ددحملا ىوتسملا ىلإ ةيلاتلا تانوكملا نييعتل

ةدقع نوكملا مسا ليجستلا ىوتسم  لجسلا فلم مسا

https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine-24/213616-how-to-configure-cisco-trustsec-sgts-u.html
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine-24/213616-how-to-configure-cisco-trustsec-sgts-u.html


PassiveID لماوخ رثأ passiveid-*.log

PxGrid pxgrid رثأ pxgrid-server.log

SXP sxp ءاطخألا حيحصت sxp.log

 حيحصت نييعت ةداعإ ركذت ،اهحالصإو ءاطخألا فاشكتسأ نم ءاهتنالا دنع :ةظحالم
.Reset to Default قوف رقناو ةلصلا تاذ ةدقعلا ديدحتو ءاطخألا

تالجسلا تاصاصق

:رفوملا نم لوخدلا ليجست ثادحأ ISE ملتسي .1

Passiveid-*.log file:

Passiveid-*.log فلم

 رشنب موقيو اهنيوكت مت يتلا ليوختلا ةسايسل اقفو بيقرلا نييعتب ISE موقي .2
:SXP ءارظنو PxGrid يكرتشم ىلإ PassiveID يمدختسمل IP-SGT ططخم

:sxp.log فلم



sxp.log فلم

pxgrid-server.log file:

pxgrid-server.log فلم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


