
 لوؤسملا مدختسملا رورم ةملك نييعت ةداعإ
FirePOWER ماظن ىلع

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

لوؤسملا رورم ةملك طبض ةداعإ :Firepower ديدهت نع عافدلا

 رورم ةملك طبض ةداعإ :ASA FirePOWER Services Module ةيطمنلا ةدحولا
لوؤسملا

 و ASA 5555-X لالخ نم ASA 5512-X ةيطمنلا ةدحولا ىلع لوؤسملا رورم ةملك طبض ةداعإ
ASA 5506-X لالخ نم ASA 5516-X (جمانربلا ASA FirePOWER module) ةزهجأو ISA 3000

 Hardware ةيطمنلا ةدحولا) ASA 5585-X Series ةزهجأ ىلع لوؤسملا رورم ةملك طبض ةداعإ
ASA FirePOWER)

NGIPSv و FMCs ل Shell وأ CLI ةرادإ رورم ةملك رييغت

 ةهجاو لوؤسم رورم ةملك وأ FMCs ل بيولا ةهجاو لوؤسم رورم ةملك رييغتب مق
Series 8000 و 7000 ةزهجأل CLI و بيولا

 ةداعإ وأ ،NGIPSv وأ FMCs ل ةدوقفملا Shell وأ CLI ةرادإ رورم ةملك طبض ةداعإ
Series 8000 و 7000 ةزهجأل CLI رورم ةملك وأ ةدوقفملا بيولا ةهجاو طبض

 ةداعإل ديهمتلا يف دحاولا مدختسملا عضو لخدأو نامأب زاهجلا ليغشت ةداعإب مق .1 رايخلا
رورملا ةملك طبض

 ةرادإ زكرمل رورملا ةملك طبض ةداعإل CLI ىلإ لوصولل ةيجراخلا ةقداصملا مادختسإ .2 رايخلا
Firepower

FirePOWER ةرادإ زكارمل ةدوقفملا بيولا ةهجاو ةرادإ رورم ةملك نييعت ةداعإ

ةعاس/طاو وليك

ةمدقملا

 ماظن ىلع لوؤسملا باسح رورم ةملك طبض ةداعإل تاداشرإلا تاوطخ دنتسملا اذه فصي
FirePOWER.

ةيساسأ تامولعم

 لوصولل (ةلصفنم رورم تاملك عم) ةفلتخم ةرادإ تاباسح Firepower (FMC) ةرادإ زكرم رفوي
 باسح نوكي .(اهرفوت دنع) بيولا ةهجاو ىلإ لوصولاو shell/(CLI) رماوألا رطس ةهجاو ىلإ
 FirePOWER (ASA) ةلدعملا نامألا تامدخ ةزهجأو FirePOWER لثم ،ةرادملا ةزهجألا ىلع لوؤسملا
 .(اهرفوت دنع) بيولا ةهجاو ىلإ لوصولاو shell ىلإ لوصولاو CLI ىلإ لوصولل هسفن وه

.نارينلا ةوق ةرادإ زكرمب تاميلعتلا هذه دهشتستو

 طقف Firepower ةرادإ زكرمب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ عجارملا قبطنت :ةظحالم
.6.4 رادصإلا لالخ نم 8000 و 7000 نيتلسلسلا ةزهجأ معد متي .+6.3 تارادصإلا ىلع



لوؤسملا رورم ةملك طبض ةداعإ :Firepower ديدهت نع عافدلا

 ىلع FirePOWER (FTD) ديدهت نع عافدلل يقطنم زاهجل ةدوقفم ةرادإ رورم ةملك طبض ةداعإل
 رورم ةملك رييغت يف تاميلعتلا ذيفنتب مق ،4100 و Firepower 9300 ةيساسألا ةمظنألا
.FXOS لكيه ريدم ليلد لالخ نم FTD ل وأ دادرتسالا

 ةداعإ بجي ،FirePOWER 1000/2100/3100 ىلع اهليغشت متي يتلا FTD ةزهجأل ةبسنلاب
 Firepower ةلسلسلل Cisco نم اهحالصإو FXOS ءاطخأ فاشكتسأ ليلد عجار .زاهجلا نيوكت
1000/2100 Series ديدهت نع عافدلا" ةزيم لغشت يتلا FirePOWER" ةداعإ ءارجإ ىلع لوصحلل 
.ةيساسألا ةمظنألا هذه ىلع ةروصلا

 Integrated Security Appliance (ISA) و ASA 5500-X زرط ىلع لمعت يتلا FTD ةزهجأل ةبسنلاب
 Firepowerو Cisco ASA زاهج ةروص ليمحت ةداعإ ليلد عجار .زاهجلا ةروص نيوكت ةداعإ بجي ،3000
Threat Defense تاميلعتلا نم ديزمل.

.ديدج رشنب زاهجلا لادبتسإ بجي ،ةيرهاظلا FTD ةزهجأل ةبسنلاب

 رورم ةملك نييعت ةداعإو هب صاخلا نيوكتلا حسم ىلإ يداملا زاهجلا ةروص ةداعإ يدؤي
.Admin123 ىلإ لوؤسملا

 ال ،Amazon نم (AWS) بيولا تامدخ ىلع +Firepower 7.0 مدختسي يذلا FTDv ءانثتساب
 FTDvs ل ةبسنلاب .Admin123 يه لوؤسملا رورم ةملكو ،تانيوكت ىلع ديدج FTDv رشن يوتحي
 ةملك دجوت الو نيوكت يأ ةديدج رشن ةيلمعل سيل ،AWS ىلع +Firepower 7.0 مدختسي يذلا
.رشنلا تقو يف لوؤسملا رورم ةملك رفوت تنأف ؛ةيضارتفا رورم

:Firepower Device Manager مادختساب هترادإ متت FTD زاهج ةروص ليمحت ةداعإب تمق اذإ
 تانيوكتلا ةداعتسإ كنكميف ،اثيدح ايجراخ ةنزخم ةيطايتحإ ةخسن كيدل ناك اذإ
 ليلد عجار ،تامولعملا نم ديزمل .لاثمتلا ةداعإ دعب ايطايتحإ اهخسن مت يتلا
 .FirePOWER Device Manager ل Cisco نم FirePOWER ديدهت نع عافدلا نيوكت
.كرادصإ ىلع لوصحلل

○

 ،ايودي زاهجلا نيوكت ءاشنإ ةداعإ كيلع بجيف ،يطايتحإ خسن يأ كيدل نكي مل اذإ
 يكيمانيدلا لاجملا مسا ماظن تادادعإو هيجوتلا تاسايسو تاهجاولا نمضتي يذلاو
(DDNS) ل DHCP.

○

•

 FMC و ،FirePOWER ةرادإ زكرم مادختساب هترادإ متت FTD زاهج نيوكت ةداعإب تمق اذإ
 خسن ءارجإل FMC بيو ةهجاو مادختسإ كنكميف ،+6.3 رادصإلا لغشي يذلا زاهجلاو
 ةداعإ دعب يطايتحالا خسنلا ةداعتساو ،ةروصلا ةداعإ لبق زاهجلا نيوكتل يطايتحإ
 صاخلا رادصإلل Firepower تانايب زكرم نيوكت ليلد عجار ،تامولعملا نم ديزمل .ةروصلا
 .كب

 يطايتحإ خسن ءارجإ كنكمي ال ،6.2.3-6.0.1 رادصإلا ليغشتب تمق اذإ :ةظحالم
 يطايتحالا خسنلا نإف ،6.6.0 - 6.3.0 رادصإلا ليغشتب تمق اذإ .FTD نيوكتل
 نم مغرلا ىلع .FTD ةيواح تاليثمل نيموعدم ريغ FMC بيو ةهجاو نم ةداعتسالاو
 ةداعإ دعب Firepower ةرادإ زكرم نم ةكرتشملا تاسايسلا قيبطت كنكمي هنأ
 جهنو ةهجاولا لثم ،ايودي زاهجلاب صاخ ءيش يأ نيوكت بجي هنأ الإ ،ةروصلا
.DDNS و DHCP تادادعإو هيجوتلا

•
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 طبض ةداعإ :ASA FirePOWER Services Module ةيطمنلا ةدحولا
لوؤسملا رورم ةملك

 رمأ مادختساب ASA FirePOWER module CLI ل لوؤسملا رورم ةملك طبض ةداعإ كنكمي
 كنكميف ،ASA CLI ل رورملا تاملك تدقف اذإ .ASA General Operations CLI ل ةسلجلا
 Cisco ASA نم ةماعلا تايلمعلل CLI نيوكت ليلد :CLI Book 1 يف حضوم وه امك اهدادرتسإ
.كب صاخلا ASA رادصإل

 ASA لالخ نم ASA 5512-X ةيطمنلا ةدحولا ىلع لوؤسملا رورم ةملك طبض ةداعإ
5555-X و ASA 5506-X لالخ نم ASA 5516-X (جمانربلا ASA FirePOWER module) 
ISA 3000 ةزهجأو

 ISA 3000 زاهج وأ ASA FirePOWER جمانربل ةيطمنلا ةدحولل لوؤسملا مدختسملا طبض ةداعإل
:ASA هجوم يف رمألا اذه لخدأ ،ةيضارتفالا رورملا ةملك ىلإ

session sfr do password-reset

 Cisco ASA Series ةلسلسلا نم رماوألا رطس ةهجاو نيوكت ليلد عجار ،تامولعملا نم ديزمل
CLI Book 2: Cisco ASA Series Firewall CLI رادصإ ل ASA كب صاخلا.

 ةيطمنلا ةدحولا) ASA 5585-X Series ةزهجأ ىلع لوؤسملا رورم ةملك طبض ةداعإ
Hardware ASA FirePOWER)

 رورملا ةملك ىلإ ASA FirePOWER زاهج ةدحول لوؤسملا مدختسملا نييعت ةداعإل
:ASA رماوأ هّجوم يف رمألا اذه لخدأ ،ةيضارتفالا

session 1 do password-reset

 Cisco ASA Series ةلسلسلا نم رماوألا رطس ةهجاو نيوكت ليلد عجار ،تامولعملا نم ديزمل
CLI Book 2: Cisco ASA Series Firewall CLI رادصإ ل ASA كب صاخلا.

NGIPSv و FMCs ل Shell وأ CLI ةرادإ رورم ةملك رييغت

:هذه لوؤسملا تاباسحل ةفورعم رورم ةملك نييعت ةداعإل تاميلعتلا هذه مدختسأ

•.shell وأ CLI ىلإ لوصولل ةمدختسملا لوؤسملا رورم ةملك :Firepower ةرادإ زكرم
 لوؤسملا رورم ةملك :NGIPSv) يرهاظلا "تامولعملا ظفح ماظن" نم يلاتلا ليجلا
.CLI ىلإ لوصولل ةمدختسملا

•

:ءارجإلا 

 .مكحتلا ةدحو وأ SSH ةطساوب زاهجلا لوؤسم باسح ىلإ لوخدلا ليجستب مق
:Firepower ةرادإ زكرمل

 ،لقأ وأ FirePOWER نم 6.2 رادصإلاب لمعي Firepower ةرادإ زكرم ناك اذإ
 ةظفحم ىلإ رشابملا لوخدلا لوخدلا لوخدلا لوخدلا لوخدلا لجس كحنميف
.سكونيل

○

•
1. 
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 6.4 وأ 6.3 رادصإلا FirePOWER لغشي كب صاخلا FirePOWER ةرادإ زكرم ناك اذإ
 كحنميف ،FirePOWER ةرادإ زكرمل (CLI) رماوألا رطس ةهجاو نيكمت متي ملو
.Linux ةقبط ىلإ رشابملا لوصولا لوخدلا ليجست

○

 متو 6.4 وأ 6.3 رادصإلا FirePOWER ليغشتب Firepower ةرادإ زكرم ماق اذإ
 لوخدلا ليجست كحنميف ،FirePOWER ةرادإل (CLI) رماوألا رطس ةهجاو نيكمت
 expert رمألا لخدأ .Firepower ةرادإ زكرمل (CLI) رماوألا رطس ةهجاو ىلإ لوصولا
.Linux ةقبط ىلإ لوصولل

○

 كحنمي ،+6.5 رادصإلا FirePOWER ليغشتب Firepower ةرادإ زكرم ماق اذإ
 .Firepower ةرادإ زكرمل (CLI) رماوألا رطس ةهجاو ىلإ لوصولا لوخدلا ليجست
.Linux ةقبط ىلإ لوصولل expert رمألا لخدأ

○

 رماوألا رطس ةهجاو ىلإ لوصولا لوخدلا ليجست كحنمي ،ةرادملا ةزهجألل ةبسنلاب
.Linux ةقبط ىلإ لوصولل expert رمألا لخدأ .زاهجلاب ةصاخلا

•

 .sudo passwd admin.2 :رمألا اذه لخدأ Shell رمألا هجوم يف
 .3.رذجلا ىلإ لوصولا ىلإ زايتمالا عفرل ةيلاحلا لوؤسملا رورم ةملك لخدأ ،ةبلاطملا دنع
  .نيترم ةديدجلا لوؤسملا رورم ةملك لخدأ ،تابلاطملل ًةباجتسا

 موقي .طقف تامولعم هذه ،ةلاسر BAD PASSWORD ضرعي ماظنلا ناك اذإ :ةظحالم
 عمو .ةلاسرلا هذه روهظ ةلاح يف ىتح اهرفوت يتلا رورملا ةملك قيبطتب ماظنلا
.ةينمأ بابسأل اًديقعت رثكأ رورم ةملك مادختساب Cisco يصوت ،كلذ

4. 

 .5.ةرشقلا نم جورخلل exit عونلا
 exit بتكا ،(CLI) رماوألا رطس ةهجاو نيكمت عم Firepower ةرادإ زكرم ىلع وأ رادم زاهج ىلع
.رماوألا رطس ةهجاو نم جورخلل

6. 

 ةملك وأ FMCs ل بيولا ةهجاو لوؤسم رورم ةملك رييغتب مق
Series 8000 و 7000 ةزهجأل CLI و بيولا ةهجاو لوؤسم رورم

:هذه لوؤسملا تاباسحل ةفورعم رورم ةملك نييعت ةداعإل تاميلعتلا هذه مدختسأ

•.بيولا ةهجاو ىلإ لوصولل ةمدختسملا لوؤسملا رورم ةملك :Firepower ةرادإ زكرم
 ةهجاو ىلإ لوصولل ةمدختسملا لوؤسملا رورم ةملك :8000 و 7000 ةلسلسلا نم ةزهجأ
.رماوألا رطس ةهجاو ىلإ ةفاضإلاب ،بيولا

•

:ءارجإلا

 .1.لوؤسملل لوصولا قح هيدل مدختسمك زاهجلل بيولا ةهجاو ىلإ لوخدلا ليجستب مق
 .2.لوؤسملا مدختسملا زمر Edit قوف رقناو System > Users راتخن
 .لوقحلا Confirm Password و Password ل ميق لاخدإب مق
 ةنيعملا رورملا ةملك تارايخ عم قفاوتت نأ بجيو ةلثامتم ميقلا نوكت نأ بجي
.مدختسملل

3. 

 .Save.4 رقنا

 وأ FMCs ل ةدوقفملا Shell وأ CLI ةرادإ رورم ةملك طبض ةداعإ
NGIPSv، رورم ةملك وأ ةدوقفملا بيولا ةهجاو طبض ةداعإ وأ CLI 



Series 8000 و 7000 ةزهجأل

:هذه لوؤسملا تاباسحل ةدوقفم رورم ةملك نييعت ةداعإل تاميلعتلا هذه مدختسأ

•.shell وأ CLI ىلإ لوصولل ةمدختسملا لوؤسملا رورم ةملك :Firepower ةرادإ زكرم
 ةهجاو ىلإ لوصولل ةمدختسملا لوؤسملا رورم ةملك :8000 و 7000 ةلسلسلا نم ةزهجأ
.رماوألا رطس ةهجاو ىلإ ةفاضإلاب ،بيولا

•

NGIPSv: ىلإ لوصولل ةمدختسملا لوؤسملا رورم ةملك CLI.•

 ةدحو لاصتا ءاشنإ كمزلي ،هذه ةرادإلا تاباسحل ةدوقفم رورم ةملك طبض ةداعإل :ةظحالم
 نيمدختسم نيوكت مت ثيح FirePOWER ةرادإ زكرم ةلاح يف) زاهجلا عم SSH وأ مكحت
 يذلا زاهجلا ليغشت ةداعإ ىلإ اًضيأ جاتحت .(SSH لاصتا مادختسإ كنكمي ،نييجراخ
 عون بسح ،ةفلتخم قرطب ليغشتلا ةداعإ ءدب كنكمي .لوؤسمك هدامتعا تانايب تدقف
 :كيدل رفوتملا زاهجلا ىلإ لوصولا
 مدختسمل لوخدلا ليجست دامتعا تانايب ىلإ جاتحت ،Firepower ةرادإ زكرمل ةبسنلاب ·
 متت مدختسمل لوخدلا ليجست دامتعا تانايب وأ ،لوؤسملا لوصو عم بيو ةهجاو
 .CLI/Shell ىلإ لوصولا عم ايجراخ هتقداصم
 ىدحإل لوخدلا ليجست دامتعا تانايب ىلإ جاتحت ،8000 وأ 7000 ةئف ةزهجألل ةبسنلاب ·
 ةهجاو مدختسم وأ ،لوؤسملا لوصو عم بيو ةهجاو مدختسم :ةيلاتلا لوصولا لئاسو
 Firepower ةرادإ زكرم ىلإ لوؤسملا لوصو عم مدختسم وأ ،نيوكتلا لوصو عم رماوألا رطس
 .رادملا
 مدختسمل دامتعا تانايبل لوخدلا ليجست كمزلي ،NGIPSv لوكوتوربل ةبسنلاب ·
 لوؤسملا لوصو قح هل مدختسم وأ ،نيوكتلا ىلإ لوصولا قح يذ (CLI) رماوألا رطس ةهجاو
  .رادملا FirePOWER ةرادإ زكرم ىلع
 اذإ ،NGIPSv ةزهجأو 8000 و 7000 ةلسلسلا نم ةزهجألاو Firepower ةرادإ زكرمل ةبسنلاب ·
 نودب ةمهملا هذه ذيفنت كنكميف ،(ديعب وأ يعيبط) مكحت ةدحو لاصتا كيدل ناك
  .لوخدلا ليجست دامتعا تانايب
 ةداعإ كنكمي نلف ،بيلاسألا هذه ىدحإ مادختساب زاهجلا ىلإ لوصولا كيلع رذعت اذإ
.Cisco TAC ب لاصتالا ءاجرلا ؛تاميلعتلا هذه مادختساب لوؤسملا رورم ةملك طبض

 يف دحاولا مدختسملا عضو لخدأو نامأب زاهجلا ليغشت ةداعإب مق .1 رايخلا
رورملا ةملك طبض ةداعإل ديهمتلا

  :هب ةصاخلا لوؤسملا رورم ةملك تدقف يذلا زاهجلل زاهجلا مكحت ةدحوب ًالاصتا حتفا
 ةحول مدختسأ ،Firepower ةرادإ زكارمو 8000 ةئف ةزهجألاو 7000 ةئف ةزهجألل ةبسنلاب ·
 .يلسلست لاصتا وأ ةشاش/حيتافم
 يساسألا ماظنلا اهرفوي يتلا مكحتلا ةدحو مدختسأ ،ةيضارتفالا ةزهجألل ةبسنلاب ·
 عيرسلا ءدبلا ليلد وأ Cisco Firepower ةرادإ زكرمل يرهاظلا ءدبلا ليلد عجار .يرهاظلا
Cisco Firepower NGIPSv ل VMware تامولعملا نم ديزم ىلع لوصحلل. 
 8000 و 7000 نيتلسلسلا نم FirePOWER ةرادإ زكارمل ةبسنلاب ،كلذ نم الدب ·
 لالخ نم زاهجلا عم هؤاشنإ مت مكحت ةدحو لاصتا كيدل ناك اذإ ،ةيضارتفالا ةزهجألاو
.ةهجاولا هذه ىلإ لوصولا كنكميف ،(KVM) دعب نع سواملا/حيتافملا ةحول مادختسإ

1. 

 :تارايخلا هذه كيدل .هب ةصاخلا لوؤسملا رورم ةملك تدقف يذلا زاهجلا ليغشت دعأ
 :Firepower ةرادإ زكرمل ةبسنلاب •
 مدختسمك Firepower تانايب زكرمب ةصاخلا بيولا ةهجاو ىلإ لوخدلا ليجستب مق .أ

2. 
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  .لوؤسملا لوصو هيدل
 Firepower تانايب زكرم نيوكت ليلد يف حضوم وه امك Firepower ةرادإ زكرم ديهمت دعأ .ب
 .كب صاخلا رادصإلل
 
 دامتعا تانايب كيدل ناك اذإ ،NGIPSv وأ 8000 وأ 7000 ةلسلسلا نم ةزهجألل ةبسنلاب ·
 :رادملا Firepower ةرادإ زكرم ىلإ لوؤسملا لوصو عم بيو ةهجاو مدختسمل
 قح هيدل مدختسمك رادملا FirePOWER ةرادإ زكرمل بيولا ةهجاو ىلإ لوخدلا ليجست .أ
  .لوؤسملا لوصو
 نيوكت ليلد يف حضوم وه امك هليغشت ةداعإو رادُملا زاهجلا ليغشت فاقيإب مق .ب
  .كب صاخلا رادصإلل Firepower تانايب زكرم
 
 مدختسمل دامتعا تانايب كيدل تناك اذإ ،8000 وأ 7000 ةلسلسلا ةزهجأل ةبسنلاب •
 :لوؤسملا لوصوب عتمتي بيو ةهجاو
  .لوؤسملا لوصو هيدل مدختسمك زاهجلل بيولا ةهجاو ىلإ لوخدلا لّجس .أ
 Firepower تانايب زكرم نيوكت ليلد يف حضوم وه امك زاهجلا ليغشت ةداعإب مق .ب
  .كب صاخلا رادصإلل
 
 دامتعا تانايب كيدل تناك اذإ ،NGIPSv وأ 8000 وأ 7000 ةلسلسلا ةزهجأل ةبسنلاب •
 :نيوكتلل لوصو هيدل CLI مدختسمل
 ىلإ لوصولا مادختساب مدختسم مسا لالخ نم shell ةطساوب زاهجلا ىلإ لوخدلا لجس .أ
  .CLI نيوكت
 .system reboot رمألا لخدأ ،ةبلاطملا ةلاسر يف .ب
 

 ةدوزملا ةيضارتفالا ةزهجألاو 8000 و 7000 ناتلسلسلا ،Firepower ةرادإ زكارمل ةبسنلاب ·   
 رفوت KVM ةهجاو نإف ،دعب نع KVM مدختست تنك اذإ) .CTRL-ALT-DEL ىلع طغضا ،مكحت ةدحوب
(.اهسفن KVM عم لخادتلا نود زاهجلا ىلع CTRL-ALT-DEL لاسرإلل ةقيرط

 كجورخ ليجستب اذه موقي ،رادملا زاهجلا وأ Firepower ةرادإ زكرم ليغشت ةداعإ دنع :ةظحالم
 ةعاس ىلإ لصي ام قرغتسي دق تانايب ةدعاق صحف ليغشتب ماظنلا موقيو ،زاهجلا نم
.لامتكالل

 ليصوت ءاغلإب مق وأ ،ةقاطلا رز مادختساب ةزهجألا ليغشت فاقيإب مقت ال :ريذحت
 ةزهجألا ليغشت فاقيإ .ماظنلا تانايب ةدعاق فلت ىلإ كلذ يدؤي دقف ،ةقاطلا لبك
.بيولا ةهجاو مادختساب لماكلاب

 زاهجلا عون ىلع دامتعالاب رمتساو ليغشتلا ةداعإ ةيلمع بقار ،زاهجلا مكحت ةدحو ضرع دنع .3
:هليغشت ةداعإ تمت يذلا

 The :ةلاسرلا ةدهاشم كنكمي ،تانايبلا ةدعاق صحف ةيلمع ديق ماظنلا ناك اذإ :ةظحالم

system is not operational yet. Checking and repairing the database is in progress. This may take a long time to finish.

 وأ ،4000 وأ 3500 وأ 2000 وأ 1500 وأ Firepower Management Centres 750 تازارطل ةبسنلاب •
 :ديهمتلا ةداعإ ةيلمع ةعطاقمب مق ،NGIPSv وأ 8000 ةلسلسلا وأ Firepower 7000 ةزهجأل
 دعلا ءاغلإل حيتافملا ةحول ىلع حاتفم يأ ىلع طغضا ،زاهجلا ليغشت ءدب درجمب .أ    
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  .LILO ديهمتلا ةمئاق يف يلزانتلا
.6.2.0 وه رادصإلا مقر ،لاثملا اذه يف .LILO ديهمت ةمئاق يف ضورعملا رادصإلا مقر ظحال .ب    

c. رمألا ةباتكب مق :ديهمتلا دنع version single ىلع) رادصإلا مقر وه رادصإلا نوكي ثيح 
 تاردقلل ةدمتعملا تاجتنملا ةمئاق عم قفاوتلا نيكمت مت اذإ .(single 6.2.0 ،لاثملا ليبس
 .Sourcefire رورملا ةملك لاخدإب ىصوي ،ماظنلا يف (UCAPL) ةدحوملا
 
 :4600 وأ 4500 وأ 2600 وأ 2500 وأ 1600 وأ 1000 زارط Firepower ةرادإ زكارمل ·
 .Option 4, Cisco Firepower Management Console Password Restore Mode ددح ،ليمحتلا ةمئاق رهظت امدنع  
 

 :كزاهجل ةبسانملا تاداشرإلا مدختسأ ،ةديدج لوؤسم رورم ةملك نييعتب مق .4
:NGIPSv وأ FirePOWER ةرادإ زكرمل ةديدج shell و CLI ةرادإ رورم ةملك ىلع لوصحلل ·     

 :رمألا اذه لخدأ ،(#) لطر ةمالعب يهتنت يتلا ليغشتلا ماظن ةبلاطمل ماظنلا ضرع دنع .أ
     passwd admin

.(نيترم) كلذب مايقلل اهبلط دنع ةديدجلا لوؤسملا رورم ةملك لخدأ .ب

 ماظنلا موقي .طقف تامولعم هذه ،ةلاسر BAD PASSWORD ضرعي ماظنلا ناك اذإ :ةظحالم
 ،كلذ عمو .ةلاسرلا هذه روهظ ةلاح يف ىتح اهرفوت يتلا رورملا ةملك قيبطتب
.ةينمأ بابسأل اديقعت رثكأ رورم ةملك مادختساب ىصوي

 و 7000 بيولا ةكبشو (CLI) رماوألا رطس ةهجاو لوؤسمل ةديدج رورم ةملك ىلع لوصحلل ·    
8000 Series Devices: 

 :رمألا اذه لخدأ ،(#) هينجلا ةمالعب يهتني يذلا ليغشتلا ماظن رماوأ هجوم يف

   usertool.pl -p 'admin password' 



.ديدجلا لوؤسملا رورم ةملك يه رورملا ةملك ثيح

 ،ةلشافلا لوخدلا ليجست تالواحم نم ادج ريبك ددع ببسب لوؤسملا باسح نيمأت مت اذإ .5
:كزاهجل ةبسانملا تاداشرإلا مدختسأ .باسحلا نيمأت ءاغلإ بجيف

 ىلع (Shell) رماوألا رطس ةهجاوو (CLI) رماوألا رطس ةهجاو لوؤسم تاباسح نيمأت ءاغلإل ·
 يهتنت يتلا ليغشتلا ماظن ةبلاطم يف رمألا اذه لخدأ ،NGIPSv وأ FirePOWER ةرادإ زكرم
 :(#) هينجلا ةمالعب

    pam_tally --user admin --reset 

 رمألا اذه لخدأ ،8000 و 7000 ةلسلسلا ةزهجأ ىلع CLI و Web لوؤسم يباسح نيمأت ءاغلإل ·
 :(#) لطر ةمالعب يهتنت يتلا ليغشتلا ماظن ةبلاطم يف

  usertool.pl -u admin 

 reboot لخدأ ،(#) هينجلا ةمالعب يهتنت يتلا ليغشتلا ماظنب ةبلاطملا دنع .6
erasecat4000_flash:.

.ليغشتلا ةداعإ ةيلمع لامكإب حمسا .7

 ةملك طبض ةداعإل CLI ىلإ لوصولل ةيجراخلا ةقداصملا مادختسإ .2 رايخلا
 Firepower ةرادإ زكرمل رورملا

 مادختساب FMC بيو ةهجاو ىلإ لوصولا ةيناكمإ هيف كيدل رفوتت لازت ام عضو يف تنك اذإ
 ذفنم لصحي نأ ةمس External Authentication مادختسإ كنكميف ،لوؤسملل لوصولا قحب دوزم باسح
 ةدحوب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا ليجست ةقيرطلا هذه كل حيتت .CLI لا ىلإ
 ةداعإو رذجلا ىلإ يقرتلاو Linux ةقبط ىلإ لوصولاو (FMC) ةيساسألا ةرادإلا يف مكحتلا
 ةداعإ رايخلا اذه بلطتي ال  .ايودي shell/(CLI) رماوألا رطس ةهجاو لوؤسم رورم ةملك طبض
 نيوكتب تمق دق نوكت نأ رايخلا اذه بلطتي .مكحتلا ةدحو ىلإ لوصولا وأ ليغشتلا
 ةداعإ ديرت يذلا Firepower ةرادإ زكرم ىلع (SSH لوصو عم) حيحص لكشب ةيجراخلا ةقداصملا
 ىلع لوصحلل Firepower ةرادإ زكرم نيوكت ليلد عجار) .هل لوؤسملا رورم ةملك نييعت
:ةيلاتلا تاوطخلا ذيفنتب مق ،اذه نيوكت درجمب (.تاميلعتلا

 هيدل ايجراخ قدصم باسح مادختساب FirePOWER ةرادإ زكرم ىلإ لوخدلا ليجستب مق
 :مكحتلا ةدحو وأ SSH مادختساب CLI/Shell لوصو
 وأ 6.2 رادصإلا لغشت كيدل (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو تناك اذإ ·
 .Linux ةقبط ىلإ رشابملا لوصولا ةيناكمإ كحنمي اذهف ،لقأ
 6.4 وأ 6.3 رادصإلا لغشت كيدل (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو تناك اذإ ·
 كحنمي اذهف ،FMC مكحتلا ةدحوب ةصاخلا (CLI) رماوألا رطس ةهجاو نيكمت متي ملو
 .Linux ةقبط ىلإ رشابملا لوصولا ةيناكمإ
 متو 6.4 وأ 6.3 رادصإلا لغشت كيدل (FMC) لكيهلا ةرادإ يف مكحتلا ةدحو تناك اذإ ·
 ىلإ لوصولا ةيناكمإ كحنمي اذهف ،Firepower ةرادإ زكرمل (CLI) رماوألا رطس ةهجاو نيكمت
 ةفدص ىلإ لوصولل رمألا expert لخدأ .Firepower ةرادإ زكرمل (CLI) رماوألا رطس ةهجاو
 .سكونيل
 كحنمي اذهف ،+6.5 رادصإلا لغشت كيدل (FMC) لكيهلا ةرادإ يف مكحتلا ةدحو تناك اذإ ·
 رمألا expert لخدأ .FirePOWER ةرادإ زكرمل (CLI) رماوألا رطس ةهجاو ىلإ لوصولا ةيناكمإ
.سكونيل ةفدص ىلإ لوصولل

1. 
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 CLI رورم ةملك طبض ةداعإل رمألا اذه لخدأ ،($) رالودلا ةمالع عم shell رمألا هجوم يف
 :لوؤسملا مدختسملل
sudo passwd admin

2. 

 .3.اًيلاح لوخدلا ليجست يف همدختست يذلا مدختسملا مسال رورملا ةملك لخدأ Password يف
 .(نيترم) كلذب كتبلاطم دنع ةديدجلا لوؤسملا رورم ةملك لخدأ

 .طقف ةيمالعإ ةلاسر هذهف ،ةحيحص ريغ رورم ةملك ةلاسر ماظنلا ضرع اذإ :ةظحالم
 ،كلذ عمو .ةلاسرلا هذه ترهظ اذإ ىتح ،اهرفوت يتلا رورملا ةملك ماظنلا قبطي
.ةينمأ بابسأل اًديقعت رثكأ رورم ةملك مادختساب Cisco يصوت

4. 

 بجيف ،لوخدلا ليجست تالواحم نم ديدعلا لشف ببسب لوؤسملا باسح نيمأت مت اذإ
 :كنم بلطي امدنع كرورم ةملك لخدأو pam_tally ليغشتب مق ،باسحلا نيمأت ءاغلإ
sudo pam_tally --user --reset

5. 

 .6.ةرشقلا نم جورخلل exit عونلا
 ةهجاو نم جورخلل  exit بتكا ،(CLI) رماوألا رطس ةهجاو نيكمت عم Firepower ةرادإ زكرم يف
.رماوألا رطس

7. 

 زكارمل ةدوقفملا بيولا ةهجاو ةرادإ رورم ةملك نييعت ةداعإ
FirePOWER ةرادإ

 ىلإ لوصولل مدختسملا لوؤسملا باسحل رورملا ةملك رييغتل تاميلعتلا هذه مدختسأ
.Firepower ةرادإ زكرم بيو ةهجاو

:ءارجإلا

 .1.مكحتلا ةدحو وأ SSH عم CLI لوؤسم باسح مادختساب زاهجلا ىلإ لوخدلا لجس
 :سكونيل ةفدص ىلإ لوصولاب مق
 وأ 6.2 رادصإلا لغشت كيدل (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو تناك اذإ ·
 .Linux ةقبط ىلإ رشابملا لوصولا ةيناكمإ لوخدلا ليجست كحنميف ،لقأ
 متي ملو 6.4 وأ 6.3 رادصإلا لغشت كيدل (FMC) لكيهلا ةرادإ يف مكحتلا ةدحو تناك اذإ ·
 لوصولا لوخدلا ليجست كحنميف ،Firepower ةرادإ زكرمل (CLI) رماوألا رطس ةهجاو نيكمت
 .Linux ةقبط ىلإ رشابملا
 6.4 وأ 6.3 رادصإلا لغشت كيدل (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو تناك اذإ ·
 لوخدلا ليجست كحنميف ،Firepower ةرادإ زكرمل (CLI) رماوألا رطس ةهجاو نيكمت متو
 ىلإ لوصولل رمألا expert لخدأ .Firepower ةرادإ زكرمل (CLI) رماوألا رطس ةهجاو ىلإ لوصولا
 .سكونيل ةفدص
 لجس كحنمي ،+6.5 رادصإلا لغشت كيدل (FMC) تاراطإلا ةرادإ يف مكحتلا ةدحو تناك اذإ ·
 رمألا expert لخدأ .FirePOWER ةرادإ زكرمل (CLI) رماوألا رطس ةهجاو ىلإ لوصولا لوخدلا
.سكونيل ةفدص ىلإ لوصولل

2. 

 لوؤسم مدختسمب ةصاخلا رورملا ةملك طبض ةداعإل رمألا اذه لخدأ ،shell رمألا هجوم يف
 :بيولا ةهجاو
sudo usertool.pl -p 'admin password' 
.بيولا ةهجاو لوؤسم مدختسمل ةديدجلا رورملا ةملك يه رورملا ةملك ثيح

3. 

 لوخدلا ليجست يف همدختست يذلا مدختسملا مسال رورملا ةملك لخدأ Password يف
.اًيلاح

4. 



 لوخدلا ليجست تالواحم نم ادج ريبك ددع ببسب بيو لوؤسم باسح نيمأت مت اذإ
 امدنع ةملك ريدم CLI ك ،رمأ تلخد usertool ليغشت .باسحلا نيمأت ءاغلإ بجي ،ةلشافلا
 :بلط
sudo usertool.pl -u admin

5. 

 .6.ةرشقلا نم جورخلل exit عونلا
 ةهجاو نم جورخلل exit بتكا ،(CLI) رماوألا رطس ةهجاو نيكمت عم Firepower ةرادإ زكرم يف
.رماوألا رطس

7. 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


