
 FirePOWER ةزهجأ ىلع NTP تادادعإ نيوكت
اهحالصإو اهئاطخأ فاشكتساو

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

NTP ىلع FPR 41xx/9300

NTP ىلع FPR 1xxx/2100

FPR 1xxx/2100/41xx/9300 ةزهجأ ىلع NTP نيوكت

ةحصلا نم ققحتلا

FPR41xx/9300 ةزهجأ ىلع NTP ةنمازم نم ققحتلا

FPR41xx/9300 ةزهجأ ىلع NTP نيوكت نم ققحتلا

 ةزهجأ ىلع (Blade) يقطنملا زاهجلاو (MIO) جارخإلاو لاخدإلا ةدحو نيب NTP ةنمازم نم ققحتلا
FPR41xx/9300

FPR1xxx/2100 ةزهجأ ىلع NTP نيوكت نم ققحتلا

اهحالصإو ةعئاشلا تالكشملا فاشكتسأ

NTP مداخ فيضم مسا لح FXOS ىلع رذعت .1

UDP 123 ذفنم ىلع NTP مداخ - FXOS نيب لاصتالا تالكشم .2

NTP مداخو FXOS نيب عطقتملا لاصتالا تالكشم .3

ةلص تاذ بويع

ةلص تاذ تامولعم

ةمدقملا

 
 هنم ققحتلاو (NTP) ةكبشلا تقو لوكوتورب نيوكت ةيفيك دنتسملا اذه حضوي
.FirePOWER FXOS ةزهجأ ىلع اهحالصإو لوكوتوربلا اذه ءاطخأ فاشكتساو

 
 

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال



ةمدختسملا تانوكملا

FPR4140 ليغشتلا ماظنب لمعت يتلا FXOS 2.3(1.130) (1.105)2.8 و•
FPR2110 يساسألا ماظنلا عضو لغشي يذلا ASA•
FPR1140 زاهج عضوب لمعت يتلا ASA•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

.يساسألا ماظنلا ىلع NTP ليغشت دمتعي ،FirePOWER ىلع

FPR41xx/FPR9300

 
 FirePOWER لكيه ةرادإب ةصاخلا (MIO) جارخإلا/لاخدإلا ةرادإ ةزيم نم FTD وأ ASA تقو ذخأ متي
(FCM) ربتعي .لكيهلل MIO لكيه ىلع فرشملا FirePOWER.

FPR1xxx/FPR2100

 
:FMC نم تقولا ذخأ متي ،(FTD) ةعرسلا قئاف لاسرإلا جمانرب يف



:تادنتسملا هذه نم ققحت ،رشنلا اذهل ةبسنلاب

•ديدهتلا نع عافدلل NTP تقو ةنمازم نيوكت
•FirePOWER ةمظنأ يف اهحالصإو (NTP) ةكبشلا تقو لوكوتورب ءاطخأ فاشكتسأ

 ةيفاضإ تامولعم
 
.123 مقر UDP ذفنم لقنك NTP مدختسي .تقولا ةنمازمل NTP مادختسإ متي

:FXOS ىلع ةموعدملا NTP تارادصإ

FXOS 10.2.2.7 مدختسأ دعب اميفو NTP 3 رادصإلا•
•NTP نم 2 رادصإلا 10.2.2.7 نم مدقألا FXOS مدختسي

Cisco CSCve58269 نم ءاطخألا حيحصت فرعم ببسب موعدملا رادصإلا رييغت مت  
ثلاثلا رادصإلا ىلإ يناثلا رادصإلا رييغت :(NTP) ةكبشلا تقو لوكوتورب -

 4 رادصإلا NTP .ايمسر موعدم ريغ (NTP) ةكبشلا تقو لوكوتورب نم 4 رادصإلا :ةظحالم
.3 رادصإلا NTP ل ةقباسلا تارادصإلا عم قفاوتم

 
نيوكتلا

NTP ىلع FPR 41xx/9300

 ةيسيئرلا طاقنلا
 

/content/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/platform_settings_for_firepower_threat_defense.html#task_9EE0ACB2B95B4D59892E2BCE2CACDC33
/content/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/platform_settings_for_firepower_threat_defense.html#task_9EE0ACB2B95B4D59892E2BCE2CACDC33
/content/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/platform_settings_for_firepower_threat_defense.html#task_9EE0ACB2B95B4D59892E2BCE2CACDC33
https://www.cisco.com/c/ar_ae/support/docs/security/firesight-management-center/118626-technote-firesight-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/firesight-management-center/118626-technote-firesight-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/firesight-management-center/118626-technote-firesight-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/firesight-management-center/118626-technote-firesight-00.html
https://tools.cisco.com/bugsearch/bug/CSCve58269


 ةمالع ىلإ لقتناو FCM ىلإ لوخدلا لجس ،Firepower 41xx/9300 زاهج ىلع NTP نيوكتل
 .يساسألا ماظنلا تادادعإ بيوبتلا

•

•.MIO عم (FTD وأ ASA) ةيقطنملا ةزهجألا ىلع دوجوملا NTP ةنمازم متت
 اذإ ىتح ،FirePOWER (FMC) ةرادإ زكرم عم FTD ىلع NTP ةنمازمل ةيناكمإ دجوت ال ،ايلاح
 ةدشب ىصوي ،يلاتلابو .MIO عم FTD ىلع NTP ةنمازم متي هنإف ،رايخلا كلذ ترتخأ
.NTP مداخ سفن FCM و FMC مادختساب

•

 ةرادملا ةزهجألل تقولا تادادعإ طقف رفوت نأ نكميو .جضنلا لماك NTP مداخ FMC دعي ال
 لكيهل NTP مداخك همادختسإ نكمي ال ،يلاتلابو .SFtunnel لالخ نم اهب ةصاخلا
Firepower 41xx/9300.

•

•.حجان يكذ صيخرت تيبثتل حيحص لكشب NTP نيوكت مزلي

NTP ىلع FPR 1xxx/2100

 تادادعإ بيوبتلا ةمالع ىلإ لقتنا ،FirePOWER 1xxx/2100 زاهج ىلع NTP نيوكتل
 ماظنلا عضو يف ASA ل Firepower و ،Firepower (FCM) لكيه ريدم نم يساسألا ماظنلا
.يساسألا

•

 عم يقطنملا زاهجلا ىلع NTP ةنمازم متت ،يساسألا ماظنلا عضو يف ASA دوجو ةلاح يف
MIO.

•

 وأ زاهجلا عضو يف ASA لا .هسفن يقطنملا قيبطتلا ىلع NTP تادادعإ نيوكتب مق
.FirePOWER Device Manager (FDM) نم عبرملا ىلع FTD ةرادإ ةلاح يف

•

• .FMC ىلع NTP نيوكتب مق ،(عبرملا جراخ ةرادإ) FMC ةطساوب FTD ةرادإ ةلاح يف

 يف ASA ل FirePOWER 1xxx/2100 ليغشت كنكمي ،(1)9.13 دعب ام تارادصإ يف :ةظحالم
 تنأ زاهج بولسأ حمسي .يساسألا ماظنلا عضوو (يضارتفالا) زاهجلا عضو :عاضوألا هذه
 فاشكتسأ رماوأ الإ رفوتت ال .ASA لا ىلع ،NTP نمضتي نأ ،دادعإ ةيلمع لك لكشي نأ
 عضو يف ،ىرخأ ةيحان نم .FXOS ل (CLI) رماوألا رطس ةهجاو نم ةمدقتملا اهحالصإو ءاطخألا
 تادادعإو (NTP كلذ يف امب) ةيساسألا تادادعإلا نيوكت كيلع بجي ،يساسألا ماظنلا
 .(FCM) لكيهلا ريدم يف ةزهجألا ةهجاو

FPR 1xxx/2100/41xx/9300 ةزهجأ ىلع NTP نيوكت

 مادختساب Firepower Chassis Manager ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا لجس .1 ةوطخلا
 رزلا ددح .NTP < يساسألا ماظنلا تادادعإ ىلإ حفصتو يلحملا مدختسملا دامتعا تانايب
: ةفاضإ



 ،NTP مداخل فيضم مسا مدختست تنك اذإ) فيضملا مسا وأ NTP مداخل IP ناونع ددح .2 ةوطخلا
.(DNS مداخ نيوكت بجيف

NTP مداوخ 4 ىلإ لصي ام نيوكت كنكمي :ةظحالم

ةحصلا نم ققحتلا

FPR41xx/9300 ةزهجأ ىلع NTP ةنمازم نم ققحتلا

.مداخلا ةلاح ةبقارم



مداخلا ةلاح عجرم

•.NTP مداخ نيوكت دعب ةرشابم ةيضارتفالا ةلاحلا ضرع متي :رفوتم ريغ
:تاهويرانيسلا هذه يف رهظي :حلاص ريغ/لوصولا رذعتي

 هيلإ لوصولل لباق ريغ فيضملا مسا وأ NTP مداخل IP ناونع نوكي امدنع
.NTP لوكوتورب ةطساوب

○

 نكلو ،هيلإ لوصولل الباق فيضملا مسا وأ NTP مداخل IP ناونع نوكي امدنع
.NTP مداخ سيل ديعبلا فيضملا

○

 ،ءانثتسالا روهظو ،مالعتسالا ذيفنت لشف دنع لثم ىرخأ ةيلخاد لشف تالاح
.كلذ ىلإ امو ،ةددحملا ريغ تقولا ةنمازم ةلاح روهظو

○

•

 عيمجت لازي الو ،NTP لوكوتورب معديو مداخلا ىلإ لوصولا نكمي :مدقتلا ديق ةنمازملا
.دعب لمتكي ملو ليغشتلا ديق يلوألا تقولا

•

 ةعاس نمازتتو ماظنلا ةنمازم ريظن هرابتعاب فيضملا نع نالعإلا مت :ةنمازملا تمت
.هعم تقولا

•

 مداخ هنأ ينعي حشرم NTP مداخ يأ نإ .(يطايتحالا) حشرملا ريظنلا وه فيضملا :حشرملا
 ةدحولا ةنمازم تمت نكلو ،FirePOWER زاهج ةطساوب حاجنب هب لاصتالا مت دقو حلاص
 ريظنلا نوكيل هرايتخإ نكمي .يطايتحالا مداخلا وه كلذل رخآ NTP مداخ عم ةيطمنلا
.يلاحلا ريظنلا فذح مت اذإ ةنمازملا يف يلاتلا

•

 ةحازإ تقولا) ريبك فالتخأ ببسب هنم صلختلا متي NTP مداخ :ةبيرغلا رصانعلا
.NTP مداوخ يقابب ةنراقم (ةدوعلاو باهذلا يف رخأتلاو

•

FPR41xx/9300 ةزهجأ ىلع NTP نيوكت نم ققحتلا

:NTP ريظن ةلاح نم ققحتلا

 

FPR4100-8-A# connect fxos 



FPR4100-8-A(fxos)# show ntp peer-status 
Total peers : 4 
* - selected for sync, + -  peer mode(active), 
- - peer mode(passive), = - polled in client mode 
    remote               local                 st   poll   reach delay 
------------------------------------------------------------------------ 
=172.16.38.66           10.62.148.196           1 1024      17   0.20996 
*172.31.201.67          10.62.148.196           1 1024     377   0.03035 
=172.16.38.65           10.62.148.196           1 1024     377   0.19914 
=172.31.20.115         10.62.148.196           1 1024     377   0.02905 
 

 

:هتنمازمو NTP مداخ نيوكت نم ققحتلا

 

FPR4100-8-A# scope system  
FPR4100-8-A /system # scope services  
FPR4100-8-A /system/services # show ntp-server detail 
NTP server hostname: 
    Name: 172.16.38.65Time Sync Status: Candidate 
    NTP SHA-1 key id: 0 
    Error Msg: 
 
    Name: 172.16.38.66 
    Time Sync Status: Time Sync In Progress 
    NTP SHA-1 key id: 0 
    Error Msg: 
 
    Name: 172.31.20.115 
    Time Sync Status: Candidate 
    NTP SHA-1 key id: 0 
    Error Msg: 
 
    Name: 172.31.201.67 
    Time Sync Status: Time Synchronized 
    NTP SHA-1 key id: 0 
    Error Msg:

 

:NTP نارتقا نم ققحتلا

 

FPR4100-8-A# connect module 1 console  
Firepower-module1>show ntp association 
 
     remote           refid      st t when poll reach   delay   offset  jitter 
============================================================================== 
*203.0.113.126   172.31.201.67   2 u   39   64  370    0.070    0.445   0.210 
 
ind assid status  conf reach auth condition  last_event cnt 
=========================================================== 
  1 16696  961a   yes   yes  none  sys.peer    sys_peer  1 
 
associd=16696 status=961a conf, reach, sel_sys.peer, 1 event, sys_peer, 
srcadr=203.0.113.126, srcport=123, dstadr=203.0.113.1, dstport=123, 
leap=00, stratum=2, precision=-21, rootdelay=29.053, rootdisp=70.496, 



refid=172.31.201.67, 
reftime=e24d4bd9.3b680f6d  Fri, Apr 24 2020 11:28:25.232, 
rec=e24d4d34.170bd724  Fri, Apr 24 2020 11:34:12.090, reach=370, 
unreach=0, hmode=3, pmode=4, hpoll=6, ppoll=6, headway=0, 
flash=20 pkt_stratum, keyid=0, offset=0.445, delay=0.070, 
dispersion=2.152, jitter=0.210, xleave=0.017, 
 
filtdelay=     0.08    0.11    0.08    0.10    0.07    0.08    0.09    0.07, 
filtoffset=    0.17    0.18    0.29    0.29    0.45    0.45    0.69    0.69, 
filtdisp=      0.00    0.03    0.99    1.02    2.03    2.06    3.03    3.06 
 
associd=16696 status=961a conf, reach, sel_sys.peer, 1 event, sys_peer, 
remote host:           203.0.113.126:123 
local address:         203.0.113.1:123 
time last received:    39 
time until next send:  26 
reachability change:   170025 
packets sent:          5048 
packets received:      5048 
bad authentication:    0 
bogus origin:          0 
duplicate:             0 
bad dispersion:        27 
bad reference time:    0

 

:NTP ماظن نم ققحتلا

 

FPR4100-8-A# connect module 1 console  
Firepower-module1>show ntp sysinfo 
associd=0 status=0615 leap_none, sync_ntp, 1 event, clock_sync, 
version="ntpd 4.2.8p11@1.3728-o Sat Dec  8 06:11:47 UTC 2018 (2)", 
processor="x86_64", system="Linux/3.10.62-ltsi-WR10.0.0.29_standard", 
leap=00, stratum=3, precision=-24, rootdelay=29.129, rootdisp=24.276, 
refid=203.0.113.126, 
reftime=e24dd3bf.170a6210  Fri, Apr 24 2020 21:08:15.090, 
clock=e24dd437.59b86104  Fri, Apr 24 2020 21:10:15.350, peer=16696, tc=6, 
mintc=3, offset=0.009911, frequency=7.499, sys_jitter=0.023550, 
clk_jitter=0.004, clk_wander=0.001 
 
associd=0 status=0615 leap_none, sync_ntp, 1 event, clock_sync, 
system peer:        203.0.113.126:123 
system peer mode:   client 
leap indicator:     00 
stratum:            3 
log2 precision:     -24 
root delay:         29.129 
root dispersion:    24.276 
reference ID:       203.0.113.126 
reference time:     e24dd3bf.170a6210  Fri, Apr 24 2020 21:08:15.090 
system jitter:      0.023550 
clock jitter:       0.004 
clock wander:       0.001 
broadcast delay:    -50.000 
symm. auth. delay:  0.000 
 
uptime:                 204908 
sysstats reset:         204908 
packets received:       19928 



current version:        6069 
older version:          0 
bad length or format:   0 
authentication failed:  0 
declined:               0 
restricted:             0 
rate limited:           0 
KoD responses:          0 
processed for time:     6040 
 
associd=0 status=0615 leap_none, sync_ntp, 1 event, clock_sync, 
pll offset:            0.006196 
pll frequency:         7.49899 
maximum error:         0.097039 
estimated error:       3e-06 
kernel status:         pll nano 
pll time constant:     6 
precision:             1e-06 
frequency tolerance:   500 
pps frequency:         0 
pps stability:         0 
pps jitter:            0 
calibration interval   0 
calibration cycles:    0 
jitter exceeded:       0 
stability exceeded:    0 
calibration errors:    0 
 
time since reset:       204908 
receive buffers:        10 
free receive buffers:   9 
used receive buffers:   0 
low water refills:      1 
dropped packets:        0 
ignored packets:        0 
received packets:       19930 
packets sent:           26811 
packet send failures:   0 
input wakeups:          224931 
useful input wakeups:   20034

 

 (Blade) يقطنملا زاهجلاو (MIO) جارخإلاو لاخدإلا ةدحو نيب NTP ةنمازم نم ققحتلا
FPR41xx/9300 ةزهجأ ىلع

 .(MIO) يساسألا جارخإلاو لاخدإلا ةدحو ربع FTD ىلإ NTP تادادعإ عفد متي ،FPR41xx/9300 يف
 .نكمم ريغ FMC مدختسم ةهجاو وأ FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو نم NTP نيوكت
 

 :يلخاد عجرم فرعم (FTD) ةعرسلا قئاف لاسرإلا جمانرب يف لمعي يلصن مداخ لك مدختسي
 هنإف ،كلذ ساسأ ىلعو ،تقولا ةنمازمل (MIO) جارخإلاو لاخدإلا ةدحوب لاصتالل 203.0.113.126
 لا .اذه FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو سكعت .ال مأ هتنمازم تمت دق ناك اذإ ام حضوي
NTP لا لاثم اذه يف ref-id لا سيل ،يلخاد NTP يف رييغت يأ رثؤي ال .يقيقح لدان NTP 
Server IP يف FCM امئاد هسفن وه عجرملا فرعم نأل ارظن جارخإلا اذه ىلع: 

 



 > show ntp 
NTP Server                : 203.0.113.126 
Status                    : Being Used 
Offset                    : -0.078 (milliseconds) 
Last Update               : 43 (seconds) 

 

FPR1xxx/2100 ةزهجأ ىلع NTP نيوكت نم ققحتلا

.يساسألا ماظنلا عضو يف ASA ل FPR1xxx/2100 ةزهجأ ىلع الإ اذه قبطني ال :ريذحت

 

firepower-2140# scope system 
firepower-2140 /system # scope services 
firepower-2140 /system/services # show ntp-server detail 
 
NTP server hostname: 
    Name: 172.31.201.67 
    Time Sync Status: Time Synchronized 
    Error Msg: 
 
    Name: ntp.esl.cisco.com 
    Time Sync Status: Candidate 
    Error Msg: 

 

اهحالصإو ةعئاشلا تالكشملا فاشكتسأ

NTP مداخ فيضم مسا لح FXOS ىلع رذعت .1

:FCM مدختسم ةهجاو رهظت

هب ىصوملا ءارجإلا

NTP مداخل فيضملا مسا ةقد نم ققحتلل ping رمألا مدختسأ

 

KSEC-FPR4100-8-A(local-mgmt)# ping ntp.esl.cisco.com 
Invalid Host Name. 

 

ةلمتحملا بابسألا



•.DNS مداخ نيوكت متي مل
•.فيضملا مسا لح DNS مداخ ىلع رذعتي

 
 

UDP 123 ذفنم ىلع NTP مداخ - FXOS نيب لاصتالا تالكشم .2

:FCM مدختسم ةهجاو رهظت

هب ىصوملا ءارجإلا

 ةزهجأ ىلع طقف لكيهلا ةرادإ ةهجاو ىلع رزيلاناثيإلا طاقتلا رفوتي :ريذحت
FPR41xx/9300.

:UDP 123 ذفنم ىلع هاجتإلا يئانث لاصتالا نم ققحتلاو لكيهلا ةرادإ ةهجاو ىلع طاقتلا

 
<#root>

KSEC- FPR4100-8-A(fxos)# ethanalyzer local interface mgmt capture-filter "udp port 123" 
Capturing on 'eth0' 
1 2020-04-30 20:09:54.150237760 10.62.148.196 → 172.16.4.161 NTP 90 NTP Version 3, client 
2 2020-04-30 20:14:14.150172804 10.62.148.196 → 172.16.4.161 NTP 90 NTP Version 3, client 
3 2020-04-30 20:23:13.150171682 10.62.148.196 → 172.16.4.161 NTP 90 NTP Version 3, client

 

 

ةلمتحملا بابسألا

•.NTP مداخ سيل هنيوكت مت يذلا مداخلا
•.اهليدعت وأ رورملا ةكرح رظحب (ةيامحلا رادج ،لاثملا ليبس ىلع) راسملا يف زاهج موقي

 
 

NTP مداخو FXOS نيب عطقتملا لاصتالا تالكشم .3

:FCM مدختسم ةهجاو رهظت



اهب ىصوملا تاءارجإلا

.FPR41xx/9300 ةزهجأل طقف :ريذحت

FXOS ل (CLI) رماوألا رطس ةهجاو نم NTP ةنمازم ةيلمع ءدب

 

FPR4100-8-A# connect fxos 
FPR4100-8-A(fxos)# ntp sync-retry

 

.eAnalyzer (CLI) رماوألا رطس ةهجاو رماوأ ةادأ مادختساب لكيهلا ةرادإ ةهجاو ىلع طاقتلا

لمتحملا ببسلا

•NTP مداخ - FXOS نيب عطقتملا لاصتالا تالكشم

ةلص تاذ بويع

 .ةتباثلا/ةفورعملا بويعلاب ةصاخلا رادصإلا تاظحالم نم ققحت

ةلص تاذ تامولعم

•FXOS نيوكت ةلدأ
•FirePOWER ةمظنأ يف اهحالصإو (NTP) ةكبشلا تقو لوكوتورب ءاطخأ فاشكتسأ

https://www.cisco.com/c/ar_ae/support/security/firepower-4100-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/firepower-4100-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ar_ae/support/docs/security/firesight-management-center/118626-technote-firesight-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/firesight-management-center/118626-technote-firesight-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/firesight-management-center/118626-technote-firesight-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/firesight-management-center/118626-technote-firesight-00.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


