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اهحالصإو FirePOWER ب ةصاخلا DAQ ةقبط ءاطخأ فاشكتسأ :ةيلاتلا ةوطخلا

ةمدقملا

يف تانايبلا راسم فاشكتسأ ةيفيك حضوت تالاقم ةلسلس نم ءزج يه ةلاقملا هذه
رثؤت دق FirePOWER تانوكم تناك اذإ ام ديدحتل يجهنم لكشب اهحالصإو FirePOWER ةمظنأ
ةينب لوح تامولعم ىلع لوصحلل "ةماع ةرظن" ةلاقم ىلإ عوجرلا ىجري .رورملا ةكرح ىلع
تانايبلا تاراسم ءاطخأ فاشكتسأ" تالاقمب اهتاطابتراو FirePOWER ةيساسألا ةمظنألا
.ىرخألا "اهحالصإو

تانايب راسم ءاطخأ فاشكتسأ نم ىلوألا ةلحرملا ىلع ةرظن يقلنس ،لاقملا اذه يف
FirePOWER ةمزحلا لوخد ةلحرم يهو ،اهحالصإو.

تاصنملا ليلد

.ةلاقملا هذه اهيطغت يتلا تاصنملا يلاتلا لودجلا فصي

زمر مسا
ماظنلا
يساسألا

فصولا

لباق
قيبطتلل
ةمظنألا ةزهجألا
ةيساسألا

تاظحالم

SFR ASA ةدحو تيبثت عم FirePOWER Services
(SFR) ةيطمنلا.

-ASA ةلسلس
5500-X رفوتم ريغ

/content/en/us/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html


FTD
فالخب)
SSP و
FPR-2100)

Firepower Threat Defense (FTD) ةروص
فيكتلل لباق نامأ زاهج ىلع ةتبثملا
(ASA) يضارتفا يساسأ ماظن وأ

-ASA ةلسلس
5500-X، ةمظنأ
NGFW ةيرهاظلا

رفوتم ريغ

FTD (SSP)

ةعرسلا قئاف لاسرإلا جمانرب تيبثت مت
(FTD) ىلع مئاق لكيه ىلع يقطنم زاهجك
ليغشتلل لباقلا ليغشتلا ماظن
(FXOS) Firepower

FPR-9300 و
FPR-4100 و
FPR-2100

مدختست ال
2100 ةلسلسلا
FXOS Chassis جمانرب
Manager

اهحالصإو ةمزحلا ىلإ لوخدلا ةلحرم ءاطخأ فاشكتسأ

تايلمع يأ ثودح مدع نم دكأتلا يه اهحالصإو تانايبلا راسم ءاطخأ فاشكتسأ تاوطخ ىلوأ
دعب ،لخدت ال اهنكلو لخدت ةمزحلا تناك اذإ .ةمزحلا ةجلاعمل جورخلا وأ لوخدلا ةلحرم يف طاقسإ
راسم لخاد ام ناكم يف زاهجلا نم اهطاقسإ متي ةمزحلا نأ نم ادكأتم نوكت نأ كنكمي كلذ
.(دوقفم ARP لخدم ،لاثملا ليبس ىلع) جورخلا ةمزح ءاشنإ ىلع رداق ريغ زاهجلا نأ وأ تانايبلا

ةينعملا رورملا ةكرح ديدحت

يف نمضتي تاهجاولاو قفدتلا لزعي نأ ةلحرم لخدم طبرلا ىرحتي يف ىلوألا ةوطخلا
:يلي ام كلذ لمشيو .رورم ةكرح ةلكشملا

قفدتلا تامولعم ةهجاولا تامولعم
لوكوتوربلا
ردصملا IP ناونع
ردصملا ذفنم
IP ةهجولا
ءانيم ةياغ

لوخدلا ةهجاو
جورخلا ةهجاو

:لاثملا ليبس ىلع

TCP inside 172.16.100.101:38974 outside 192.168.1.10:80

يف افلتخم نوكي ام ابلاغ هنأل ةقدب ردصملا ذفنم ديدحت نم نكمتت ال دق :حيملت
.ايفاك (مداخلا) ةهجولا ذفنم نوكي نأ بجي نكلو ،قفدت لك

لاصتالا ثادحأ نم ققحتلا

كلذكو ةقباطم رورملا ةكرح نوكت نأ بجي جورخلاو لوخدلا ةهجاو نع ةركف ىلع لوصحلا دعب
ققحتلا يه قفدتلا عنمي FirePOWER ناك اذإ ام ديدحتل ىلوألا ةوطخلاو ،قفدتلا تامولعم
FirePOWER ةرادإ زكرم يف رصانعلا هذه ضرع نكميو .ةينعملا رورملا ةكرحل لاصتالا ثادحأ نم
ثادحأ < تالاصتإ < ليلحتل عباتلا

جهن دعاوق يف ليجستلا نيكمت نم دكأت ،لاصتالا ثادحأ نم ققحتلا لبق :ةظحالم
لك لخاد "ليجستلا" بيوبتلا ةمالع يف ليجستلا نيوكت متي .لوصولا يف مكحتلا
تامولعم" بيوبتلا ةمالع ىلإ ةفاضإلاب لوصولا يف مكحتلا ةسايس دعاوق نم ةدعاق
."ثادحألا ضراع" ىلإ تالجسلا لاسرإل مهب هبتشملا دعاوق نيوكت نم دكأت ."نامألا



(ئدابلا) ديرف ردصمل IP ةفاضإ متيو "ثحبلا ريرحت" قوف رقنلا متي ،هالعأ لاثملا يف
دومع رهظي .FirePOWER ةطساوب اهفاشتكا مت يتلا تاقفدتلا ةدهاشمل ةيفصت لماعك
.هذه فيضملا رورم ةكرحل "حامسلا" ءارجإلا

رقنلا يدؤي ."عنم" ةملك ىلع ءارجإلا يوتحي ،دصق نع رورملا ةكرح عنمت FirePOWER تناك اذإ
لوقحلا ةظحالم نكمي .تانايبلا نم ديزم ريفوت ىلإ "لاصتالا ثادحأ لودج ضرع" قوف
:"رظح" وه ءارجإلا ناك اذإ "لاصتالا ثادحأ" يف ةيلاتلا

ببسلا -

لوصولاب مكحتلا ةدعاق -

يذلا نوكملا قييضت يف ،ينعملا ثدحلا يف ىرخألا لوقحلاب انرتقم ،كلذ دعاسي نأ نكمي
.رورملا ةكرح قيعي

،اهحالصإو لوصولا يف مكحتلا دعاوق ءاطخأ فاشكتسأ لوح تامولعملا نم ديزم ىلع لوصحلل
.انه رقنلا كنكمي

جورخلاو لوخدلا تاهجاو ىلع مزحلا طاقتلا

ثادحأ نأ نم مغرلا ىلع FirePOWER عنم يف هابتشالا رارمتسإ وأ ثادحأ دوجو مدع ةلاح يف
تانايبلا راسم ءاطخأ فاشكتسأ رمتسي ،"ةقثلا" وأ "حامسلا" ةدعاق ءارجإ ضرعت لاصتالا
.اهحالصإو

ةيساسألا ةمظنألا فلتخم ىلع جرخمو لخدم ةمزح طاقتلا ليغشت ةيفيك لوح تاميلعت انه
:هالعأ ةروكذملا

SFR - تاهجاو ىلع طاقتلا ASA

متي نأ لضفألا نمف ،ASA ةيامح رادج ىلع لمعت ةيطمن ةدحو درجم ةيطمن SFR ةدحو نأ امب
لخدت يتلا اهسفن مزحلا نأ نم دكأتلل ASA لا نم جورخلاو لوخدلا تاهجاو ىلع الوأ طاقتلالا
.لخدت اضيأ

.ASA ىلع طاقتلالا تايلمع ذيفنت ةيفيك لوح تاميلعت ىلع ةلاقملا هذه يوتحت
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يف ةيلاتلا ةلحرملا يف رمتسا ،ةجردم ريغ ASA ىلع يوتحت يتلا مزحلا نأ ديدحت مت اذإ
.(DAQ ةلحرم) اهحالصإو ءاطخألا فاشكتسأ

نم ققحتلا ديفملا نم نوكي دقف ،ASA لخدم ةهجاو ىلع مزحلا ةيؤر مت اذإ :ةظحالم
.ةلصتملا ةزهجألا

FTD (ريغ SSP و FPR-2100) - جورخلاو لوخدلا تاهجاو ىلع طاقتلا

رماوأ ليغشت كنكمي ،كلذ عمو .ASA ىلع طاقتلالا SSP ريغ FTD زاهج ىلع طاقتلالا لثامي
ةطقسملا مزحلا ءاطخأ فاشكتسأ دنع .ةيلوألا CLI ةبلاطم ةذفان نم ةرشابم طاقتلالا
.طاقتلالا ىلإ "عبتتلا" رايخ ةفاضإب ىصوي ،اهحالصإو

:22 ءانيم ىلع رورم ةكرح TCP ل طاقتلا لخدم لكشي نم لاثم انه

ماظنلا لالخ بقعتلل ةيدرف ةمزح ديدحت ذئدنع كنكميف ،"عبتتلا" رايخ ةفاضإب تمق اذإ
تاليدعتلا متي نأ نمضي نأ اضيأ دعاسي وهو .يئاهنلا مكحلا ىلإ لوصولا ةيفيك ةفرعمل
ترتخأ بسانم جرخملا نأو ليدعت ip (NAT) ةمجرت ناونع ةكبش لثم طبرلا ىلإ ةبسانملا
.نراق





متو حامس مكح اريخأ غلب هنا و رخشلا صحف ىلإ لصويب رورملا نا دهاشن هالعا لاثملا يف
نأ نم دكأتف ،نيهاجتالا الك يف اهتيؤر نكمي رورملا ةكرح نأ امب .زاهجلا ربع يلامجالا ريرمت
طاقتلا ىلإ ةجاح كانه نوكي ال دق كلذل ،ةسلجلا هذهل زاهجلا لالخ نم قفدتت رورملا ةكرح
وه امك حيحص لكشب ءوست رورملا ةكرح نأ نم دكأتلل اضيأ كانه دحاو ذخأ كنكمي نكل ،جرخم
 .عبتتلا جارخإ يف حضوم

نكل "حمسي" عبتتلا ءارجإ لظي ،جورخلا ةمزح ءاشنإ ىلع رداق ريغ زاهجلا ناك اذإ :ةظحالم
ةياغلل عئاش ويرانيس اذه .جرخملا ةهجاو طاقتلا ىلع اهتيؤر وأ ةمزحلا ءاشنإ متي مل
ريخألا اذه ناك اذإ) ةهجولل IP ناونع وأ ةيلاتلا ةوطخلل ARP لاخدإ ىلع FTD يوتحي ال ثيح
 .(ةرشابم لصتم

FTD (SSP) - تاهجاو ىلع طاقتلا FTD ةيقطنملا

ماظن ىلع هالعأ روكذم وه امك FTD ىلع ةمزح طاقتلا ءاشنإل اهسفن تاوطخلا عابتا نكمي
SSP مادختساب لاصتالا كنكمي .يساسألا SSH ناونع يف IP ةهجاوب صاخلا FTD ةيقطنملا
:يلاتلا رمألا لاخدإو

Firepower-module1> connect ftd

>

مادختساب FXOS رماوأ هجوم نم FTD يف يقطنملا زاهجلا ةقبط ىلإ لاقتنالا اضيأ كنكمي
:ةيلاتلا رماوألا

# connect module 1 console

Firepower-module1> connect ftd

>

نامألا ةدحو بسح ةيطمنلا ةدحولا مقر فلتخي نأ نكمي ،FirePOWER 9300 مادختسإ ةلاح يف
.ةيقطنم ةزهجأ 3 ىلإ لصي ام تادحولا هذه معدت نأ نكمي .اهمادختسإ متي يتلا

رمألا يف ليثملا فرعم نيمضت بجيف ،مادختسالا ديق ةددعتم تاليثم كانه تناك اذإ
"connect". جمانرب رمأ مادختسإ نكمي Telnet سفن يف ةفلتخملا تاليثملاب لاصتالل
.تقولا

# connect module 1 telnet

Firepower-module1>connect ftd ftd1

Connecting to container ftd(ftd1) console... enter "exit" to return to Boot CLI

>

ةهجاولا ءاطخأ نم ققحتلا

نوكي نإ ةصاخ اذه ديفي .ةلحرملا هذه ءانثأ ةهجاولا ىوتسم لكاشم نم ققحتلا اضيأ نكمي
ديفملا نم نوكي دقف ،ةهجاولا يف ءاطخأ ترهظ اذإ .طاقتلا نراق لخدملا يف دوقفم طبر
.ةلصتملا ةزهجألا نم ققحتلا

SFR - تاهجاو نم ققحتلا ASA

نم ققحتلا متي هنإف ،ASA ىلع لمعي يرهاظ زاهج اساسأ يه FirePOWER (SFR) ةدحو نأ امب
نم ققحتلا لوح ةيليصفت تامولعم ىلع لوصحلل .ءاطخأ نع اثحب ةيلعفلا ASA تاهجاو
.هذه ASA ةلسلسل رماوألا عجرم ليلد مسق عجار ،ASA ىلع ةهجاولا تايئاصحإ
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FTD (فالخب SSP و FPR-2100) - ةهجاولا ءاطخأ نم ققحتلا

زاربإ متي .يلوألا رمألا هجوم نم show interface < رمألا ليغشت نكمي ،SSP ريغ FTD ةزهجأ ىلع
.رمحألا نوللاب مامتهالل ةريثملا تاجرخملا

FTD (SSP) - ةهجاولا ءاطخأ نع ثحبلل تانايبلا راسم يف لقنتلا

 .الوأ مزحلا جلاعي يلخاد ينيب ينيب لاصتا 4100 و 9300 ةيساسألا SSP ةمظنأ نمضتت



متي يتلا رماوألا يه هذه .لخدم يلوأ طبرلا يف رادصإ نراق يأ كانه نإ ققحتي نأ قحتسي
.تامولعملا هذه ىلع لوصحلل FXOS ماظنل (CLI) رماوألا رطس ةهجاو ىلع اهليغشت

ssp# scope eth-uplink

ssp /et-uplink # show stats

.تاجرخملل جذومن اذه



ىلإ كلذ دعب اهلاسرإ متي ،لوخدلا دنع ةمزحلا ةجلاعمب ينيبلا ةينبلا لاصتا موقي نأ دعب
.FTD زاهج فيضتسي يذلا يقطنملا زاهجلل اهنييعت متي يتلا تاهجاولا

:عجرملل ينايب مسر انه

:ةيلاتلا رماوألا لخدأ ،ةهجاولا ىوتسم ىلع لكاشم يأ دوجو نم ققحتلل

ssp# connect fxos

ssp(fxos)# show interface Ethernet 1/7

:(رمحألاب ةزربم ةلمتحم لكاشم) تاجرخملا ىلع لاثم اذه



 .اضيأ ةهجاو ءاطخأ نع اثحب يلعفلا FTD جمانرب نم ققحتلا نكمي ،ءاطخأ يأ ترهظ اذإ



(CLI) رماوألا رطس ةهجاو رماوأ هجوم ىلإ لاقتنالا الوأ يرورضلا نم ،FTD رماوأ هجوم ىلإ لوصولل
.FTD ب ةصاخلا

# connect module 1 console

Firepower-module1> connect ftd

>show interface

:ةددعتملا تاليثملل ةبسنلاب

# connect module 1 telnet

Firepower-module1>connect ftd ftd1

Connecting to container ftd(ftd1) console... enter "exit" to return to Boot CLI

>

.تاجرخملا ىلع لاثم اذه



ةينقتلا ةدعاسملا زكرم ىلإ اهميدقت متيس يتلا تانايبلا
(TAC) نم Cisco
تانايبلا تاميلعت
تاطقل
ثدح ةشاش
لاصتالا

تاميلعت ىلع لوصحلل ةلاقملا هذه علاط

show' جارخإ
interface' تاميلعت ىلع لوصحلل ةلاقملا هذه علاط

طاقتلا
مزحلا

-ASA/LINA: https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next ىلإ ةبسنلاب
generation-firewalls/1180...
-Firepower: http://www.cisco.com/c/en/us/support/docs/security/sourcefire-firepower-8000-series ىلإ ةبسنلاب
appliances/11777...

ASA جرخ
"show tech"

show tech رمألا لخدأ .لجس يف ةيفرطلا ةطحملا لمع ةسلج ظفحب عتمتو ASA CLI ىلإ لوخدلا ليجستب مق
.TAC ىلإ ةيفرطلا لمعلا ةسلج جارخإ فلم ريفوتب مق مث
.رمألا اذه مادختساب يجراخ نيزخت ماظن وأ صرقلا ىلع فلملا اذه ظفح نكمي
show tech | 0صرقلا هيجوت ةداعإ:/show_tech.log

فاشكتسأ
ءاطخأ
فلملا
اهحالصإو
زاهج نم
FirePOWER
موقي يذلا
صحفب

http://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
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رورملا ةكرح

ب ةصاخلا DAQ ةقبط ءاطخأ فاشكتسأ :ةيلاتلا ةوطخلا
FirePOWER اهحالصإو

زاهج زواجت نكميف ،ال مأ مزحلا طاقسإب موقي FirePOWER زاهج ناك اذإ ام احضاو نكي مل اذإ
FirePOWER تانوكم عيمج داعبتسال هسفن FirePOWER كلذ نوكيو .تقولا سفن يف
موقت ةينعملا رورملا ةكرح تناك اذإ ام ةلكشم نم فيفختلا يف صاخ لكشب اديفم
.كلذب موقت ال اهنكلو ةيرانلا ةقاطلا زاهج بيكرتب

FirePOWER تانايب راسم ءاطخأ فاشكتسأ نم ةيلاتلا ةلحرملا ةعجارم ءاجرلا ،ةعباتملل
.ةعباتملل انه رقنا .FirePOWER ب صاخلا DAQ ىلإ ةفاضإلاب ،اهحالصإو
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


