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ةمدقملا

 و FirePOWER (FTD) (HTTPS ديدهت دض عافدلا ىلإ ةرادإلا لوصو نيوكت دنتسملا اذه فصي
SSH) ةرادإ زكرم ربع FireSIGHT (FMC).

ةيساسألا تابلطتملا

 تابلطتملا
 

 :ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت
 

•FirePOWER ةينقت ةفرعم
•(ةلدعملا نامألا ةزهجأ) ASA ب ةيساسأ ةفرعم
•(نامألا ةقبط) SSH و HTTPS ربع ASA ىلع ةرادإلا ىلإ لوصولا ةفرعم

 ةمدختسملا تانوكملا
 

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



 ASA ل FirePOWER ديدهت نع عافدلا ةروص (ASA) فيكتلل لباقلا نامألا زاهج
(5506X/5506H-X/5506W-X، ASA 5508-X، ASA 5516-X)، 6.0.1 رادصإلا ىلع لمعت يتلاو 
.جمانربلا نم ىلعألاو

•

 ASA (5515-X، ASA 5525-X، ASA 5545-X، ASA ل ASA Firepower ديدهت نع عافدلا ةروص
5555-X، ASA 5585-X)، ىلعأو 6.0.1 جمانربلا رادصإ ىلع لمعت يتلاو.

•

•.ثدحألا تارادصإلاو 0.1 .6 رادصإلا ،Firepower (FMC) ةرادإ زكرم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 ةيساسأ تامولعم
 

 نيوكت ءارجإ متي ،FirePOWER (FTD) نم ةيامحلا تاديدهت دض عافدلا جمانرب ليغشت ءدب عم
ASA ةيموسرلا مدختسملا ةهجاو ىلع لماكلاب (GUI).

 (CLI) رماوألا رطس ةهجاو ىلإ لوصولا متي ،6.0.1 جمانربلا رادصإ لغشت يتلا FTD ةزهجأ يف
 ةزهجأ يف ،كلذ عمو .ماظنلا معدل رماوألا رطس ةهجاو لاخدإب موقت امنيب ASA ل ةيصيخشتلا
FTD رماوألا رطس ةهجاو عيمجت متي ،6.1.0 جمانربلا رادصإ لغشت يتلا (CLI)، نيوكت متيو 
.CLISH ىلع لماكلاب ASA رماوأ

 HTTPS ربع ةرادإلا لوصو نيوكت بجي ،ةيجراخ ةكبش نم ةرشابم ةرادإلا لوصو ىلع لوصحلل
 SSH ربع ةرادإلا لوصو ىلع لوصحلل بولطملا يرورضلا نيوكتلا دنتسملا اذه مدقي .SSH وأ
.ايجراخ HTTPS وأ

 ىلإ لوصولا نكمي ال ،جمانربلا نم 6.0.1 رادصإلا لغشت يتلا FTD ةزهجأ يف :ةظحالم
CLI عمو .نيمدختسملا ةقداصمل ةيجراخ ةقداصم نيوكت بجي ،يلحم مدختسم لبق نم 
 لبق نم CLI ىلإ لوصولا متي ،6.1.0 جمانربلا رادصإ لغشت يتلا FTD ةزهجأ يف ،كلذ
 عيمجل ةبولطم ةيجراخلا ةقداصملا نوكت امنيب يلحملا لوؤسملا مدختسم
.نيرخآلا نيمدختسملا

 CLI ىلإ لوصولا نكمي ال ،6.0.1 جمانربلا رادصإ لغشت يتلا FTD ةزهجأ يف :ةظحالم
 FTD ةزهجأ يف ،كلذ عمو .FTD نم BR1 ل هنيوكت مت يذلا IP ربع ةرشابم يصيخشتلا
 ةعمجملا (CLI) رماوألا رطس ةهجاو ىلإ لوصولا نكمي ،6.1.0 جمانربلا رادصإ لغشت يتلا



 مادختساب ةهجاولا نيوكت بجي ،كلذ عمو ،ةرادإلا ىلإ لوصولل اهنيوكت مت ةهجاو يأ ربع
.IP ناونع

 نيوكتلا
 

 بيوبتلا ةمالع ىلإ كلقنت ءانثأ ةرادإلا ىلإ لوصولاب طبترملا نيوكتلا لك نيوكت متي
 :ةروصلا يف حضوم وه امك ،ةزهجألا يف يساسألا ماظنلا تادادعإ
 

 ءاشنإ وأ صاصرلا ملقلا ةنوقيأ ىلع رقنلا دنع ةدوجوملا ةسايسلا ريرحتب موقت نأ امإ
 نع عافدلل تادادعإك ةباتك ددحتو ةديدج ةسايس رز ىلع رقنت تنأو ةديدج FTD ةسايس
:ةروصلا يف حضوم وه امك ،ديدهتلا

:ةروصلا يف حضوم وه امك ،ظفح قوف رقناو جهنلا اذه قيبطتل FTD زاهج ددح



 ةرادإلا ىلإ لوصولا نيوكت
 

.ةرادإلا ىلإ لوصولا نيوكتل اهذاختإ مت يتلا ةيسيئرلا عبرألا تاوطخلا يه هذه

 (GUI) ةيموسرلا مدختسملا ةهجاو ربع FTD ةهجاو ىلع IP نيوكتب مق .1 ةوطخلا
 .FMC ل
 

 مق .HTTPS وأ SSH ربع FTD ىلإ اهلالخ نم لوصولا نكمي يتلا ةهجاولا ىلع IP نيوكتب مق
 .FTD يف تاهجاولا بيوبتلا ةمالع ىلإ لقنتلا ءانثأ ةدوجوملا تاهجاولا ريرحتب

 ةرادإلا ةهجاو نوكت ،جمانربلا نم 6.0.1 رادصإلا لغشت يتلا FTD ةزهجأ يف :ةظحالم
 لغشت يتلا FTD ةزهجأ يف ،كلذ عمو .diagnostic0/0 ةهجاولا يه FTD ىلع ةيضارتفالا
 ةهجاو ءانثتساب ةرادإلا ىلإ لوصولا تاهجاولا عيمج معدت ،6.1.0 جمانربلا رادصإ
.صيخشتلا

.ةيصيخشتلا ةهجاولا نيوكتل تاوطخ تس كانه



  .ةزهجألا ةرادإ < زاهج ىلإ لقتنا .1 ةوطخلا
 

 .FTD HA ةعومجم وأ زاهجلا ددح .2 ةوطخلا
 

 .تاهجاولا بيوبتلا ةمالع ىلإ لقتنا .3 ةوطخلا
 

 ىلإ لوصولا ىلع لوصحلل ةهجاولا ريرحت/نيوكتل صاصرلا ملقلا ةنوقيأ رقنا .4 ةوطخلا
:ةروصلا يف حضوم وه امك ،ةرادإلا

 
 رتخأ ،IPv4 بيوبتلا ةمالع ىلإ لقتنا .تاهجاولا نيكمتل enable رايتخالا ةناخ ددح .5 ةوطخلا
:ةروصلا يف حضوم وه امك ،ok ةقطقطو نراقلل ناونع نآلا تلخد .DHCP وأ تباثك IP عون



.FTD يف جهنلا رشنب مق مث ظفح قوف رقنا .6 ةوطخلا

 (CLI) رماوألا رطس ةهجاو ىلإ لوصولل صيخشتلا ةهجاو مادختسإ نكمي ال :ةظحالم
6.1.0 جمانربلا رادصإ تاذ ةزهجألا ىلع SSH ربع ةعمجملا

 .ةيجراخلا ةقداصملا نيوكت .2 ةوطخلا
 

 .مدختسملا ةقداصمل RADIUS وأ Active Directory مداخ يف FTD جمد ةيجراخلا ةقداصملا لهست
 لوصولا قح مهيدل سيل ايلحم مهنيوكت مت نيذلا نيمدختسملا نأل ةيرورض ةوطخ هذه
 ةهجاوو ةيصيخشتلا رماوألا رطس ةهجاو ىلإ لوصولا متي .يصيخشتلا CLI ىلإ رشابملا
 ربع مهتقداصم تمت نيذلا نيمدختسملا لبق نم طقف (GUI) ةيموسرلا مدختسملا
.RADIUS وأ (LDAP) نزولا فيفخ ليلدلا ىلإ لوصولا لوكوتورب

.ةيجراخلا ةقداصملا نيوكتل تاوطخ 6 كانه

 .يساسألا ماظنلا تادادعإ < ةزهجأ ىلإ لقتنا .1 ةوطخلا
 

 موقت وأ صاصرلا ملقلا ةنوقيأ ىلع رقنت تنأو دوجوملا جهنلا ريرحتب موقت نأ امإ .2 ةوطخلا
 تادادعإ ك ةباتك ددحت مث ةديدج ةسايس رز ىلع رقنت تنأو ةديدج FTD ةسايس ءاشنإب
 .ديدهتلا نع عافدلا
 

 :ةروصلا يف حضوم وه امك ،ةيجراخلا ةقداصملا بيوبتلا ةمالع ىلإ لقتنا .3 ةوطخلا

 
:ةروصلا يف حضوم وه امك ةشاش رهظت ،ةفاضإ ىلع رقنت تنأو .4 ةوطخلا

 .HTTPS ربع FTD ىلإ لوصولا ريفوتل رايخلا اذه نيكمتب مق -HTTP ل نيكمت
 

•

enable ل SSH- ىلإ لوصولا ريفوتل رايخلا اذه نيكمتب مق FTD ربع SSH. 
 

•

 .LDAP لاصتا مسا لخدأ -مسالا
 

•

 .ةيجراخلا ةقداصملا نئاكل ايرايتخإ افصو لخدأ -فصولا
 

•



 ةلاح يف .يجراخلا ةقداصملا مداخب صاخلا IP نيزختب موقي ةكبش نئاك لخدأ -IP ناونع
 .(+) ةنوقيأ ىلع رقنا .ديدج نئاك ءاشنإب مق ،ةكبش نئاك نيوكت مدع
 

•

 .ةقداصملل LDAP وأ RADIUS لوكوتورب ديدحت -ةقداصملا بولسأ
 

•

 .ةقداصملا رورم ةكرح ريفشتل رايخلا اذه SSL-enable نيكمتب مق
 

•

 و Sun و MS Active Directory يه اديج ةفورعملا مداوخلا عاونأ .مداخلا عون ددح -مداخلا عون
OpenLDAP و Novell. فاشتكالا ىلع اطوبضم رايخلا نوكي ،يضارتفا لكشب 
 .مداخلا عونل يئاقلتلا
 

•

port- هيلع ةقداصملا متت يذلا ذفنملا لخدأ. 
 

•

 .ةقداصملا تابلطل ةلهملا ةميق لخدأ -ةلهملا
 

•

 نأ مدختسملل نكمي قاطن ريفوتل ةيساسأ DN ةكبش لخدأ -ةيساسألا DN ةكبش
 .هلخاد ادوجوم نوكي
 

•

 سفن نمض قاطنلا نوكي .هنع ثحبلا ديرت يذلا LDAP قاطن ددح -LDAP قاطن
 .ةيعرفلا ةرجشلا لخاد ثحبلل وأ ىوتسملا
 

•

 .LDAP ليلدب طبرلل مدختسم مسا لخدأ -مدختسملا مسا
 

•

 .مدختسملا اذهل رورملا ةملك لخدأ - ةقداصملا رورم ةملك
 

•

 .رورملا ةملك لاخدإ ةداعإ -ديكأت
 

•

 .FTD ىلع ةحاتملا تاهجاولاب ةمئاق ضرع متي -ةحاتملا تاهجاولا
 

•

 ىلإ اهلالخ نم لوصولا متي يتلا تاهجاولاب ةمئاق اذه ضرعي -ةددحملا تاهجاولاو قطانملا
.ةقداصملا مداخ

•

 RADIUS ذفنم وه ذفنملا .مداخلا عونل يساسأ LDAP وأ DN قاطن دجوي ال ،RADIUS ةقداصمل
1645.

.RADIUS ل يرسلا حاتفملا لخدأ -يرس



.ok تقطقط ،ليكشتلا متي نإ ام .5 ةوطخلا



.FirePOWER ديدهتب صاخلا عافدلا زاهج ىلإ هرشنو جهنلا ظفحب مق .6 ةوطخلا

 (CLI) رماوألا رطس ةهجاو ىلإ لوصولل ةيجراخلا ةقداصملا مادختسإ نكمي ال :ةظحالم
6.1.0 جمانربلا رادصإ تاذ ةزهجألا ىلع SSH ربع ةبراقتملا

 .SSH لوصو نيوكت .3 ةوطخلا
 

 اذه مدختسأ .ةبراقتملا (CLI) رماوألا رطس ةهجاو ىلإ رشابملا لوصولا SSH لوكوتورب رفوي
 اذه فصي.ءاطخألا حيحصت رماوأ ليغشتو (CLI) رماوألا رطس ةهجاو ىلإ ةرشابم لوصولل رايخلا
.FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ لوصولل SSH نيوكت ةيفيك مسقلا

 ىلع SSH نيوكت رفوي ،جمانربلا نم 6.0.1 رادصإلا لغشت يتلا FTD ةزهجأ يف :ةظحالم
 تنأ .CLISH سيلو ةرشابم يصيخشتلا CLI ىلإ لوصولا يساسألا ماظنلا تادادعإ
 FTD ةزهجأ يف ،كلذ عمو .CLISH لا ذفني نأ br1 ىلع لكشي ناونعلا ىلإ طبري نأ جاتحت
 رطس ةهجاو ىلإ لاقتنالاب تاهجاولا عيمج موقت ،جمانربلا نم 6.1.0 رادصإلا لغشت يتلا
SSH ربع اهيلإ لوصولا دنع ةبراقتملا (CLI) رماوألا

ASA ىلع SSH نيوكتل تاوطخ 6 كانه

:طقف 6.0.1 ةزهجأ يف

 .6.0.1 نم رثكأو 6.1.0 نم لقأ جمانرب رادصإ مادختساب FTD ةزهجأ ىلع تاوطخلا هذه ذيفنت متي
.ليغشتلا ماظن نم ةثوروم تاملعملا هذه نوكت ،6.1.0 ةزهجأ يف

.يساسألا ماظنلا تادادعإ<ةزهجألا ىلإ لقتنا .1 ةوطخلا

 جهن ءاشنإ وأ صاصرلا ملقلا زمر قوف رقنلا دنع دوجوملا جهنلا ريرحتب موقت نأ امإ .2 ةوطخلا
 تادادعإك ةباتك ديدحت مث ديدج جهن رز قوف رقنلا دنع Firepower ديدهت نع عافدلل ديدج
.ديدهتلا نع عافدلا

:ةروصلا يف حضوم وه امك ،ةحفص رهظت .نامألا ةقبط مسق ىلإ لقتنا .3 ةوطخلا

:تارايخ ةثالث كانه .ASA ىلع نيكمتلل SSH رادصإ ددح :SSH رادصإ

•طقف SSH نم 1 رادصإلا نيكمت :1
•طقف SSH نم 2 رادصإلا نيكمت :2
•SSH نم 2 و 1 رادصإلا نم لك نيكمت :2 و 1

 .قئاقد يف ةبولطملا SSH ةلهم لخدأ :ةلهملا
 

enable secure copy- خسنلا تالاصتاب حامسلل زاهجلا نيوكت نم رايخلا اذه نيكمتب مق 
.SCP مداخك لمعلاو (SCP) نمآلا



:0 .1 .6 و 1 .0 .6 ةزهجألا ىلع

 نيوانعو ةنيعم تاهجاو ىلإ SSH لوكوتورب ربع ةرادإلا لوصو نم دحلل تاوطخلا هذه نيوكت مت
IP ةنيعم.

:رايخ اذه لكشيو فيضي ةقطقط .1 ةوطخلا

 ةهجاو ىلإ لوصولاب اهل حومسملا ةيعرفلا تاكبشلا ىلع يوتحي ةكبش نئاك ددح :IP ناونع
 ىلع رقنت تنأو نئاك ءاشنإب مق ،دوجوم ريغ ةكبشلا نئاك ناك اذإ .SSH ربع رماوألا رطس
 .(+) ةنوقيأ
 

.SSH مداخ ىلإ اهلالخ نم لوصولا متي يتلا تاهجاولا وأ قطانملا ددح :ةددحملا تاهجاولا/قطانملا



:ةروصلا يف حضوم وه امك ،ok ةقطقط .2 ةوطخلا

 ةزهجألا يف ASA Diagnostic CLI) ةعمجملا (CLI) رماوألا رطس ةهجاو يف SSH نيوكت ضرع متي
.رمألا اذه مادختساب (6.0.1

 

> show running-config ssh 
ssh 172.16.8.0 255.255.255.0 inside

 

.FTD ىلع جهنلا رشنب مق مث ظفح قوف رقنا ،SSH نيوكت ءارجإ درجمب .3 ةوطخلا

.HTTPS لوصو نيوكت .4 ةوطخلا

 ماظنلا تادادعإ يف HTTP مسق ىلإ لقتنا ،رثكأ وأ ةدحاو ةهجاو ىلإ HTTPS لوصو نيكمتل
 بيولا ةهجاو نم ةمزحلا تاطقل ليزنتل صاخ لكشب اديفم HTTPS لوصو دعي .يساسألا
 .ليلحتلل ةرشابم ةيصيخشتلا ةنمآلا

.HTTPS لوصو نيوكتل تاوطخ 6 كانه



يساسألا ماظنلا تادادعإ < ةزهجألا ىلإ لقتنا .1 ةوطخلا

 ةنوقيأ قوف رقنلا ءانثأ دوجوملا يساسألا ماظنلا تادادعإ جهن ريرحتب امإ مق .2 ةوطخلا
 ددح .ديدج جهن قوف رقنلا ءانثأ ديدج FTD جهن ءاشنإب مق وأ جهنلا بناجب صاصرلا ملقلا
.FirePOWER ديدهت دض ةيامحك عونلا

.ةروصلا يف حضوم وه امك ةحفص رهظت ،HTTP مسق ىلإ حفصتلاب موقت تنأو .3 ةوطخلا

 .FTD ىلع HTTP مداخ نيكمتل رايخلا اذه نيكمت :HTTP مداخ نيكمت
 

 .هيلع ةرادإلا تالاصتإ FTD لبقي يذلا ذفنملا ددح :ذفنملا
 

 
 :ةروصلا يف حضوم وه امك ةلاسرلا رهظتو ةفاضإ قوف رقنا.4 ةوطخلا
 

 .صيخشتلا ةهجاو ىلإ HTTPS ىلإ لوصولاب اهل حومسملا ةيعرفلا تاكبشلا لخدأ -IP ناونع
 .(+) رايخلا مدختساو نئاك ءاشنإب مقف ،دوجوم ريغ ةكبشلا نئاك ناك اذإ
 

 اهنيوكت مت ةهجاو ىلع HTTPS نيوكت يوتحي نأ مزلي ،SSH لثم -ةددحملا تاهجاولا/قطانملا
 اهلالخ نم لوصولا متي يتلا ةهجاولا وأ قطانملا ددح .HTTPS ربع اهيلإ لوصولا نكميو اهقوف
.HTTPS ربع FTD ىلإ



 ةزهجأ يف ASA Diagnostic CLI) ةعمجملا (CLI) رماوألا رطس ةهجاو يف HTTPS نيوكت ضرع متي
.رمألا اذه مدختسيو (6.0.1

 

> show running-config http 
http 172.16.8.0 255.255.255.0 inside

 

.قفاوم ددح ،مزاللا نيوكتلا مامتإ درجمب .5 ةوطخلا

 ىلع جهنلا رشنب مق مث ظفح قوف رقنا ،ةبولطملا تامولعملا ةفاك لاخدإ درجمب .6 ةوطخلا
.زاهجلا

 ةحصلا نم ققحتلا
 

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال



 اهحالصإو ءاطخألا فاشكتسا
 

.FTD ىلع اهحالصإو ةرادإلا ىلإ لوصولا ءاطخأ فاشكتسال ةيساسألا تاوطخلا يه هذه

.ناونع عم تلكشو نوكي نراقلا تنكم نأ تنمض .1 ةوطخلا

 اهيلإ لوصولا ةيناكمإ نمو اهنيوكت مت امك لمعت ةيجراخلا ةقداصملا نأ نم دكأت .2 ةوطخلا
 .يساسألا ماظنلا تادادعإ يف ةيجراخلا ةقداصملا مسق يف ةددحملا ةبسانملا ةهجاولا نم

-Diagnostic ىلإ لقتنا ،FTD 6.0.1 جمانرب رادصإ يف .FTD ىلع هيجوتلا ةقد نم دكأت .3 ةوطخلا
cli رماوألا ليغشتب مق .ماظنلا معدل show route وshow route management-only ةيؤرل 
.يلاوتلا ىلع ةرادإلاو FTD تاهجاول تاراسملا

 (CLI) رماوألا رطس ةهجاو يف ةرشابم رماوألا ليغشتب مق ،FTD جمانرب نم 6.1.0 رادصإلا يف
.ةبراقتملا

ةلص تاذ تامولعم

•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


