
ةسايس رشن تايلمع ءاطخأ فاشكتسأ
 اهحالصإو FirePOWER ديدهت نع عافدلا
تايوتحملا

ةمدقملا
ةيساسأ تامولعم
ةيساسألا تابلطتملا
ةمدختسملا تانوكملا
جهنلا رشن ىلع ةماع ةرظن
ةماع ةرظن لاثم
اهحالصإو ءاطخألا فاشكتسا
 FMC مكحتلا ةدحول (GUI) ةيموسرلا مدختسملا ةهجاو
عيزوتلا رضاحم مادختسإ
FMC تالجس مادختساب اهحالصإو ءاطخألا فاشكتسأ
/var/opt/CSCOpx/MDC/log/operation/usmsharedsvcs.log
/var/log/sf/policy_deployment.log
اهحالصإو ةرادملا ةزهجألا ءاطخأ فاشكتسأ
/ngfw/var/log/ngfwManager.log
/ngfw/var/log/sf/policy_deployment.log
لاثم
ةعئاشلا لشفلا لئاسر
ةدعاسملل TAC ب لاصتالا

ةمدقملا

FTD يف ةسايسلا رشن ةيلمع ىلع ىوتسملا ةيلاع ةماع ةرظن دنتسملا اذه فصي
 .ةيساسألا اهحالصإو ءاطخألا فاشكتسأ تاينقت ىلإ ةفاضإلاب

ةيساسأ تامولعم

يتلا ةلاحلا ددحت يتلا ةيديلقتلا ةيامحلا رادج تازيم ،(FTD يف) Cisco Firepower Threat Defense عم
ةطساوب اهليغشت متي) ةيامحلا رادج تازيم Next-Gen و Adaptive Security Appliances ASA اهرفوت
Snort) دحاو جتنم يف نآلا ةعمجم.

لكل نيوكتلا تارييغت ةجلاعم نآلا FTD ىلع Policy Deployment Infrastructure ،رييغتلا اذه ببسب
 .ةدحاو ةمزح يف Snort و ،(LINA مساب اضيأ هيلإ راشملا) ASA زمر نم

ةيساسألا تابلطتملا

:تاجتنملا هذه ةفرعمب Cisco يصوت

Firepower Management Center (FMC)●

Firepower Threat Defense (FTD)●



ةمدختسملا تانوكملا

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

جهنلا رشن ىلع ةماع ةرظن

يف ةلجسملا ةزهجألل ةئيهتلا تايلمع ةرادإل Cisco Policy Deployments نم FTD جمانرب مدختسي
Firepower Management Center (FMC) اهسفن.

."لحارم" ىلإ اهميسقت متي يتلا تاوطخلا نم ةلسلس دجوت ،رشنلا ةيلمع لخادو

.ةمئاقلا هذه يف FMC لحارم صيخلت نكمي

0 ةلحرملا رشنلا ةئيهت
ىلوألا ةلحرملا تانايبلا ةدعاق تانئاك ةعومجم
ةيناثلا ةلحرملا تانئاكلا ةعومجمو ةسايسلا
ةثلاثلا ةلحرملا NGFW رماوألا رطس نيوكت ءاشنإ
4 ةلحرملا ةزهجألا رشن ةمزح ءاشنإ
5 ةلحرملا اهلابقتساو رشنلا ةمزح لاسرإ

6 ةلحرملا رشنلا حاجن لئاسرو رشنلا تاءارجإو رشنلا
ةقلعملا

ءاطخأ فاشكتسأ ىلع ةيلمعلا يف لشفلا تالاح عقاومو لحارملا ةفرعم دعاست نأ نكميو
.ماظنلا هوجو Firepower اهحالصإو ةيلمعلا هذه

Advanced Flex نع امجان وأ ةقباس تانيوكت نع امجان ضراعتلا نوكي ،تالاحلا ضعب يف

Configuration اهجلاعي ال لشف تالاح ثودح يف ببستت دق ةيساسأ ةملك ىلإ رقتفي يذلا
.زاهجلا ريرقت

ةماع ةرظن لاثم

.هديدحت بولطملا زاهجلا ددحي يذلاو ،Deployment رقنا .1 ةوطخلا

تانيوكتلا عيمج عيمجت يف FMC أدبت ،زاهجلل رشنلا ةيلمعب مازتلالا دنع .2 ةوطخلا
 .زاهجلاب ةقلعتملا

ءاشنإب (FMC) لكيهلا ةرادإ يف مكحتلا ةدحو موقت ،تانيوكتلا عيمجت متي امدنع .3 ةوطخلا
اهيلع قلطي يتلاو هب ةصاخلا لاصتالا ةيلآ ربع رعشتسملا ىلإ اهلاسرإو ةمزحلا
SFTunnel.

ءدبب رعشتسملا مالعإب (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو موقت .4 ةوطخلا
.ةيدرفلا تاباجتسالل هعامتسا ءانثأ ةرفوتملا ةسايسلا مادختساب رشنلا ةيلمع

.ةيدرفلا مزحلاو تانيوكتلا قيبطت يف أدبيو ةفشرألا رادملا زاهجلا كفي .5 ةوطخلا

نيوكتلا رابتخإ متي Snort ثيح نيوكتلا Snort وه رشنلا ةيلمع نم لوألا فصنلا - فلأ
.هتحص نامضل ايلحم

ةلاح يف .Snort ل جاتنإلا ليلد ىلإ ديدجلا نيوكتلا لقن متي ،هتيحالص تابثإ دنع



.ةوطخلا هذه يف جهنلا رشن لشفي ،ةحصلا نم ققحتلا لشف

متي ثيح LINA ماظن نيوكتب قلعتي رشنلا ةمزح لمح نم يناثلا فصنلا - ءاب
.NGFWmanager ةيلمع ةطساوب LINA ةيلمع ىلع ةرشابم هقيبطت

.جهنلا رشن يف لشف ثدحيو تارييغتلا نع عجارتلا متي ،لشف ثودح ةلاح يف

ةداعإ وأ ليغشتلا ةداعإل Snort رادملا زاهجلا تاراشإ ةحجان LINA مزحو Snort امهالك ناك اذإ .6 ةوطخلا
.ةيلاحلا تانيوكتلا عيمج ظفحو ديدجلا نيوكتلا ليمحتل ليمحتلا

متي ىتح رظتنيو حاجن ةلاسر رعشتسملا لسري ،لئاسرلا ةفاك حاجن ةلاح يف .7 ةوطخلا
.ةرادإلا زكرم لبق نم اهب فارتعالا

تاسايسلا ةعومجمل حمستو ةحجان اهنأ ىلع ةمهملا FMC ددحت ،اهيقلت درجمبو .8 ةوطخلا
.ءاهنإلاب

اهحالصإو ءاطخألا فاشكتسا

اروصقم سيل نكلو ،ىلإ اعجار نوكي دق Policy Deployment ءانثأ اهتهجاوم تمت يتلا لكاشملا
:ىلع

.1ئطاخ نيوكت
.FTD2 و FMC نيب لاصتالا
.3تانايبلا دعاوقو ماظنلا ةمالس
.4تاريذحتلاو جماربلا بويع
.5ىرخأ ةديرف تالاح

Cisco نم ةدعاسم ىرخأ بلطتت دق نيح يف ،ةلوهسب لكاشملا هذه ضعب حالصإ متي دق
Technical Assistance Center (TAC).

 .ببس رذجلا نيعي وأ رادصإلا لزعي نأ ةينقت دوزي نأ مسق اذه نم فدهلا

 FMC مكحتلا ةدحول (GUI) ةيموسرلا مدختسملا ةهجاو

.FMC زاهج ىلع اهحالصإو رشنلا ءاطخأ فاشكتسأ ةسلج لك ليغشت ءدبب Cisco يصوت

دعاست نأ نكمي ةيفاضإ تاودأ كانه ،6.2.3 دعب تارادصإلا عيمج يف ،"لشفلا مالعإ" راطإ يف
 .ةلمتحملا ىرخألا لشفلا تالاح يف

عيزوتلا رضاحم مادختسإ

.FMC بيو مدختسم ةهجاو ىلع ةمئاقلا Deployments بحسأ .1 ةوطخلا

.Show History قوف رقنا ،ةددحم بيوبتلا ةمالع Deployments نيح يف .2 ةوطخلا



ةدحو نم ةقباسلا رشنلا تايلمع عيمج ةدهاشم كنكمي Deployment History لخاد .3 ةوطخلا
تانايبلا نم ديزم ةيؤر يف بغرت يذلا رشنلا ددح .(FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا
.هيف

ةزهجألا لكب ةمئاق ديدحتلا ضرعي Deployment Details نإف ،رشن رصنع ديدحت درجمب .4 ةوطخلا
,Device Number, Device Name :ةدمعألا هذه ىلإ تالاخدإلا هذه ميسقت متي .Transaction لخاد ةدوجوملا

Status,و Transcript.

ةيدرفلا رشنلا ةخسن ىلع عالطالل خسنلا رايخ قوف رقناو ينعملا زاهجلا ددح .5 ةوطخلا
اهعضو متي يتلا ةئيهتلا تايلمع ىلإ ةفاضإلاب لشفلا تالاح ىلع كعلطت نأ نكمي يتلا
.اهترادإ متت يتلا ةزهجألا ىلع



ةوطخلل ادج مهم مقر ىلإ ريشي كلذكو ةنيعم لشف تالاح صنلا اذه ددحي نأ نكمي .6 ةوطخلا
.Transaction ID :ةيلاتلا

لك بقعتل همادختسإ نكمي ام وه Transaction ID رمألا ضرعي,Firepower Deployment يف .7 ةوطخلا
ىلع لوصحلا كنكمي ،زاهجلاب صاخلا رماوألا رطس ىلع ،اذه عم .جهنلا رشن نم يدرف مسق
.ليلحتلاو حالصإلل تانايبلا هذه نم اقمعت رثكأ رادصإ

ارادصإ مدختست تنك اذإ وأ ةكرحلا فرعم عقوم ديدحت ىلع كتردق مدع ةلاح يف :حيملت
لشفلا لئاسر عقوم ديدحتل امدختسم لجسلا اذه لظي ،فلملا اذه ةعابط لبق
.ةيدرفلا



FMC تالجس مادختساب اهحالصإو ءاطخألا فاشكتسأ

ربع ثحبلا دعاسي دقف ،تالجسلا ليلحتل Cisco TAC كارشإ بسانملا نم هنأ نم مغرلا ىلع
FMC ىلع لجسلا تافلم نم ديدعلا كانه .لحلا عيرستو ةيلوألا ةلكشملا لزع يف تالجسلا
.جهنلا رشن ةيلمع لوح ليصافت فشكت يتلا

.usmsharedsvcs.log و policy_deployment.log امه ةداع امهيلإ راشملا الجسلاو

لثم ةددعتملا Linux رماوأ مادختساب دنتسملا اذه يف ةروكذملا تافلملا عيمج ضرع نكمي
more، less و vi. نأ نمضن نأ ادج مهملا نم نكلو read ةفاك بلطتت .هيلإ تاءارجإلا ذيفنت متي
.اهضرع نم نكمتتل رذجلا لوصولا تافلملا

/var/opt/CSCOpx/MDC/log/operation/usmsharedsvcs.log

دعاسي امم ،ةلحرم لك لامكإو FMC ىلع ةسايسلا رشن ةمهم ةيادب حوضوب لجسلا اذه ددحي
.لشفلا زمر ىلإ ةفاضإلاب ،لشفلل رشنلا اهيف ضرعت يتلا ةلحرملا ديدحت ىلع

روثعلل لجسلا نم JSON ءزج يف ةنمضملا ةميقلا مادختسإ نكمي transactionID رمألا ضرعي
.ةددحملا رشنلا تالواحم ىدحإب ةقلعتملا لجسلا تالاخدإ ىلع

22-Nov-2019 01:28:52.844,[INFO],(DefenseCenterServiceImpl.java:1372)

com.cisco.nm.vms.api.dc.DefenseCenterServiceImpl, ajp-nio-127.0.0.1-9009-exec-4

** REST Request [ CSM ]

** ID : e1c84364-0966-42eb-9356-d2914be2b4a3

** URL: Broadcast message.send.deployment

{

  "body" : {

    "property" : "deployment:deployment_initiated_for_the_device",

    "argumentList" : [ {

      "key" : "PHASE",

      "value" : "Phase-0"

    } ]

  },

  "user" : "68d03c42-d9bd-11dc-89f2-b7961d42c462",

  "type" : "deployment",

  "status" : "running",

  "progress" : 5,

  "silent" : true,

  "restart" : true,

  "transactionId" : 12884916552,

  "devices" : [ "93a2089a-fa82-11e9-8219-e1abeec81dc9" ]

}

/var/log/sf/policy_deployment.log

عيسوت مت دقف ،6.4 نم أدبت يتلا x.6 تارادصإ لالخ اذه لجسلا فلم دوجو نم مغرلا ىلعو
.هتيطغت قاطن

ةيلارديفلا تالاصتالا ةرادإ ةدحو نأشب تذختا يتلا ةيليصفتلا تاوطخلا نآلا فصي وهو
(FMC) لشفلا تالاح ليلحتل هجو لضفأ ىلع مدختسي وهف يلاتلابو ،رشنلا مزح ءاشنإل
.4-1 ةلحرملا نم

:" ..INFO startعم رطسب ةلحرم لك ةيادب زييمت متي



Jul 18 17:20:03 firepower ActionQueueScrape.pl[17287]: INFO starting populateGlobalSnapshot -

sqlite = /var/cisco/umpd/8589938337/DC_policy_deployment.db, transaction = 8589938337, time =

1563470402, running as (memory = 56.35 MB) (Framework 3950<196 <- CSMTasks 223<10 <-

SF::ActionQueue 2457)

Jul 18 17:20:03 firepower ActionQueueScrape.pl[17287]: INFO deployment threading: disabled

(Framework 198 <- CSMTasks 223<10 <- SF::ActionQueue 2457)

Jul 18 17:20:03 firepower ActionQueueScrape.pl[17287]: INFO -> calling

SF::UMPD::Plugins::Correlation::Manager::getPluginDependencies (Plugin 298<90 <- Framework

3579<3566<216 <- CSMTasks 223)

...

اهحالصإو ةرادملا ةزهجألا ءاطخأ فاشكتسأ

لحارملا جئاتنو رفاوتلا يلاع نيوكتلاو ةزهجألا ةمزح ىلع دمتعت ماسقأو ةيفاضإ لحارم كانه
.هترادإ متت زاهج لكل ةقباسلا

فاشكتسأ نم ديزملا ذيفنت نكمي ،رادملا زاهجلا ىلع لشف ىلإ رشن ةلكشم لزع مت اذإ
policy_deployment.log :زاهجلا ىلع نيلجس مادختساب زاهجلا ىلع اهحالصإو ءاطخألا
.ngfwManager.logو

/ngfw/var/log/ngfwManager.log

Config Dispatcher و Config Communication Manager اهذاختإ مت ةيليصفت تاوطخ اذه لجسلا فلم رفوي

ةيلمع قيسنتو ،رشنلا ةمزح عم لمعلاو ،(FMC) لكيهلا ةرادإ يف مكحتلا ةدحو عم لصاوتلل
.اهقيبطتو LINA و Snort تافصاوم نم ققحتلا

:ةيسيئرلا لحارملا ةيادب لثمت يتلا ngfwManager.log ىلع ةليلق ةلثمأ هذه

FTD receives FMC's request for running configuration:

May 30 16:37:10 ccm[4293] Thread-10: INFO  com.cisco.ccm.ConfigCommunicationManager- Passing CD-

Message-Request to Config Dispatcher...

May 30 16:37:10 ccm[4293] Thread-10: DEBUG com.cisco.ccm.ConfigCommunicationManager- <?xml

version="1.0" encoding="UTF-

8"?><cdMessagesList><timeStamp>1559234230012</timeStamp><cdMessage><name>LinaShowCommand</name><

messageId>-

753133537443151390</messageId><contentType>XML</contentType><msgContent><![CDATA[<?xml

version="1.0" encoding="UTF-8"?><message><name>LinaShowCommand</name>...

FTD receives FMC's request to download the deployment package:

May 30 16:37:18 ccm[4293] Thread-9: INFO  com.cisco.ccm.ConfigCommunicationManager- Downloading

database (transaction 8589938211, version 1559234236)

May 30 16:37:18 ccm[4293] Thread-9: DEBUG com.cisco.ccm.DownloadManager- handle record:

8589938211, status = PENDING

May 30 16:37:18 ccm[4293] Thread-9: DEBUG com.cisco.ccm.DownloadManager- begin downloading

database

FTD begins the deployment of policy changes:

May 30 16:37:21 ccm[4293] Thread-9: INFO  com.cisco.ccm.ConfigCommunicationManager- Starting

deployment

May 30 16:37:21 ccm[4293] Thread-11: INFO  com.cisco.ccm.ConfigCommunicationManager- Sending



message: DEPLOYMENT_STATUS_CCM to Manager

FTD begins LINA deployment:

May 30 16:37:42 ccm[4293] Thread-19: DEBUG

com.cisco.ngfw.configdispatcher.communicators.LinaCommunicatorImpl- Trying to send Start-Config-

Sequencerequest to lina

FTD begins finalizing the deployment:

May 30 16:38:48 ccm[4293] Thread-19: DEBUG

com.cisco.ngfw.configdispatcher.communicators.LinaCommunicatorImpl- Clustering Message sent out

of ConfigDispatcher:

Name:Cluster-App-Conf-Finalize-Request

/ngfw/var/log/sf/policy_deployment.log

لجسلا ىوتحم نأ نم مغرلا ىلع .Snort هيلع قبطملا جهنلا ليصافت ىلع لجسلا اذه يوتحي
ةيلمعلا عبتت نكمملا نم لازي ال هنأ الإ ،TAC ةطساوب اليلحت بلطتيو همظعم يف مدقتم
:ةيساسألا تالاخدإلا نم ليلق ددعب

Config Dispatcher begins extracting the packaged policies for validation:

Jul 18 17:20:57 firepower policy_apply.pl[25122]: INFO  -> calling

SF::UMPD::Plugins::NGFWPolicy::Device::exportDeviceSnapshotToSandbox  (Plugin 230 <- Framework

611 <- Transaction 1085)

Jul 18 17:20:57 firepower policy_apply.pl[25122]: INFO  found NGFWPolicy =>   (NGFWPolicy::Util

32 <- NGFWPolicy::Device 43 <- Plugin 235)

...

Jul 18 17:20:57 firepower policy_apply.pl[25122]: INFO export FTD platform settings...

(PlatformSettings::FTD::Device 29 <- Plugin 235<339 <- PlatformSettings::Device 13)

Config validation begins:

Jul 18 17:21:37 firepower policy_apply.pl[25122]: INFO  starting validateExportedFiles - sqlite

= /var/cisco/deploy/sandbox/policy_deployment.db, sandbox = /var/cisco/deploy/sandbox/exported-

files (memory = 229.99 MB)  (Framework 3950<687 <- Transaction 1101 <- main 194)

Validation has completed successfully:

Jul 18 17:21:49 firepower policy_apply.pl[25122]: INFO validateExportedFiles - sqlite =

/var/cisco/deploy/sandbox/policy_deployment.db, sandbox = /var/cisco/deploy/sandbox/exported-

files took 12 (memory = 238.50 MB, change = 8.51 MB) (Framework 3976<724 <- Transaction 1101 <-

main 194)

Config Dispatcher begins moving the validated configuration to the Snort directories in

production:

Jul 18 17:21:54 firepower policy_apply.pl[26571]: INFO  -> calling

SF::UMPD::Plugins::NGFWPolicy::Device::publishExportedFiles  (Plugin 230 <- Framework 822 <-



Transaction 1662)

Snort processes will reload to apply the new configurations:

Jul 18 17:22:02 firepower policy_apply.pl[26571]: INFO  Reconfiguring DE a3bcd340-992f-11e9-

a1f1-ac829f31a4f9...  (Snort::SnortNotifications 292<154 <- Snort::Device 343 <- Plugin 235)

Jul 18 17:22:02 firepower policy_apply.pl[26571]: INFO  sending SnortReload to a3bcd340-992f-

11e9-a1f1-ac829f31a4f9  (Snort::SnortNotifications 298<154 <- Snort::Device 343 <- Plugin 235)

Snort reload has completed successfully:

Jul 18 17:22:14 firepower policy_apply.pl[26571]: INFO notifyProcesses - sandbox =

/var/cisco/deploy/sandbox/exported-files took 16 (memory = 169.52 MB, change = 16.95 MB)

(Framework 3976<964 <- Transaction 1680 <- main 200)

After LINA config apply finishes, Snort deployment is finalized:

Jul 18 17:23:32 firepower policy_apply.pl[26913]: INFO  starting finalizeDeviceDeployment -

sandbox = /var/cisco/deploy/sandbox (memory = 101.14 MB)  (Framework 3950<980 <- Transaction

1740 <- main 206)

لاثم

رشنلا لشف .1 ةوطخلا

.Transaction ID و Deploy Transcript ىلع لصحا .2 ةوطخلا



امك فلملا ةءارقل less سكونيل ةادأ مدختساو Management Center يف SSH لوكوتورب .3 ةوطخلا
:FMC يف حضوم وه

يه sudo رورملا ةملك) "sudo less /var/opt/CSCOpx/MDC/log/operation/usmsharedsvcs.log :لاثم
(SSH ل نيمدختسملا رورم ةملك

ثحبلل ةلاسرلا فرعم يف لخدأو مامألل ةلئام ةطرش مدختسأ ،less يف نوكت امدنع .4 ةوطخلا
 .رشنلل TransactionID ب ةطبترملا تالجسلا نع

(ةيلاتلا ةجيتنلا ىلإ لقنتلل n مدختسأ ،less ءانثأ) ةصوب 60129547881/:لاثم

:ةلاسرلا ليغشت ىلع لاثم



:لشفلا ةلاسر ىلع لاثم

.ةعئاشلا لاطعألا لئاسرل قفرملا لودجلاب حيحصلا لشفلا نراق (5

 .نيزاهجلا نيب لاصتالا لشف تالاح ءانثأ i_failed_to_recovery_running_configuration ثدحي 



ةعئاشلا لشفلا لئاسر

Management Center نم يمامألا فرطلا يف اهتيؤر نكمي يتلا ةعئاشلا لشفلا لئاسر يه هذه

Task ةيفلخلا يف هتيؤر نكمي يذلا أطخلا زمر نع الضف.

.ةلمتحم تارارق ذاختال ةكرتشملا بابسألاب اهتنراقمو لئاسرلا هذه ليلحت نكميو

 .ةدعاسملا ىلع لوصحلل TAC ب لاصتالا ىجري ،اهلح مدع وأ ،رومألا هذه ةيؤر مدع لاح يف

—

أطخلا زمر أطخلا لئاسر ببس

device_has_changed_domain

رييغتب زاهجلا ماق - رشنلا لشف
ىلإ {srcdomain} نم لاجملا
{destinationDomain}. ىرخأ ةرم لواح
.اقحال

لقن دنع ةداع أطخلا اذه ثدحي
.ناث لاجم نم هطاقتلا وأ زاهج
ال نيح يف رشنلا ةداعإ يدؤي
ةداع لاجملا ربع تامولعم ثدحت
.ةلكشملا هذه ليدعت ىلإ

device_currently_under_deployment

رشن ةيلمع ببسب رشنلا لشف
لواح .زاهجلا اذهل مدقتلا ديق ىرخأ
.اقحال ىرخأ ةرم

دنع ةداع كلذ نع غالبإلا متيو
ديق زاهج ىلع رشنلا ليغشت
،تارادصإلا ضعب يف .رشنلا
راطخإ نود ءارجإلا اذه عنم متي
هذه لازت ال ،كلذ عمو ،لشف
يف ةدعاسملل ةدوجوم ةلحرملا
.اهحالصإو ءاطخألا فاشكتسأ

device_not_member_of_container

يدرف زاهج ىلع رشنلا ءارجإ نكمي ال
رشن لواح .ةعومجم ماظن يف وضع
.اقحال ىرخأ ةرم ةعومجملا ماظن

FTD ىلع ةلاسرلا هذه قبطنت
جمانربب ةدوزملا ةزهجألا ىلع
FirePOWER Xsible Operation
System (FXOS) Chassis
Manager. ماظن ناك اذإ
،FXOS ىلع اينبم ةعومجملا
ضرع متي ،FMC ىلع سيلو
ءاشنإ ءاجرلا .ةلاسرلا هذه
زكرم" زاهج ىلع ةعومجملا ماظن
.رشنلا ةلواحم لبق "ةرادإلا

policy_altered_after_timestamp_for_other_devi
ces_in_job_error

دحاو زاهجب ةصاخلا جهنلا رييغت مت
ةلواحم ةداعإ .{timestamp} ذنم رثكأ وأ
.رشنلا

ةلاح يف أطخلا اذه رهظي
زاهج يأل نئاك/جهن يأ رييغت
مايق دعب رشنلا ةمهم يف
رشنلا ليغشتب مدختسملا



CSM رصانع ءاشنإ لبقو
ةداعإ موقت  .لاجملا تاطقلو
.ةلكشملا هذه حالصإب رشنلا
امدنع كلذ ثدحي نأ نكمي
نم ديدعلا مدختسي
FMC سفن نيمدختسملا
ءانثأ تانئاكلا ظفحو ريرحتل
.اهرشن

policy_altered_after_timestamp_error
ذنم {Policy Name} جهنلا رييغت مت
{timestamp}. رشنلا ةلواحم ةداعإ.

ةلاح يف أطخلا اذه رهظي
زاهجلل نئاك/جهن يأ رييغت
دعب ،رشنلا ةمهم يف ينعملا
ليغشتب مدختسملا مايق
تاطقل ءاشنإ لبقو رشنلا
CSM ةداعإ موقت  .لاجملاو
.ةلكشملا هذه حالصإب رشنلا

csm_snapshot_error

عيمجت لشف ببسب رشنلا لشف
ترمتسإ اذإ .تانئاكلاو جهنلا
،ةرركتم ةلواحم دعب ةلكشملا
.Cisco TAC ب لصتا

داريتسإ" ريفوت ةلاح يف
ةعاس ةدمل رظتنا ،ثيدح "جهن
رشن ةيلمع لواحو كلذ ىلإ ام وأ
 .ىرخأ
ةعباتملاب كلذ حمسي مل اذإ
ةلاسر هنأل TAC ب لصتا ،ىلإ
 .تانايبلا ةدعاقب ةقلعتم

domain_snapshot_timeout

ةلهملا ءاهتنا ببسب رشنلا لشف
تاسايسلا عمجل ةمزاللا
ةلكشملا ترمتسإ اذإ .تانئاكلاو
cisco ب لصتا ،ىرخأ ةلواحم دعب
TAC.

ةلهم ىلع لاجملا ةطقل يوتحت
اذإ .يضارتفا لكشب قئاقد 5
،عفترم لمح تحت ماظنلا ناك
،hypervisor جمانرب لاطعأ وأ
ثودح ىلإ كلذ يدؤي دقف
يف ةيعيبط ريغ تاريخأت
.ةملاكملا
متي مل اذإ كلذ ثدحي نأ نكميو
"زاهجلا" وأ "ةرادإلا زكرم" ريفوت
دراوم نم بسانملا رادقملل
.كلذك ةركاذلا
مل وأ ،ليمحت نود كلذ ثدح اذإ
،قحال تقو يف ةعباتملا متي
.TAC ب لصتاف



domain_snapshot_errors

ةعومجمو جهنلا يف رشنلا لشف
ةلكشملا ترمتسإ اذإ .تانئاكلا
cisco ب لصتا ،ىرخأ ةلواحم دعب
TAC.

بولطم .TAC لالخ نم لاصتالا
اهحالصإو ءاطخألا فاشكتسأ
.مدقتم لكشب

failed_to_retrieve_running_configuration

لشف ببسب رشنلا لشف
ليغشتلا نيوكت تامولعم دادرتسإ
.رشنلا ةلواحم ةداعإ .زاهجلا نم

ةلاسرلا هذه ثدحت نأ نكمي
نيب لاصتالا لمعي ال امدنع
وه امك FMC و ةياهن رعشتسم
قفنلا ةحص نم ققحت .عقوتم
لاصتالا ةبقارمو تادحولا نيب
 .نيزاهجلا نيب

عقوتم وه امك قفنلا لمع اذإ
،ةزهجألا لصتت نأ نكميو
.TAC ب لصتا

device_is_busy

دق زاهجلا نأل ارظن رشنلا لشف
رشن ةيلمع ليغشتب موقي نوكي
ترمتسإ اذإ .ليغشت ةداعإ وأ ةقباس
ب لصتا ،ىرخأ ةلواحم دعب ةلكشملا
cisco TAC.

دنع ،ةلاسرلا هذه ضرع متي
امنيب ،رشنلا FMC ةلواحم
ديق قباسلا رشنلا نوكي
ثدحي .FTD ىلع مدقتلا
مدع دنع يجذومن لكشب
قباسلا رشنلا نم ءاهتنالا
ليغشت ةداعإ دنع وأ FTD ىلع
ةداعإ دنع وأ FTD ةيلمع
ةيلمع ليغشت
NGFWmanager ىلع FTD. بجي
ةداعإ ةلكشملا هذه لحت نأ
ةقيقد 20 دعب ةلواحملا
ءاهتناب تايلمعلل حامسلل
.ايمسر ةلهملا
ناك اذإ وأ ريخأتلا دعب ناك اذإ



ب لصتا ،لوبقم ريغ ريخأتلا
TAC.

no_response_for_show_cmd

يف لكاشم ببسب رشنلا لشف
ال يذلا زاهجلا وأ زاهجلا عم لاصتالا
ةلكشملا ترمتسإ اذإ .بيجتسي
cisco ب لصتا ،ىرخأ ةلواحم دعب
TAC.

"LINA "show رماوأ FMC ردصت
يراجلا نيوكتلا بلجل ةنيعم
.نيوكتلا ءاشنإل هليغشت
دوجو دنع كلذ ثدحي نأ نكمي
وأ لاصتالا يف لكاشم
ةيلمع يف لكاشم
NGFWmanager يف
.يفرطلا رعشتسملا
لكاشم ةهجاوم مدع ةلاح يف
تادحولا نيب لاصتالا يف
.TAC ب لصتا ،كب ةصاخلا

network_latency_or_device_not_reachable

لشف ببسب رشنلا لشف
ترمتسإ اذإ .زاهجلا عم تالاصتالا
ب لصتا ،ىرخأ ةلواحم دعب ةلكشملا
cisco TAC.

لاقتنا نمز عم ةداع ثدحي
نيب عفترملا ةكبشلا
ةلهم ىلإ يدؤي امم ةزهجألا
لاقتنا نمز نم ققحت .جهنلا
ةزهجألا نيب ةكبشلا
دحلل اهتقباطم نم ققحتلل
يف روكذملا رادصإلل ىندألا
.مدختسملا ليلد



slave_app_sync

ةنمازم نأل ارظن رشنلا لشف
ديق ةعومجملا ماظن نيوكت
.رشنلا ةلواحم ةداعإ  .مدقتلا

تاعومجم ىلع الإ اذه قبطني ال
FTD. رشنلا ةلواحم تمت اذإ
مدقت ءانثأ FTD ةعومجم ىلع
ةنمازم) قيبطتلا ةنمازم
رمألا ضفر متي ،(نيوكتلا
نأ بجي .FTD ةطساوب هسفن
ةداعإ ةلكشملا هذه لحت
.نيوكتلا ةنمازم دعب ةلواحملا
ماظن ةلاح بقعت نكمي
مادختساب ةيلاحلا ةعومجملا
صاخلا CLISH يف رمألا اذه
:رادملا زاهجلاب
ةعومجملا ماظن تامولعم راهظإ<

asa_configuration_generation_errors
نيوكت ءاشنإ يف رشنلا لشف
دعب ةلكشملا ترمتسإ اذإ .زاهجلا
.cisco TAC ب لصتا ،ىرخأ ةلواحم

USMS تالجس ةعجارم دعب
نكمتت دق ،اقباس ةروكذملا
يذلا نيوكتلا ةفرعم نم
هذه نوكت ام ةداع .أطخلا ببسي
ضارعتسإ نكمي ءاطخأ
ةادأ لالخ نم اهيف تالجسلا
ب لصتا وأ Cisco نم ءاطخألا
Cisco TAC فاشكتسال
.كلذ دعب اهحالصإو ءاطخألا

interface_out_of_date

ىلع تاهجاولا نأل رشنلا لشف
نيوكتلا ظفحب مق .ةميدق زاهجلا
دعأ مث تاهجاولا ةحفص يف
.ةلواحملا

وأ 4100 زرطلا ىلع اذه ثدحي
ريغ ةهجاولا تناك اذإ 9300
رشنلا ءانثأ زاهجلاب ةنرتقم
.ةرشابم هلبق وأ
ةنرتقم ةهجاولا نأ نم ققحت
لبق ةنرتقم ريغ وأ لماكلاب
.رشنلا ةلواحم

device_package_error

نيوكت ءاشنإ يف رشنلا لشف
دعب ةلكشملا ترمتسإ اذإ .زاهجلل
.cisco TAC ب لصتا ،ىرخأ ةلواحم

لشف ىلإ أطخلا اذه ريشي
.زاهجلل زاهجلا نيوكت ءاشنإ
.TAC لالخ نم لاصتالا

device_package_timeout

ةلهملا ءاهتنا ببسب رشنلا لشف
ترمتسإ اذإ .نيوكتلا ءاشنإ ءانثأ
ب لصتا ،ىرخأ ةلواحم دعب ةلكشملا
cisco TAC.

نمز ناك اذإ كلذ ثدحي نأ نكميو
ةزهجألا نيب ادوجوم لوصولا
تاقاطنلا جراخ ةدوجوملا
دعب نإ TAC ب لصتا .ةيداعلا
عضولا يف لوصولا نمز عضو



 .عقي دعب رادصإ اذه ،يعيبطلا

device_communication_errors

لشف ببسب رشنلا لشف
لاصتا نم ققحت .زاهجلاب لاصتالا
.رشنلا ةلواحم دعأ مث ةكبشلا

ببسلا يه ةلاسرلا هذه
تالكشم يأل يطايتحالا
ارظن .ةزهجألا نيب لاصتا
هنإف ،ةضماغلا هتعيبطل
يطايتحإ ةراشإ هنأ ىلع بتكي
ريغ لاصتا أطخ ثودح ىلإ
 .فورعم

unable_to_initiate_deployment_dc
ةلواحم ةداعإ .جهنلا رشن لشف
.رشنلا

هذه لحل ىرخأ ةلواحم كانه
.ةلكشملا
امدنع كلذ ثدحي نأ نكمي
رشنلا ءدب FMC ىلع رذعتي
ىلع تقؤم نيمأت ببسب
.تانايبلا ةدعاق

device_failure_timeout
ببسب زاهجلا ىلع رشنلا لشف
.رشنلا ةلواحم ةداعإ .ةلهملا ءاهتنا

جمانرب" رشنب كلذ قلعتي
."(FTD) ةعرسلا قئاف لاسرإلا
FTD 30 يف تايلمعلا رظتنت
نإ .رشنلا لمتكي ىتح ةقيقد
تقولاف ،كلذك رمألا نكي مل
.ناوأ
نم ققحتف ،اذه ثدح اذإ
ناك اذإو ةزهجألا نيب لاصتالا
لصتا ،عقوتم وه امك لاصتالا
 .TAC ب

device_failure_download_timeout

ةلهم ءاهتنا ببسب رشنلا لشف
اذإ .زاهجلا ىلإ نيوكتلا ليزنت
،ىرخأ ةلواحم دعب ةلكشملا ترمتسإ
.cisco TAC ب لصتا

جمانرب" رشنب كلذ قلعتي
."(FTD) ةعرسلا قئاف لاسرإلا
ةفاك ليزنت FTD ىلع رذعتي
ءانثأ زاهجلا نيوكت تافلم
لكاشم ببسب رشنلا
.لاصتالا
دعب ةلواحملا ةداعإ ءاجرلا
 .ةكبشلا لاصتا نم ققحتلا
ب لصتا ،اذه نم ققحتلا مت اذإ
TAC.

device_failure_configuration

يف أطخ ببسب رشنلا لشف
ةلكشملا ترمتسإ اذإ .نيوكتلا
cisco ب لصتا ،ىرخأ ةلواحم دعب

يف ءاطخأ يأ يدؤي نأ بجي
هؤاشنإ مت يذلا نيوكتلا
ىلإ زاهجلل FMC ةطساوب



TAC.

.هذه أطخلا رشن ةدام قيبطت
يف رمألا اذه ليلحت مزليو
نم ققحتلل USMS تالجس
اهتيؤر متي يتلا لكاشملا
.اهعاجرتسإ ةلواحمو
اذه بلطتي ،هحالصإ درجمبو
ءاطخألا ءاشنإو TAC لخدت ةداع
عم تالجسلا ةقباطم رذعت اذإ
نع ثحبلا ةادأ يف فورعم بيع
 .Cisco نم ءاطخألا

deployment_timeout_no_response_from_device

ةلهم ببسب رشنلا لشف
ترمتسإ اذإ .زاهجلا عم لاصتالا
ب لصتا ،ىرخأ ةلواحم دعب ةلكشملا
cisco TAC.

متي مل اذإ ةلهملا هذه ثدحت
زاهج نم ىرخأ ةرم FMC عامس
.رثكأ وأ ةقيقد 45 دعب
 .لاصتالا يف أطخ اذه
مت اذإو ،لاصتالا نم ققحت
.TAC ب لصتا ،ققحتلا

device_failure_change_master

ةعومجملا ماظن ىلإ رشنلا لشف
ةداعإ .ةيساسألا ةدحولا ريغتل ارظن
.رشنلا ةلواحم

ةعومجم دادعإ رشن ةلاح يف
FTD، اذه ىلإ ةراشإلا متي
ةدقعلا تالوحم ةلاح يف أطخلا
رشنلا نوكي امدنع ةيساسألا
زاهجلا ىلع مدقتلا ديق
.(قحاللا مالعإلا)
رارقتسإ درجمب ةلواحملا دعأ
 .ةيساسألا ةدقعلا
ماظن وضع ةلاح بقعت نكمي
اذه مادختساب يلاحلا ةعومجملا
:رادملا زاهجلل CLISH يف رمألا
ةعومجملا ماظن تامولعم راهظإ<

device_failure_unknown_master

ةعومجملا ماظن ىلإ رشنلا لشف
ةدحولا فيرعت لشف ببسب
.رشنلا ةلواحم ةداعإ .ةيساسألا

ةدقعلا ديدحت FMC ىلع رذعت
ءانثأ ةيلاحلا ةيساسألا
.رشنلا
ىلإ ةداع كلذ ىزعي نأ نكميو
لاصتالا لكاشم امإ :نيلامتحإ
ال ةيلاح ةيساسأ لكاشم وأ
.FMC يف ةعومجملا ىلإ فاضت
سيسأت ةداعإ دعب اهلح بجي
ةفاضإ دعب وأ لاصتالا
ةعومجم ىلإ يلاحلا يساسألا
FMC ةلواحملا ةداعإ ءارجإو. 



ماظن ةلاح بقعت نكمي
مادختساب ةيلاحلا ةعومجملا
صاخلا CLISH يف رمألا اذه
:رادملا زاهجلاب
ةعومجملا ماظن تامولعم راهظإ<

cd_deploy_app_sync

ةنمازم نأل ارظن رشنلا لشف
ديق ةعومجملا ماظن نيوكت
.رشنلا ةلواحم ةداعإ  .مدقتلا

ناك اذإ كلذ ثدحي نأ نكمي
ةنمازم" يف زاهجلا
لامتكا درجمبف ،"تاقيبطتلا
ءاجرلا ،"تاقيبطتلا ةنمازم"
 .ىرخأ ةرم رشنلا ةلواحم ةداعإ

cd_existing_deployment

عم ضراعتلا ببسب رشنلا لشف
اذإ .نمازتملا قباسلا رشنلا
،ىرخأ ةلواحم دعب ةلكشملا ترمتسإ
.cisco TAC ب لصتا

ناك اذإ كلذ ثدحي نأ نكمي
بناج ىلع اقفاوتم رشنلا
.رخآلا بناجلا ىلع سيلو ،دحاو
لكاشملا هذه نوكت ام ةداع
يف تالكشم نع ةجتان
 .ةزهجألا نيب لاصتالا
لازت ال تنك اذإ TAC ب لصتا
ثودح دعب رشنلا ىلع رداق ريغ
.ةلهملا

ةدعاسملل TAC ب لاصتالا

ريغ ةلكشملا نأ ادب اذإ وأ ،جهنلا رشن ةعباتمب ةقباسلا تامولعملاب حامسلا مدع ةلاح يف
يلاتلا طابترالا يف ةمدقملا تاوطخلا مادختسإ ىجري ،اقبسم دوجوم قثوم كولسب ةطبترم
.أطخلا ءاشنإو ليلحتل TAC عم لصاوتلاو اهحالصإو ءاطخألا فاشكتسأ فلم ءاشنإل

https://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-technote-
SourceFire-00.html

https://www.cisco.com/c/ar_ae/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


