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ةمدقملا

يدحتلا ةميقب لاصتالا ديكأتل ةقداصملا لوكوتورب نيكمت ةيفيك دنتسملا اذه حضوي
FirePOWER (FMC) ةرادإ زكرم ربع ةقداصم ةقيرطك (MS-CHAPv2) 2 رادصإلا Microsoft ل
مدختسملا لاصتا بلط ةمدخ ةقداصم مادختساب دعب نع لوصولل VPN ةكبش ءالمعل
.(RADIUS) ديعبلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Firepower Threat Defense (FTD)●

●Firepower (FMC) ةرادإ زكرم

●(ISE) ةيوهلا تامدخ كرحم

Cisco AnyConnect Secure Mobility Client●

●RADIUS لوكوتورب

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

FMCv - 7.0.0 (94 ةينب)●

FTDv - 7.0.0 (94 ةينبلا)●

ISE - 2.7.0.356●



AnyConnect - 4.10.02086●

●Windows 10 Pro ليغشتلا ماظن

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

مداوخ عم ةقداصم ةقيرطك (PAP) رورملا ةملك ةقداصم لوكوتورب FTD مدختسي ،ايضارتفا
RADIUS تالاصتال AnyConnect VPN.

ةيئانث ةحفاصم لالخ نم مهتيوه تابثإل نيمدختسملل ةطيسب ةقيرط PAP رفوت
.اروطت لقألا ةقداصملا لوكوتورب يهو كرتشم رسب PAP رورم ةملك ريفشت متي .هاجتإلا
PAP أطخلاو ةبرجتلا تامجه نم ةليلق ةيامح رفوت اهنأل ةيوق ةقداصم ةقيرط تسيل
.ةرركتملا

.رورملا ةملك رييغت ةزيمو نارقألا نيب ةلدابتم ةقداصم MS-CHAPv2 ةقداصم رفوت

بجي ،VPN لاصتال RADIUS مداخو ASA نيب مدختسم لوكوتوربك MS-CHAPv2 نيكمتل
ىلإ رورملا ةملك ةرادإ نيكمت يدؤي .لاصتالا فيرعت فلم يف رورملا ةملك ةرادإ نيكمت
.RADIUS مداخ ىلإ FTD نم MS-CHAPv2 ةقداصم بلط ءاشنإ

نيوكتلا

ةكبشلل يطيطختلا مسرلا

FMC ربع AAA/RADIUS ةقداصم مادختساب VPN RA ةكبش نيوكت

:ويديفلا اذهو دنتسملا اذه ىلإ عجرا ،ةوطخب ةوطخ لصفم ءارجإ ىلع لوصحلل

●FTD ىلع AnyConnect Remote Access VPN نيوكت

●FMC ةطساوب رادملا FTD ل يلوألا AnyConnect نيوكت

/content/en/us/support/docs/network-management/remote-access/212424-anyconnect-remote-access-vpn-configurati.html
https://www.youtube.com/watch?v=ZZRVAFcSZCA


،دعب نع لوصولا < ةزهجألا ىلإ لقتنا ،دعب نع لوصولل VPN ةكبش نيوكت درجمب .1 ةوطخلا
.AAA بيوبتلا ةمالع ىلإ لقتنا مث ،اثيدح هؤاشنإ مت يذلا لاصتالا فيرعت فلم ررحو

.ظفح ةقطقط .قودنص قيقدت ةرادإ ةملك enable لا تقطقطو مسق ةمدقتملا تادادعإلا تددم

.رشنو ظفح

:FTD CLI ىلع دعب نع لوصولل VPN نيوكت



ip local pool AC_Pool 10.0.50.1-10.0.50.100 mask 255.255.255.0

interface GigabitEthernet0/0

nameif Outside_Int

security-level 0

ip address 192.168.0.100 255.255.255.0

aaa-server ISE_Server protocol radius

aaa-server ISE_Server host 172.16.0.8

key *****

authentication-port 1812

accounting-port 1813

crypto ca trustpoint RAVPN_Self-Signed_Cert

enrollment self

fqdn none

subject-name CN=192.168.0.100

keypair <Default-RSA-Key>

crl configure

ssl trust-point RAVPN_Self-Signed_Cert

webvpn

enable Outside_Int

http-headers

hsts-server

enable

max-age 31536000

include-sub-domains

no preload

hsts-client

enable

x-content-type-options

x-xss-protection

content-security-policy

anyconnect image disk0:/csm/anyconnect-win-4.10.02086-webdeploy-k9.pkg 1 regex "Windows"

anyconnect enable

tunnel-group-list enable

cache

no disable

error-recovery disable

group-policy DfltGrpPolicy attributes

vpn-tunnel-protocol ikev2 ssl-client

user-authentication-idle-timeout none

webvpn

anyconnect keep-installer none

anyconnect modules value none

anyconnect ask none default anyconnect

http-comp none

activex-relay disable

file-entry disable

file-browsing disable

url-entry disable

deny-message none

tunnel-group RA_VPN type remote-access

tunnel-group RA_VPN general-attributes

address-pool AC_Pool

authentication-server-group ISE_Server

password-management

tunnel-group RA_VPN webvpn-attributes

group-alias RA_VPN enable



ةقداصم لوكوتوربك MS-CHAPv2 معدل ISE نيوكت

:يلي ام ضرتفي

لوصولا تابلط ةجلاعم هنكمي ىتح ISE ىلع ةكبش زاهجك لعفلاب FTD ةفاضإ تمت
.FTD نم RADIUS ىلإ

1.

.AnyConnect.2 ليمع ةقداصمل ISE ل رفوتم دحاو مدختسم لقألا ىلع كانه

اهب حومسملا تالوكوتوربلا جهن نع ثحباو جهنلا تاعومجم < جهنلا ىلإ لقتنا .2 ةوطخلا
دجوت ،لاثملا اذه يف .كيدل AnyConnect يمدختسم ةقداصم متي ثيح جهنلا ةعومجمب قفرملا
.Default Network Access وه ثحبلا ديق جهنلا نوكي كلذل طقف ةدحاو جهن ةعومجم

< ةقداصملا تحت .جئاتنلا < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا .3 ةوطخلا
.هريرحتب مقو يضارتفالا ةكبشلا لوصو رتخأ اهب حومسملا تالوكوتوربلا



.اهظفحاو لفسألا ىلإ قلزنا .MS-CHAPv2 ب حامسلا رايتخالا ةناخ ديدحت نم دكأت

ةحصلا نم ققحتلا

مق .Cisco AnyConnect Secure Mobility Client تيبثت مت ثيح ليمعلا زاهج ىلإ لقتنا
اذه يف Windows زاهج مادختسإ متي) "FTD ب ةصاخلا ثبلاو لابقتسالا ةدحو" ب لاصتالاب
.مدختسملا دامتعا تانايب بتكاو (لاثملا

:ISE ضرع ىلع RADIUS Live لجس



مداخ ىلإ ةقداصملا تابلط لاسرإل PAP امئاد AAA-Server ةقداصم رمأ مدختسي :ةظحالم



RADIUS، مادختسإ ىلع ةيامحلا رادج رابجإل ةقيرط دجوت الو MS-CHAPv2 اذه مادختساب
.رمألا

Firepower# ةقداصم رابتخإ AAA-Server ISE_Server Host 172.16.0.8 username user1 ةملك
xxxxxx رورم
(ةيناث 12 :ةلهملا) IP (172.16.0.8) ناونع ىلإ ةقداصملا رابتخإ ةلواحم :تامولعملا
ةحجان ةقداصملا :تامولعملا

ال كلذ نأ ثيح Flex-config ربع قفنلا ةعومجمل PPP تامس ليدعتب مقت ال :ةظحالم
تالاصتال RADIUS ربع اهيلع ضوافتلا متي يتلا ةقداصملا تالوكوتورب ىلع رثؤي
AnyConnect VPN (SSL و IPSec).

Tunnel-group RA_VPN ل PPP تامس
ةقداصم ةمزح دجوت ال 
ةقداصملل CHAP لوكوتورب 
ms-chap-v1 ةقداصملا 
ms-chap-v2 ةقداصم دجوت ال 
ةقداصم ليكو دجوي ال 

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي يتلا تامولعملا مسقلا اذه رفوي

:يد يتF ىلع

debug radius all●

:ISE ىلع

●ةرشابملا RADIUS تالجس



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


