
عقوم ىلإ عقوم نم VPN ةلماخ ةلهم ليطعت
FTD جهن مادختساب FlexConfig 
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
نيوكتلا
FlexConfig نئاكو FlexConfig ةسايس نيوكت
ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا
ةلص تاذ تامولعم

ةمدقملا

مادختساب VPN ةكبشب ةصاخلا VPN-idle-timeout ةمس ليدعت ةيفيك دنتسملا اذه فصي
نع قفنلا فقوت تقو عنم لجأ نم FirePOWER (FMC) ةرادإ زكرم يف FlexConfig تاسايس
.لومخلا ةلهم ءاهتنا وأ طاشنلا مدع ببسب لمعلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Firepower Threat Defense (FTD)●

FMC●

●FlexConfig تاسايس

●عقوم ىلإ عقوم نم (VPN) ةيرهاظلا ةصاخلا تاكبشلا تاططخم

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

FMCv - 6.5.0.4 (57 ةينب)●

FTDv - 6.4.0.10 (95 ةينبلا)●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

نم 1 رادصإلا نم لكل بلطلا ىلع ءانب عقوم ىلإ عقوم يف ةدوجوملا VPN تاكبش ءاشنإ متي
ىلع مئاقلا (IKEv2) يلدابتلا تنرتنإلا حاتفم نم 2 رادصإلاو (IKEv1) تنرتنإلا حاتفم
يأ كانه نكي مل اذإ VPN لاصتا FTD يهني ،يضارتفا لكشب .(ريفشتلا ةطيرخ) ةسايسلا
متي .VPN-idle-timeout ىمست تقولا نم ةنيعم ةرتف يف قفنلا ربع تالاصتإ طاشن
.يضارتفا لكشب ةقيقد 30 ىلإ تقؤملا نييعت

نيوكتلا

FlexConfig نئاكو FlexConfig ةسايس نيوكت

اهدحأ نكي مل اذإ) ةديدج FlexConfig ةسايس ءاشنإب مق FlexConfig < ةزهجألا تحت .1 ةوطخلا
.عقوم ىلإ عقوم نم VPN ةكبش نيوكت متي ثيح FTD ب اهقافرإو (لعفلاب ادوجوم



وأ 



:يلي امك FlexConfig نئاك ءاشنإب مق جهنلا اذه لخاد .2 ةوطخلا

S2S_Idle_TimeOut :مسالا
ةرم لك يف :رشنلا
قاحلإ :ةباتكلا

Group-Policy .DefaultS2SGgroupPolicy تامس
VPN-idle-timeout none



.هظفح و

.< رزلاب نميألا ءزجلا ىلإ هبحساو هنع ثحبا رسيألا ءزجلا يف .3 ةوطخلا





.رشنلاو تارييغتلا ظفح 

ةنياعم رايتخإ كنكمي ،نيوكتلا تارييغت ظفح دعب ،ةطيسو ةوطخك (يرايتخإ) 3.1 ةوطخلا
.نيوكتلا ةياهن يف عفدلل ةزهاج FlexConfig رماوأ نأ نامضل نيوكتلا



ةحصلا نم ققحتلا

LINA (> System Support Diagnostic-CLI) يف رمألا اذه ليغشت كنكمي ،رشنلا لامتكا درجمب
:ديدجلا نيوكتلا دوجو ديكأتل

firepower# show running-config group-policy .DefaultS2SGroupPolicy

group-policy .DefaultS2SGroupPolicy internal

group-policy .DefaultS2SGroupPolicy attributes

vpn-idle-timeout none <<<--------------

<omitted output>

ةصاخلا (VPN) ةيرهاظلا ةصاخلا تاكبشلا عيمج ىلع رثؤي رييغتلا اذه نأ ركذت :ريذحت
.يمومع دادعإ لب قفن لكل دادعإ سيل هنإ .(S2S) لوحملاب ةصاخلا (FTD) لوحملاب

ريفشت حسم) دادترالا ىلإ جاتحي طشنلا قفنلا نأ الإ ،دوجوم نيوكتلا نأ نم مغرلا ىلع
IPsec ريظن <remote_peer_ip_address>) ءاشنإ دنع لوعفملا يراس رييغتلا حبصي يلاتلابو
:رمألا اذه مادختساب لوعفملا يراس رييغتلا نأ ديكأت كنكمي .ىرخأ ةرم قفنلا

firepower# show vpn-sessiondb detail l2l filter ipaddress

Session Type: LAN-to-LAN Detailed



Connection : X.X.X.X

Index : 7 IP Addr : X.X.X.X

Protocol : IKEv1 IPsec

Encryption : IKEv1: (1)AES256 IPsec: (1)AES256

Hashing : IKEv1: (1)SHA1 IPsec: (1)SHA1

Bytes Tx : 400 Bytes Rx : 400

Login Time : 22:06:56 UTC Tue Jun 15 2021

Duration : 0h:18m:00s

Tunnel Zone : 0

IKEv1 Tunnels: 1

IPsec Tunnels: 1

IKEv1:

Tunnel ID : 7.1

UDP Src Port : 500 UDP Dst Port : 500

IKE Neg Mode : Main Auth Mode : preSharedKeys

Encryption : AES256 Hashing : SHA1

Rekey Int (T): 86400 Seconds Rekey Left(T): 85319 Seconds

D/H Group : 5

Filter Name :

IPsec:

Tunnel ID : 7.2

Local Addr : A.A.A.A/255.255.255.255/0/0

Remote Addr : B.B.B.B/255.255.255.128/0/0

Encryption : AES256 Hashing : SHA1

Encapsulation: Tunnel

Rekey Int (T): 28800 Seconds Rekey Left(T): 27719 Seconds

Rekey Int (D): 4608000 K-Bytes Rekey Left(D): 4608000 K-Bytes

Idle Time Out: 0 Minutes Idle TO Left : 0 Minutes <<<<<<<---------------

Bytes Tx : 400 Bytes Rx : 400

Pkts Tx : 4 Pkts Rx : 4

نأ بجيو ةقيقد 30 نم الدب قئاقد 0 ىلع لومخلا عضو يف ةلهملا ءاهتنا دادع نييعت بجي
.هقوف لمعت يتلا تانايبلا رورم ةكرح/طاشنلا نع رظنلا ضغب ةطشن VPN ةكبش لظت

دادعإلا اذه ليدعت ىلع ةردقلا جمدل نيسحت أطخ دجوي ،ةباتكلا تقو يف :ةظحالم
Cisco نم ءاطخألا حيحصت فرعم عجار .FlexConfig ىلإ ةجاحلا نود FMC ىلع ةرشابم
CSCvr82274 - ENH: لعجأ VPN-idle-timeout نيوكتلل لباق

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم ايلاح دجوت ال

ةلص تاذ تامولعم

نع عافدلل FlexConfig تاسايس :لصفلا - 7.0 رادصإلا ،Firepower ةرادإ زكرم نيوكت ليلد
FirePOWER ديدهت

●

عقوم ىلإ عقوم نم VPN تاكبش :لصفلا - 7.0 رادصإلا ،Firepower ةرادإ زكرم نيوكت ليلد
Firepower ديدهت نع عافدلل

●

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr82274
/content/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/flexconfig_policies.html
/content/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/flexconfig_policies.html
/content/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/firepower_threat_defense_site_to_site_vpns.html
/content/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/firepower_threat_defense_site_to_site_vpns.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


