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ةمدقملا

ىلع اضيأ اذه زكري .اهليغشتو ددعتملا لاجملاو ثيروتلا تازيم نيوكت دنتسملا اذه فصي
.اعم نيتزيملا نيتاه لمع ةيفيك ةفرعمل يقيقحلا ملاعلا يف مادختسإ ةلاح

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت

●Firepower (FMC) ةرادإ زكرم

Firepower Threat Defense (FTD)●

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●6.4 رادصإلا ،Firepower (FMC) ةرادإ زكرم جمانرب

●6.4 رادصإلا ،Firepower (FTD) ديدهت نع عافدلا جمانرب

امو 6.0 رادصإلا نم FMC/FTD ىلع ددعتملا لاجملاو ثيروتلا ةزيم معد رفوتي :ةظحالم
.هدعب

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.نيوكت يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش



ةيساسأ تامولعم

عباتلا جهنلا ثري ثيح لوصولا يف مكحتلا تاسايس نيمضت نكمي ،جهنلا ثيروت يف
تادادعإو HTTP ةباجتساو نامألا ءاكذ لثم ACP تادادعإ نمضتي يساسأ جهن نم دعاوقلا
ءاكذ لثم ACP تادادعإ زواجتب عباتلا جهنل لوؤسملا حمسي نأ نكمي ايرايتخإ  .خلإ ،ليجستلا
جهنل نكمي ال ثيحب تادادعإلا نيمأت كلذ ريغ وأ ليجستلا تادادعإ وأ HTTP ةباجتسإ وأ نامألا
.تالاجملا ةددعتم FMC ةئيب يف ةياغلل ةديفم ةزيملا هذه .اهزواجت عباتلا

ةرادملا ةزهجألا ىلإ مدختسملا لوصو ميسقت ىلع تالاجملا ةددعتم ةزيملا لمعت
ليدبتلا مدختسملل نكمي .ةحوللا ةرادإ يف مكحتلا ةدحوب ةصاخلا ثادحألاو تانيوكتلاو
،ةددعتملا تالاجملا ةزيم نيوكت مدع ةلاح يف .تازايتمالل اقفو ىرخأ تالاجم ىلإ لوصولا/ىلإ
.يمومعلا لاجملا ىلإ ثادحألاو تانيوكتلاو ةرادملا ةزهجألا عيمج يمتنت

جهنلا ثيروت نيوكت

نم عباوتلا وه عباتلا لاجملا .ىرخأ ةيعرف تالاجم ىلع يوتحي ال لاجم وه ةقرولا لاجم
رشابملا فلسلا وه لصألا لاجملا .ايلاح لوؤسملا/مدختسملا ثيح لاجملل يلاتلا ىوتسملا
 .ايلاح لوؤسملا/مدختسملا ثيح لاجملل

:ةدوجوملا جهنلل ثيروتلا نيكمت/نيوكتل

ةيعرفلا ةسايسلا نوكت B ةسايسلاو ةيساسألا ةسايسلا نوكت A ةسايسلا عد
(A ةسايسلا نم ةدعاقلا B جهنلا ثري)

1.

.2.ةروصلا يف حضوم وه امك ثيروتلا تادادعإ ىلع رقناو B جهنلا ريرحتب مق

ثيروت نكمي .هاندأ ةحضوملا يساسألا جهنلا ديدحت ةلدسنملا ةمئاقلا نم A جهنلا رتخأ .3
زواجتل كلذ ىلإ امو ليجستلا تادادعإو HTTP ةباجتساو نامألا ءاكذ لثم ىرخألا ACP تادادعإ
.ايرايتخإ عباتلا جهنلا تادادعإ



:FTD فدهتسملا زاهجلا لباقم B ةيعرفلا ةسايسلل جهنلا نييعتب مق .4

نم ثيروت ىلع هنييعتو عباتلا جهنلل يضارتفالا ءارجإلا ثيروت متي ،يضارتفا لكشب
يضارتفالا ءارجإلا ديدحت رايخ اضيأ مدختسملل .ةروصلا يف حضوم وه امك يساسألا جهنلا
.انه حضوم وه امك ماظنلا اهرفوي يتلا تاسايسلا نم



تائفلا ددع نع رظنلا ضغب يلزانت بولسأب امئاد رورملا ةكرح نع ثحبلا بيترت نوكيس
تادادعإ قيبطت دعب .ةيضارتفالاو ةيمازلإلا ماسقألا نم لك يف اهتفاضإ تمت يتلا
،ةروصلا يف حضوم وه امك (عباتلا جهنلا) B يعرفلا جهنلل ACP ليثمت متي ،ثيروتلا
:اقباس روكذملا ةدعاقلا بيترت نم ققحتلا عم قفاوتلاب

ةيساسألا ةسايسلا يهو A ةسايسلا يأ ،تاسايسلا نم لك ضرع ةيفيك ةروصلا هذه رهظت
.FMC يف ،A ةسايسلا نم ةثوروملاو ةيعرفلا ةسايسلا يهو B ةسايسلاو

ةددحملا دعاوقلا لثم A جهنلا نم دعاوقلا ىلإ رظنلا نكمي ،B جهنلا يف هنأ ةروصلا هذه رهظت
عم دعاوقلا نيوكت ةيفيك ىلع صرحلا يغبنيو .هسفن B جهنلا يف اهنيوكت مت يتلا
.بيترتلا ةاعارم



تالاجملا ةددعتم FMC ةئيب يف FTD ةرادإ

ةرادملا ةزهجألا ىلإ مدختسملا لوصو ميسقت ىلع ةددعتملا تالاجملا ةزيم لمعت
ال نإ .تازايتمالل اقفو ىرخأ تالاجم ىلإ ليدبتلا مدختسملل نكمي .ثادحألاو تانيوكتلاو
يملاعلا ىلإ بستني ثادحأو ،ليكشت ،ةادأ all the managed ،نوكي ةمس multidomain لا لكشي
.لاجم

ىوتسمك يمومعلا لاجملا مادختساب تايوتسملا ةيثالث تالاجملل ىصقأ دح نيوكت نكمي
زمر نم كلذ ديكأت نكمي .طقف يفرطلا لاجملا ىلإ ةرادملا ةزهجألا ةفاك يمتنت نأ بجي .دحاو

.ةروصلا يف حضوم وه امك قرولا لاجم يف اهرفح متي (يعرف لاجم ةفاضإ) 

لاجملا نيوكت

:يلي امك لاجملا نيوكت ءارجإ نكمي

.1.ادوجوم يمومعلا لاجملا نوكي ،يضارتفا لكشب .تالاجملا < ماظنلا ىلإ لقتنا

.2.ةروصلا يف حضوم وه امك لاجم ةفاضإ ىلع رقنا

.ةلدسنملا ةمئاقلا نم لصألا لاجملا ددحو لاجملا مسا بتكا .لاجم ةفاضإ راوحلا عبرم رهظي .3
.ةروصلا يف حضوم وه امك لاجملا ىلإ FTD (ةزهجأ) زاهج ةفاضإ مزلي ،ةقرولا لاجم وه اذه ناك اذإ



.ةروصلا يف حضوم وه امك يعرف لاجم ةفاضإ زمر ىلع رقنا ،تالاجملا ةفاضإل :ةظحالم
.لعفلاب لصألا لاجملا ديدحت مت انه

ةدحو ةئيب يف اهيف مكحتلاو تاسايسلا ةيؤر ةيناكمإ
تالاجملا ةددعتم (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا

ءانثتساب نيينعملا لاجملا يمدختسم ىلع هيف مكحتلاو جهنلا ةيؤر ةيناكمإ رصتقت
:يلاتلا وحنلا ىلع يمرهلا جردتلا ىلع لاثملا اذه دمتعي .يمومعلا لاجملا لوؤسم



ةيضارتفالا ضرعلا تاسايس ةحفص درست ،ةروصلا هذه يف حضوم وه امك :ةيؤرلا ةيناكمإ
.ةلصلا يذ لاجملا نمض اهنيوكت مت يتلا (ACP) تاسايسلا

ريرحت ةلصلا يذ لاجملا ىلإ نومتني نيذلا ،Admin يمدختسمل نكمي :مكحتلا رصنع
نم ءزجك لاثملا ليبس ىلع) ىرخأ تالاجم ىلإ يمتنت يتلا ،تاسايسلا ريرحتل .تاسايسلا
.هتحت جهنلا نيوكت متي ثيح لاجم ىلإ يلاحلا نم لاجملا ليوحت ءرملا ىلع بجي ،(ثيروتلا
ليدبتلا L1 لاجم وأ Global لاجم ىلإ نومتني نيذلا Admin يمدختسم/يمدختسمل طقف نكمي
.جهنلا ةرادإل ىندألا لاجملا لوح

لاجملا ىلإ نيمدختسم ةفاضإ

نيمدختسملا ىلع ءارجإلا اذه قبطني .نيعم لاجم يف نيمدختسم ةفاضإ ةيفيك اذه حضوي
.ةيلحملا تانايبلا ةدعاق يف

.1.ةروصلا يف حضوم وه امك مدختسم ءاشنإ ىلع رقنا .نومدختسملا< ماظنلا ىلإ لقتنا

ديكأت &) رورملا ةملكو مدختسملا مسا ةئبعتب مق .مدختسملا نيوكت راوح عبرم رهظي .2
يف حضوم وه امك ددحملا لاجملا ىلإ مدختسملا ةفاضإل لاجم ةفاضإ قوف رقنا .(رورملا ةملك
.ةروصلا



مدختسملا ةفاضإ يف بغرت ثيح لاجملا ةلدسنملا ةمئاقلا نم دوصقملا لاجملا رتخأ .3
صاخلا لاجملا ىلإ ديدج مدختسم ةفاضإ نكمي .ةروصلا يف حضوم وه امك رودلا ديدحتو هتحت
.ةعباتلا تالاجملا وأ

:ةروصلا هذه يف مهنيوكت مت نيذلا نومدختسملا رهظي



وه امك .مدختسملا هيلإ يمتني يذلا لاجملا ىلع FMC ىلع دراوملا ىلإ لوصولا رصتقيس
لوصولا رصتقي ،FMC مدختسم ةهجاو يف L1-A-admin - مدختسملا ليجست دنع ،هاندأ حضوم
مايق درجمب عباتلا لاجملا ىلعو ،هنم اءزج مدختسملا دعي يذلا L1-Domain-A - لاجملا ىلع
ةسايسلا ريرحت مدختسملا اذهل نكمي .عباتلا لاجملا كلذ ىلإ ليوحتلاب مدختسملا
هلاجم ىلإ لاجملا ليوحت دنع عباتلا لاجملا يف ددحملا جهنلاو L1-Domain-A لاجم يف ةددحملا
يف ةفرعملا ةسايسلا يلاتلا لاثملا نم ثري L1-A-Policy نأ ةظحالم نكمي امك .عباتلا
اهتيؤر نكمي يتلاو اهريرحت نكمي كلذكو Base-Policy ديدحتلا هجو ىلع يملاعلا لاجملا
  نم .ةروصلا يف حضوم وه امك Base-Policy ىلإ ةراشإلل ثيروتلا تادادعإ عضو متي .ةمالع 

مكحتلا هيدل L2-Domain-AA1 لاجم ىلإ يمتني يذلا L2-AA-admin مدختسملا نإف ،لثملابو
-L2-AA ثري .ةروصلا يف حضوم وه امك لاجملا يف ةفرعملا L2-AA-Policy ةسايسلا يف طقف
Policy ةسايسلا L1-A-policy يف ةفرعملا L1-Domain-A ةسايس اهرودب ثرت يتلاو base-Policy
نكمي يتلا L2-AA ةسايس ريرحت نكمي ،كلذ ىلإ ةفاضإلاب .Global domain يف ةفرعملا
 نم اهتيؤر هجو ىلع يلصألا هلاجم ىلإ ليدبتلا L2-AA-admin مدختسمل نكمي ال .ةمالع
.يمومعلا لاجملا وهو يلصألا هلاجم ىلإ الو L1-Domain-A ديدحتلا

L2-Domain-AA1 ىلإ ليدبتلا L1-Domain-A ىلإ يمتني L1-A-admin مدختسمل نكمي امك

 نم اهتيؤر متي يتلا L2-AA-Policy ةسايس ريرحتو يف حضوم وه امك عيقوتلاب مق
تالاجملا ىلإ لوحيو يمومعلا لاجملا ىلإ يمتني مدختسم ىلع ىتح قبطني اذهو .ةروصلا
.نيعملا عباتلا لاجملا يف ةددحملا تاسايسلا ررحيو ةعباتلا



:اهتظحالم بجي ةمهم طاقن

تالاجملا ىلإ نومتني نيذلا نيمدختسملا لقن متي ،ةماعلا ريغ تالاجملا فذح دنع
.يمومعلا لاجملا ىلإ ايئاقلت

لاجم نوكي ،ةلاحلا هذه يف .يفرطلا لاجملا يف امئاد FTD/s فيرعت متي/فيرعت متي
ىلإ يمتني يذلا FTD نييعت نكمي .(L2-domain-bb و L2-domain-aa يأ)L2-domain وه قرولا
L2-Domain يف دوجوملا جهنلا ىلإ L1-Domain لاجملا يف وأ Global. تماق ،ةروصلا هذه يف
L3 لاجم يف ددحملا FTD نييعتب يمومعلا لاجملا يف (ACP) لوصولا يف مكحتلا ةمئاق
.يمومعلا لاجملا يف ةددحملا ةسايسلل

●

مدختسملاب ةصاخ ىرخأ تالاجم ىلإ لقنتلا يمومعلا لاجملا يف نيمدختسملل نكمي
تالاجمو صاخلا مهلاجم يف طقف ةيؤر ةيناكمإ مهيدل نيعم لاجم نم نيمدختسملا نكلو
حضوم وه امك ،ىرخأ ىلعأ تالاجم يأ وأ يمومعلا لاجملا ىلإ لاقتنالا مهنكمي ال .مهل ةعبات
:لودجلا اذه يف

●

يمومع لاجم مدختسملاب صاخ لاجم
ةيناكمإب يمومعلا لاجملا يف مدختسملا عتمتي
هنكميو اهنيوكت مت يتلا تالاجملا عيمجل ةيؤر

ةيؤر ةيناكمإ L1-Domain-A يف مدختسملل نوكيس
-L2 -ديدحتلا هجو ىلع هل عبات لاجمو يتاذلل طقف



.ىرخأ تالاجم ىلإ لاقتنالا
Domain-AA ىلإ لاقتنالا هنكميو L2-Domain-AA.
ىوتسملا يذ لاجملا ىلإ لوصولاب حومسم ريغ
.(Global لثم) ىلعألا

بجي الو يلصألا جهنلا ةطساوب عباتلا جهنلل يضارتفالا ءارجإلا نيمأت نكمي ال
هذه يف لاحلا وه امك يلصألا جهنلل يضارتفالا ءارجإلا ثري نأ مدختسملا ىلع
.ةروصلا

هنأ ىلع يضارتفالا ءارجإلا نيعي مل مدختسملا نأ ةظحالم نكمي ،ةروصلا هذه يف
ال :يساسألا جهنلا نم ثارو تاملكلا نم احضاو نوكي نأ نكمي يذلا يلصألا ءارجإلا
.يضارتفالا ءارجإلا يف رهظي

●

تاسايس نم لك ضرع هنكمي ال مدختسملا نأ لابلا نع بيغي الأ يغبني :ةظحالم
بوغرملا لاجملا ىلإ ليدبتلا ىلإ مدختسملا جاتحي .تقولا سفن يف L1/L2 لاجملا
يف دوجوملا مدختسملا لوؤسم ناك اذإ :لاثملا ليبس ىلع .اهريرحتو تاسايسلا ضرعل
-L2-Domain و L1-Domain-A يف اهنيوكت مت يتلا تاسايسلا ضرع ديري يمومعلا لاجملا
AA، ىلإ ليدبتلا لالخ نم كلذب مايقلا مدختسملل نكمي L1-A-Domain ضرعل
L2-Domain-AA ىلإ ليدبتلا مث اهريرحتو لاجملا اذه يف اهنيوكت مت يتلا ةسايسلا
.هسفن تقولا يف امهيلك ضرع هنكمي ال نكلو اهريرحتو ةلباقملا ةسايسلا ضرعل
لاجملا يف ةددحملا ةسايسلا ريرحت L1-Domain-A يف مدختسملل نكمي ال ،اضيأ
الو ،L1-A-Policy ل ةيلصألا ةسايسلا وه يذلا يساسألا جهنلا يأ ،اهفذح وأ يمومعلا
و يساسألا جهنلا يأ ،اهفذح وأ تاسايسلا ريرحت L2-Domain-AA يف مدختسملل نكمي



L2-A-Policy و ةيمومعلا تالاجملا يف ددحملا L2-Domain-A يلاوتلا ىلع. 

ةلاحلا ويرانيس مادختسإ

قئاف لاسرإلا تافلم ةرادإ متت ثيح ،ةروصلا يف حضوملا ويرانيسلا رابتعالا يف عض
تاراطإلا يف مكحت ةدحو لبق نم B (SiteB-FTD) عقوملاو A (SiteA-FTD) عقوملل (FTD) ةعرسلا
(FMC) ةهجو نمو .هب مكحتملا لوصولا ريفوتل (تالاجملا ةددعتم) ةفلتخم تالاجم ربع ةدحاو
:ةمظنملا ىوتسم ىلع ةماعلا ةسايسلا تارابتعا يه هذه ،ةماعلا ةسايسلا رظن

عقوملا نع ةلقتسملا FTD عيمج ىلع اهقيبطت متي يتلا ةمدخلاب ةصاخلا رظحلا دعاوق
.(Base-Policy) ىلإ يمتنت لاجملا وأ

●

عقوملاو (L1-Policy-A) ب عقوملا ىلإ أ عقوملا ىلإ لوصولا تابلطتم يبلت يتلا دعاوقلا
.(L1-Policy-B) أ عقوملا ىلإ ب

●

●.B (L2-Policy-B) عقوملا يف FTD ىلع قيبطتلل ةلباق دعاوق

تالاجملا ةددعتم ةئيب يف ثيروتلا

يلاتلا يمرهلا لسلستلا رابتعالا يف عض ،هالعأ ةروكذملا مادختسالا ةلاحب قلعتي اميف
-L2-Domain و L1-Domain-A قاروألا تالاجم نم ءزج امه SiteB-FTD و SiteA-FTD .ةسايسلا/لاجملل
B يلاوتلا ىلع.



:يلي امك لاجملل يمرهلا جردتلا ةينب نوكت

●.L1-Domain-Bو L1-Domain-A لصأ وه يمومعلا لاجملا

●.L2-Domain-B نم لصأ وه يمومعلا لاجملا

L2-domain-B ل عبات L1-domain-B●

L2-Domain-B ةعبات تالاجم ىلع يوتحي ال هنأل يفرط لاجم وه.●

.FMC نم حضوم وه امك لاجملل يلكيهلا لسلستلا ةروصلا ضرعت

L2-Policy-B w.r.tو L1-Policy-A يف دعاوقلا فيرعت ةيفيك ةيلاتلا ةطقللا حضوت
.هالعأ روكذملا ويرانيسلل



ةيعرشلا رورملا ةكرح رظح بنجتل ةددعتم تالاجم نيوكت دنع اهثرإو دعاوقلا ةاعارم امئاد بجي
.اهيف بوغرملا ريغ رورملا ةكرحب حامسلا وأ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


