
 ةيامحلا رادج ةرادإ زكرمل زاهج زارط نيوكت ةداعإ
Cisco نم نمآلا

تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
ءدبلا لبق
نيوكتلا

ةمدقملا

 اقباس فورعملا) نمآلا ةيامحلا رادج ةرادإ زكرمل ةروصلا ةداعإ ءارجإل الاثم دنتسملا اذه فصي
 .(Firepower ةرادإ زكرم مساب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا تاعوضوملا ةفرعمب Cisco يصوت

•ليلدلا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•6.7.0 رادصإلا ،(FMC) ةيامحلا رادج ةرادإ زكرم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

:دنتسملا اذهل ةصاخلا تابلطتملا نمضتت

•FMC ىلع لصتم مكحت ةدحو لبك 
•لعفلاب (iso.) تيبثتلا ةمزحب دوزم FTP مداخ ليمحت مت



:ةزهجألا ىلع موعدم اذه ةروصلا ةداعإ ءارجإ

•1600 زارط ةيامحلا ناردج ةرادإ زكرم
•2600 زارط ةيامحلا ناردج ةرادإ زكرم
•4600 زارط ةيامحلا ناردج ةرادإ زكرم

ءدبلا لبق

 ءاشنإب مق ،تانيوكت يأ ةداعتسال .ةقباسلا تانيوكتلا لك ةروصلا ةداعإ ءارجإ وحمي
.ءارجإلا اذه ءدب لبق ةيطايتحإ ةخسن

1. 

 .2.ءارجإلا اذه عم جذومنلا قفاوت نم ققحت

نيوكتلا

:FMC زاهج ديهمت دعأ .1 ةوطخلا

:ةيموسرلا مدختسملا ةهجاو ربع كلذب مايقلل .أ

 ناردج ةرادإ زكرمب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجست
.كيدل ةيامحلا

II. ةيلمعلا < نيوكتلا < ماظنلا ىلإ لقتنا.

III. ل رمأ ضكري ةقطقط reboot زكرم ةرادإ.

:ةيموسرلا مدختسملا ةهجاو ديهمت ةداعإ لاثم

:رماوألا رطس ةهجاو لالخ نم كلذب مايقلل .ب



.يرانلا رادجلا ةرادإ زكرمب ةصاخلا رماوألا رطس ةهجاو ىلإ لوخدلا ليجست - الوأ

.ءاربخلا عضو ىلإ لوخدلا - ايناث

III. يرذجلا مدختسملا عضو ىلإ كزايتما ىوتسم عفرا.

IV. مكحتلا ةدحو ليغشت ةداعإل رمألا ديهمت ةداعإ ذيفنتب مق

:رماوألا رطس ةهجاو لاثم
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> expert 
admin@fmc_lab:~$ sudo su 
Password:  
Last login: Tue Jan 24 01:08:10 UTC 2023 on pts/0 
root@fmc_lab:/Volume/home/admin# reboot

 

 هنأل مكحتلا ةدحو ىلع ديهمتلا ةيلمع ةبقارمب مق ،reboot رمألا ذيفنت درجمب :ريذحت
.ديهمتلا عضو ليدبت يرورضلا نم

:ماظنلا ةداعتسإ عضو ديدحتل 3 مقر بتكا ،ليغشتلا ةمئاق يف .2 ةوطخلا

 اذإ .بوغرملا رايخلا رايتخال طقف يناوثلا نم ليلق ددع ديهمتلا ةمئاق حيتت :ةظحالم
 ءارجإلا راتخت ليمحتلا ةيلمع نإف ،ةيفاك ةعرسب كب صاخلا رايخلا ةباتكب مقت مل
.ةمئاقلا هذه ىلإ لوصولل ليغشتلا ةداعإل ةجاح كانه نوكتسو يضارتفالا

 ءارجإل جارخإ ةقيرطك يلسلستلا عضولا ديدحتل 2 مقر بتكا ،ةمئاقلا يف .3 ةوطخلا
:يضارتفالا رايخلا هنوك مدع ةلاح يف ماظنلا ةداعتسإ



 اذإ ،لاح يأ ىلع يلسلستلا عضولا وه يضارتفالا رايخلا نوكي ،لاثملا اذه يف :ةظحالم
 ،ةيفاك ةعرسب كب صاخلا رايخلا ةباتكب مقت مل اذإ .هرايتخال 2 مقر رخآ رايخ عون تيأر
 ىرخأ ةرم ديهمتلا ةداعإ كيلع بجيو يضارتفالا ءارجإلا عم رمتست ليمحتلا ةيلمع نإف
.ةمئاقلا هذه ىلإ لوصولل

.رشنلا قوقح راعشإ ديكأتل لاخدإ قوف رقنا .4 ةوطخلا

:IP نيوكت نييعتل 1 رايخلا ددح ،نيوكتلا ةمئاق يف .5 ةوطخلا



 رايخ ديدحت كنكميو مهسألا حيتافم مادختساب ةمئاقلا لالخ لقنتلا كنكمي :ةظحالم
.مئاوقلا هذه يف سواملا مادختسإ نكمي ال .لاخدإلا حاتفم مادختساب

:لدان FTP لا غلبي نأ رداق نوكي نأ نراق ةكبشلا ترتخأ .5.1 ةوطخلا



 ةفاسملا بيضق ىلع طغضلا كنكمي ،ةددعتم تارايخ ةمئاق ضرعت امدنع :ةظحالم
.يلاتلا راطإلا ىلإ لاقتنالل لاخدإو رايخ ديدحتل

:هنيوكت ديرت يذلا IP رادصإ ددح .5.2 ةوطخلا

:اهمادختسإ ديرت يتلا IP نيوكت ةقيرط ددح .5.3 ةوطخلا



:ماظنلل IP ناونع لخدأ .5.4 ةوطخلا

:كب صاخلا IP ناونع ىلإ يمتني يذلا ةيعرفلا ةكبشلا عانق لخدأ 5.5 ةوطخلا



:اهمادختسإ متيس يتلا ةيضارتفالا ةرابعلل IP ناونع لخدأ 5.6 ةوطخلا

:ةكبشلا تادادعإ ةحص نم دكأت 5.7 ةوطخلا



.ئطاخلا دادعإلا ريرحتل اهسفن تاوطخلا ررك ،ةملعم يأ يف أطخ ثودح ةلاح يف :ةظحالم

 نع نيزختلا مداخ) لقنلا لوكوتورب نييعتل 2 رايخلا ددح ،نيوكتلا ةمئاق يف .6 ةوطخلا
:(دعب



:لقن لوكوتورب ددح 6.1 ةوطخلا



لقن لوكوتوربك FTP مداخ مدختسن ،لاثملا اذه يف :ةظحالم

:دعب نع نيزختلا ةدحول IP ناونع لخدأ 6.2 ةوطخلا



:دعب نع نيزختلل مدختسملا عون ددح 6.3 ةوطخلا

 نع نيزختلا مداخل مدختسملا مسا لخدأف ،ةيوهلا لوهجم مدختسملا نكي مل اذإ 6.4 ةوطخلا
.دعب



.دعب نع نيزختلل رورملا ةملك لخدأ 6.5 ةوطخلا

.ةروصلا ةداعإل اهمادختسال ططخت يتلا ISO ةمزح ددح 6.6 ةوطخلا



:احيحص ودبي نيوكتلا نأ نم دكأت 6.7 ةوطخلا

:ISO ليزنتل 4 رايخلا ددح ،نيوكتلا ةمئاق يف 7 ةوطخلا



نيوكتلا ةمئاق ىلإ ىرخأ ةرم كلقني ،هئاهتنا درجمبو ،ايئاقلت ليزنتلا أدبي :ةظحالم

:اهليزنت مت يتلا ةمزحلا تيبثت ليغشتل 5 رايخلا ددح ،نيوكتلا ةمئاق يف 8 ةوطخلا

:صرقلا ميسقت ةداعإ ديكأتل Enter لاخدإلا حاتفم طغضا ،ريذحتلا ةشاش ىلع 8.1 ةوطخلا



 ةداعإ ةعباتمل Enter لاخدإلا حاتفم ىلع طغضا ،ميسقتلا ةداعإ ةيلمع ءاهتنا دعب 8.2 ةوطخلا
ماظنلا ليغشت

ليغشتلا ةداعإ ديكأتل ةقثبنملا ةذفانلا نم Enter ىلع طغضا 8.3 ةوطخلا



 ارظن ايئاقلت ماظنلا دادرتسإ عضو ليمحت متي ،ماظنلا ليغشت ةداعإ دعب :ةظحالم
 ةمئاق يف ةقباسلا تانيوكتلا ظفح متي .زاهجلا ىلع ليغشت ماظن تيبثت مدعل
 ىرخأ ةرم تيبثتلا ةمزح ليزنت يرورضلا نم ،ةيلمعلا ءاهنإل .ماظنلا دادرتسإ عضو
.ةروصلا ةداعإ ءارجإ لامكإل تيبثتلا ليغشتو

تيبثتلا ةمزح ليزنت دعأو 4 رايخلا ددح ،نيوكتلا ةمئاق يف 9 ةوطخلا



تيبثتلا ةمزح ليغشتل 5 رايخلا ددح ،نيوكتلا ةمئاق ىلإ كتدوع درجمب 10 ةوطخلا

 ميسقت ةداعإ ديكأتل Enter لاخدإلا حاتفم ىلع طغضا ،ريذحتلا ةشاش ىلع 10.1 ةوطخلا
صرقلا



 طغضلاو 'معن' ةكبشلا تادادعإ عونو صيخرتلا فذحو ماظنلا ةداعتسإ ديكأتل 10.2 ةوطخلا
ةبلاطم لك يف Enter لاخدإلا حاتفم ىلع

 Enter لاخدإلا حاتفم ىلع طغضا مث "معن" بتكا ،دحاو يئاهن ريذحت ضرع متي 10.3 ةوطخلا
ةعباتملل



 ىلع لاثم يه ةيلاتلا ةروصلا .ءاهتنالل ةقيقد 20 قرغتسيو تيبثتلا أدبي :ةظحالم
.تيبثتلا ليغشت ءانثأ عقوتملا مكحتلا ةدحو جارخإ

ليغشتلا ةداعإ ديكأتل ةقثبنملا ةذفانلا نم Enter ىلع طغضا 10.3 ةوطخلا



 (FMC) ةيلارديفلا تالاصتالا ةرادإ ةدحو ليمحت ةيلمع قرغتست نأ نكمي :ةظحالم
 يليغشتلا ماظنلا ليمحتب موقت اهنأل ةقيقد 30 ىلإ لصي ام اهحيرست مت يتلا
 ،لوخدلا ليجست ةشاشل (FMC) لكيهلا ةرادإ يف مكحتلا ةدحو ليمحت درجمبو .ةرم لوأل
.يلوألا نيوكتلا ةعباتم كنكميو ةروصلا ةداعإ ةيلمع متت

FMC ةروص ةداعإ دعب لوخدلا ليجست ةشاش ىلع لاثم

 (FMC) دعب نع لوصولا يف مكحتلا ةدحول ةيضارتفالا دامتعالا تانايب :ريذحت



admin/admin123 :يه اثيدح ةتبثملا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


