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رارقلا

ةمدقملا

ةراضلا جماربلا فاشتكا حيتي لماش لح يه (AMP) ةراضلا جماربلا نم ةمدقتملا ةيامحلا
ديربلا نامأ عم AMP نم ةدافتسالا حيتت .يعجر رثأب هيبنتلاو رمتسملا ليلحتلاو اهرظحو
موجه لبق - ةرمتسملا تامجهلا ةلسلس ربع ةقئاف ةيامح ةيناكمإ Cisco نم ينورتكلإلا
.ةمدقتملا ةراضلا جماربلا نع عافدلل رشنلا لهسو ةفلكتلل رفوم جهنب هدعبو هلالخو

ديربلا نامأ زاهج ىلع AMP ل ةيساسألا تازيملا اذه تاسرامملا لضفأ دنتسم يطغي
:هاندأ جردم وه امك Cisco (ESA) نم ينورتكلإلا

File Reputation - هزايتجإ ءانثأ فلم لكل عبصإ ةمصب طقتلي ESA ةكبش ىلإ هلاسرإو
،جئاتنلا هذه ضارتفاب .ةعمسلا ىلع مكح رادصإ لجأ نم AMP ةباحس ىلع ةمئاقلا ءاكذلا
.لوؤسملا لبق نم ةفرعم ةسايس قيبطتو ايئاقلت ةراضلا تافلملا رظح كنكمي

●

.ESA زاتجت يتلا ةفورعملا ريغ تافلملا ليلحت ىلع ةردقلا رفوي - فلملا ليلحت
ليصافت ىلع لوصحلا نم AMP نيكمت ىلع ةياغلل ةنمآلا ةيامحلا عضو ةئيب لمعت
يليصفتلا زاهجلاو يرشبلا ليلحتلا عم تانايبلا هذه جمدو فلملا كولس لوح ةقيقد
ءاكذلا ةكبشب يئاهنلا ريصملا اذه ةيذغت متي مث .فلملا ديدهت ىوتسم ديدحتل
AMP ةباحس تانايب ةعومجم ثيدحتل همادختسإ متيو AMP ةباحس ىلإ ةدنتسملا
.ةنسحملا ةيامحلا لجأ نم يكيمانيد لكشب اهعيسوتو

●

Exchange و Microsoft Office 365 موقي - (MAR) ديربلا قودنصل يئاقلتلا حالصإلا
حبصت يتلا تافلملا مادختساب ينورتكلإلا ديربلا لئاسر ةلازإ ةتمتأب 2013/2016
نيلوؤسملا لمع تاعاس ريفوت ىلإ كلذ يدؤي .ةيلوألا شيتفتلا ةطقن دعب ةراض
.ديدهتلا ريثأت ءاوتحإ ىلع ةدعاسملاو

●

Cisco AMP Unity - نم اهنكمي يذلا زاهجلا ليجستب ةسسؤملل حمست يتلا ةردقلا يه
AMP، كلذ يف امب ESA كارتشا مادختساب AMP يف AMP عمو .ةياهنلا طاقن مكحت ةدحول
تايلمعل هنع مالعتسالاو Cisco نم ينورتكلإلا ديربلا نامأ ةيؤر نكمي ،لماكتلا اذه
مكحتلا ةدحو ةياهنلا طاقنل AMP اهب مدقي يتلا ةقيرطلا سفنب تانيعلا ةبقارم

●



ديدهتلا تاهجتم عيمج ربع تافلملا رشن تانايب طبرب حمسيو ةياهنلا طاقنل لعفلاب
.ةدحاو مدختسم ةهجاو يف
نامألاب ةقلعتملا تامولعملا عمجت نمازت ةصنم يه - Cisco نم تاديدهتلل ةباجتسالا
كلذو .ةباجتسالاو قيقحتلا ةلهس ةدحاو مكحت ةدحو يف ةيجراخلا تاهجلاو Cisco رداصم نم
قلعتي اميف لماكتلل لمع راطإك لمعي ىرخأ تادحو ةفاضإل لباق ميمصت لالخ نم
ةيطمنلا تادحولا حمستو .تاديدهتلا لوح ةيتارابختسالا تامولعملاو ثادحألا تالجسب
قرف اهرودب نكمت ةقالعلل ةينايب موسر ءانب لالخ نم تانايبلل عيرسلا طبارتلاب
هجو ىلع ةلاعف ةباجتسإ تاءارجإ ذاختإ كلذكو ،موجهلل ةحضاو ةيؤر ىلع لوصحلا نم نمألا
.ةعرسلا

●

ةزيملا حيتافم نم ققحتلا

●تازيملا حيتافم<ماظنلا ةرادإ ىلإ لقتنا ،ESA ىلع

●ةطشن تالاحلا نأ نم دكأتو "تافلملا ليلحت"و "فلملا ةعمس" ةزيم حيتافم نع ثحبا

ةراضلا جماربلا نم ةمدقتملا ةيامحلا نيكمت

فلملا ةعمس - ةراضلا جماربلا نم ةمدقتملا ةيامحلا<نامألا تامدخ ىلإ لقتنا ،ESA ىلع
هليلحتو

●

●:ةراضلا جماربلا نم ةمدقتملا ةيامحلل ةماعلا تادادعإلا يف نيكمت رز ىلع رقنا

●.كتارييغت لامكإب مق

(AMP) ةراضلا جماربلا نم ةمدقتملا ةيامحلل ةماعلا تادادعإلا صيصخت

●.ةيمومعلا تادادعإلا صيصختل ةيمومعلا تادادعإلا ريرحت قوف رقنا ،نآلا AMP نيكمت مت

اذه ةرايز امئاد ىجري اذل ،رخآل تقو نم ايئاقلت تافلملا تاقحلم ةمئاق ثيدحت متيس
:تافلملا تاقحلم ةفاك ديدحت نم دكأتلاو دادعإلا

●

●فلملا ةعمسل ةمدقتملا تادادعإلا عيسوت

●(cloud-sa.amp.cisco.com) اكيرمأ وه فلملا ةعمس مداخل يضارتفالا ديدحتلا

APJC ءالمعل ةصاخ) تافلملا ةعمس مداوخ برقأ رتخاو ةلدسنملا ةمئاقلا قوف رقنا
:(ابوروأ ءالمعو

●



●فلملا ليلحتل ةمدقتملا تادادعإلا عيسوت

AMERICAS وه تافلملا ليلحت مداخ URL ل يضارتفالا ديدحتلا
(https://panacea.threatgrid.com)

●

ءالمعلل ةصاخ) File Reputation مداوخ برقأ رتخاو ةلدسنملا ةمئاقلا قوف رقنا
:(نييبوروألا

●

فلملا ليلحت دح دادعإ

ضرع متي .ةلوبقملا تافلملا ليلحت ةجردل ىصقألا دحلا دح نييعتب كل حمسي (يرايتخإ)
تافلم" مسق يف صصخم دحك لصافلا دحلا تادادعإ ىلع ءانب اهرظح متي يتلا تافلملا
."ةراضلا جماربلا نم ةمدقتملا ةيامحلا ريرقت" يف ةدراولا "ةراضلا جماربلا تاديدهت

●.ةبتعلا تادادعإ عيسوتب مق ،يمومعلا AMP دادعإ ةحفص يف

●.95 يه ةباحسلا ةمدخ نم ةيضارتفالا ةميقلا

●:(70 ،لاثملا ليبس ىلع) ةميقلا رييغتو ةصصخم ةميق لاخدإ نم رايتخالا رز رتخأ

●كب ةصاخلا تارييغتلا ذيفنتو لاسرإ قوف رقنا

ةياهنلا طاقن يف مكحتلا ةدحول AMP عم ESA جمد

وأ) ةدحوم ةصصخم تافلم رظح ةمئاق ءاشنإ نكمي (Customer ةياهنلا طاقنل AMP ل طقف)
عيزوت نكمي امك ،ةياهنلا طاقن يف مكحتلا ةدحول AMP لالخ نم (تافلملاب حامسلا ةمئاق
.ESA كلذ يف امب ،نامألا ةينب ربع ةمات ةسالسب ءاوتحالا ةيجيتارتسإ

●فلملا ةعمسل ةمدقتملا تادادعإلا عيسوتب مق ،يمومعلا AMP دادعإ ةحفص يف

●:ةياهنلا طاقنل AMP مادختساب زاهجلا ليجست - رزلا قوف رقنلا

لامكإل ةياهنلا طاقنل AMP مكحت ةدحو عقوم ىلإ هيجوتلا ةداعإل قفاوم قوف رقنا
.ليجستلا

●

مدختسملا دامتعا تانايب مادختساب ةياهنلا طاقن مكحت ةدحول AMP ىلإ لوخدلا ليجست
كب ةصاخلا

●

●:ليجست ESA لا لوخي حمسي ةقطقط

https://panacea.threatgrid.com


●.ESA ىلإ ةحفصلا ليوحتب ايئاقلت AMP for Endpoints مكحتلا ةدحو موقت

●:حجان ليجستلا ةلاح ضرع نأ نم دكأت

●كب ةصاخلا تارييغتلا ذيفنتو لاسرإ قوف رقنا

(MAR) ديربلا ةبلعل يئاقلتلا حالصإلا نيكمت

حالصإلا ةزيم حمستسف ،Microsoft Exchange 2013/2016 وأ O365 ديرب بلع كيدل تناك اذإ
نم فلملا ةعمس ىلع مكحلا رييغت دنع ءارجإلا ذاختاب (MAR) ديربلا ةبلعل يئاقلتلا
.راض ىلإ فورعم ريغ/فيظن

●باسحلا تادادعإ< ماظنلا ةرادإ ىلإ لقتنا

فيرعت فلم ءاشنإل باسحلا فيرعت فلم ءاشنإ قوف رقنا ،باسحلا فيرعت فلم نمض
:Microsoft Exchange وأ/و Office 365 ديرب بلع عم API لاصتا

●

●كب ةصاخلا تارييغتلا ذيفنتو لاسرإ قوف رقنا

نيوكتب مقت الو ،فيرعتلا تافلم نم ةعومجم طبترملا فيرعتلا فلم دعي (يرايتخإ)
ةدوجوم اهيلإ لوصولا متيس يتلا تاباسحلا نوكت امدنع الإ لسلستملا فيرعتلا فلم
.رشنلا تايلمع نم ةفلتخم عاونأ نم نيفلتخم نيرجأتسم ربع

●

لاجم عم كب صاخلا باسحلا فيرعت فلم نييعتل لاجم نييعت رز ءاشنإ قوف رقنا
:هاندأ اهب ىصوملا تادادعإلا رهظت .ملتسملا

●

●كب ةصاخلا تارييغتلا ذيفنتو لاسرإ قوف رقنا

جهن يف (AMP) ةراضلا جماربلا نم ةمدقتملا ةيامحلا نيوكت
ديربلا

 .ديربلا جهن نم تامدخلا نيكمت نآلا كنكمي ،ماع لكشب MAR و AMP نيوكت درجمب

●دراولا ديربلا جهن < ديربلا جهن ىلإ لقتنا

●قوف رقنلاب دراولا ديربلا جهنل ةراضلا جماربلا نم ةمدقتملا ةيامحلا تادادعإ صيصخت



.هصيصخت ديرت يذلا جهنلل ةراضلا جماربلا نم ةمدقتملا ةيامحلا تحت قرزألا طابترالا
ددحو فلملا ةعمس نيكمتل يلاتلا رايخلا رز رقنا ،هذه ةسرامم لضفأ ةقيثو ضارغأل
:فلملا ليلحت نيكمت

●

●.ةلاسر يف AMP ةجيتن عم X سأر نيمضتب ىصوي

ناك اذإ هذيفنت ESA ىلع بجي يذلا ءارجإلا ديدحت ةيلاتلا ةثالثلا ماسقألا كل حيتت
اذإ وأ لدعملل ىصقألا دحلا وأ لئاسرلا ءاطخأ ببسب يئوضلا حسملل لباق ريغ قفرملا
يريذحت صن عم وه امك عضولا ميلست وه هب ىصوملا ءارجإلا .ةرفوتم AMP ةمدخ نكت مل
:ةلاسرلا عوضوم ىلع لبقم

●



●:اراض تاقفرملا دحأ ربتعا اذإ ةلاسرلا طاقسإل ESA يلاتلا مسقلا لكشي

●:فلملا ليلحتل قفرملا لاسرإ مت اذإ ةلاسرلا لزع ءارجإ وه هب ىصوملا ءارجإلا

متيس يتلا ةيحيحصتلا تاءارجإلا نيوكتب مق (طقف دراولا ديربلا ةسايسل)
ريغتي امدنع نييئاهنلا نيمدختسملا ىلإ اهميلست متي يتلا ةلاسرلا ىلع اهذيفنت
:هاندأ اهب ىصوملا تادادعإلا رهظت .راض رمأ ىلإ ديدهتلا رارق

●

●كب ةصاخلا تارييغتلا ذيفنتو لاسرإ قوف رقنا

Cisco (CTR) نم تاديدهتلل ةباجتسالا عم SMA جمد

.CTR ربع (SSE) نامألا تامدخ لدابت مادختسإ SMA ل ينورتكلإلا ديربلا ةدحو جمد بلطتي
Cisco تاديدهت ةباجتسال احيرص انذإ رفوتو Exchange عم ليجستلاب SMA ل SSE حمسي
زيمم زمر ربع SSE ب كب صاخلا SMA طبر ةيلمعلا نمضتت .ةلجسملا ةزهجألا ىلإ لوصولل
.هطبرل ادعتسم نوكت امدنع هؤاشنإ متي

تانايب مادختساب لوخدلا ليجستب مق ،CTR (https://visibility.amp.cisco.com) ةباوب ىلع
.كب ةصاخلا مدختسملا دامتعا

●

.ESA كلذ يف امب Cisco نم ىرخألا نامألا تاجتنم عم لماكتلل ةيطمن ةدحو CTR مدختسي
.ةيطمنلا تادحولا بيوبتلا ةمالع قوف رقنا

●

●:ةزهجألا ةرادإ قوف رقناو ةزهجألا رتخأ

https://visibility.amp.cisco.com


●.اروحم SSE ىلإ ةحفصلا ليوحتب CTR موقيس

●.ةعباتم قوف رقناو ديدج زيمم زمر ءاشنإل + ةنوقيأ قوف رقنا

●:عبرملا قالغإ لبق ديدجلا زيمملا زمرلا خسن

●ةباحسلا ةمدخ تادادعإ < ةكبشلا < ةرادإلا ةزهجأ بيوبتلا ةمالع ىلإ لقتنا ،SMA يف

●.تاديدهتلل ةباجتسالا رايخ نيكمت نم دكأتو دادعإلا ريرحت قوف رقنا

وه تاديدهتلل ةباجتسالا مداخب صاخلا URL ناونعل يضارتفالا ديدحتلا نوكي
AMERICAS (api-sse.cisco.com). ةمئاقلا قوف رقنا ،نييبوروألا ءالمعلل ةبسنلاب
:(api.eu.sse.itd.cisco.com) ابوروأ رتخاو ةلدسنملا

●

●كب ةصاخلا تارييغتلا ذيفنتو لاسرإ قوف رقنا

رقناو ةباحسلا تامدخ دادعإ يف (CTR لخدم نم هتأشنأ يذلا) زيمملا زمرلا حاتفم قصلا
:ليجست قوف

●

هذه ىلإ ىرخأ ةرم لاقتنالا ءاجرلا ،تقولا ضعب ليجستلا ةيلمع لامكإ قرغتسيس
.ىرخأ ةرم ةلاحلا نم ققحتلل قئاقد عضب دعب ةحفصلا

●

SMA روهظ نم دكأتلل زاهجلا ليمحت ةداعإ رزلا قوف رقناو CTR > Modules > Device ىلإ عجرا
:ةمئاقلا يف

●

رارقلا



Cisco ل لضفألا وأ ةيضارتفالا تاسرامملا تانيوكت فصو ىلإ دنتسملا اذه فدهي
Advanced Malware Protection (AMP) هذه مظعم رفوتت .ينورتكلإلا ديربلا نامأ زاهج يف
نيوكتلاب ىصوي امك ،ةرداصلاو ةدراولا ينورتكلإلا ديربلا تاسايس نم لك ىلع تادادعإلا
.نيهاجتالا الك يف ةيفصتلاو



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


