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ةمدقملا

 ةحوللا ةرادإ يف مكحتلا ةدحول ةجمدملا ةيلمعلاو رشنلا ةيلمع دنتسملا اذه فصي
 ل يساسألا ماظنلا ىلع ةيباحسلا ةكبشلا ربع اهميلست مت يتلا (FMC) ةيساسألا
CDO. 

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا تاعوضوملا ةفرعمب Cisco يصوت

•ةباحسلا ربع هريفوت متي يذلا FirePOWER (CDfmc) ةرادإ زكرم
Cisco Defense Orchestrator (CDO)•
• Firepower (FTDv) ديدهت دض يرهاظلا عافدلا

FTD 7.0.3 رادصإل ىندألا دحلا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

cdFMC•
FTDv 7.2.0•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 ةيساسأ تامولعم

Cisco Defense Orchestrator (CDO) ةيامحلا رادج ةرادإ زكرمل يساسألا ماظنلا وه (CDfmc) يذلا 
 دحأ ةباحسلا ربع هميلست مت يذلا ةيامحلا رادج ةرادإ زكرم دعي .ةباحسلا ربع هميلست متي
 .نمآلا ةيامحلا رادج ديدهت دض عافدلا ةزهجأ ةرادإب موقت يتلا (SAAs) ةمدخك جماربلا تاجتنم
 رادج ديدهت نع نمآلا عافدلا جمانرب اهرفوي يتلا اهسفن فئاظولا نم ديدعلا رفوي وهف
 نمآلا ةيامحلا رادج ةرادإ زكرم كولسو رهظم سفنب مستيو .يلحملا (Secure Firewall) ةيامحلا
.FMC (API) تاقيبطت ةجمرب ةهجاو سفن مدختسيو يلحملا

 SAAs رادصإ ىلإ ةيلحملا نمآلا ةيامحلا رادج ةرادإ زكارم نم ليحرتلل جتنملا اذه ميمصت مت
.نمآلا ةيامحلا رادج ةرادإ زكرمل

نيوكتلا

 .CDO ىلع ةيباحسلا ةكبشلا هرفوت يذلا FirePOWER ةرادإ زكرم رشن

 (FMC) ةيساسألا ةرادإلا يف مكحت ةدحو رشنل ةمزاللا ةيلوألا دادعإلا ةيلمع روصلا هذه رهظت
.CDO ىلع ةباحسلا ربع اهميلست مت

.Tools & Services > Firewall Management Center > Onboard ىلإ لقتنا ،CDO ةمئاق نم

.Enable Cloud-Delivered FMC ديدحت



 30 ىلإ 15 نم كلذ قرغتسي ام ةداعو ،ةيفلخلا يف ةباحسلا ربع هميلست مت يذلا ةيامحلا رادج ةرادإ زكرم ليثم CDO نمخت

.ةباحسلا ربع اهميلست مت يتلا FMC ب صاخلا ةلاحلا دومع ىلع دادعإلا مدقت بقعت كنكمي .اذه لمتكي ىتح ةقيقد

 رادج ةرادإ زكرم نم زهاج مالعإ ىلع لوصحلا كنكمي ،كلذ ىلإ ةفاضإلابو .Active ىلإ ةلاحلا ريغتت ،ريفوتلا لامتكا دعب

.CDO تامالعإ ةحول ىلع ةباحسلا ربع هميلست مت يذلا ةيامحلا



.اهترادإو ةكبشلا هرفوت يذلا ةيامحلا رادج ةرادإ زكرم ىلإ ديدهتلا نع عافدلا ةزهجأ ليمحت ذئدنع كنكمي

 .Menu > Tools & Services > Firewall Management Center ىلإ لقتنا

 ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوصوللو ،CDfmc ةناوطسألا تامولعم ضرعل CDfmc ةناوطسألا ددح

.نميألا بناجلا ىلع ةحاتملا تارايخلا نم يأ ددح ،FMC ةناوطسألاب



 .CDfmc مكحتلا ةدحول (GUI) ةيموسرلا مدختسملا ةهجاو ةدهاشم نآلا كنكمي

ةباحسلا ربع اهميلست متي FMC ىلع FTD ةحوللا ىلع

 رماوألا رطس ةهجاو ليجست حاتفم مادختساب cdFMC صرق ىلع هليجست متي ىتح FTD بيكرت ةيفيك روصلا هذه رهظت

(CLI).

.CDO ل ةيسيئرلا ةحفصلا يف Onboard an FTD ددح ،الوأ



.رايخلا Use CLI Registration Key ددح مث

.ةبولطملا FTDv تامولعم لاخدإل ةعباتملاب مق



 .زاهجلاب ةصاخ ةدحوCLI Key ءاشنإب CDfmc ةيطمنلا ةحوللا ةرادإ يف مكحتلا ةدحو موقت ،اريخأو

.رادملا كزاهج نم CLI ىلإ CLI Key خسنا

 .ليجست ةمهم ءدبب FMC طوغضملا صرقلا موقي



 ةيلمع لامكإ لجأ نم CDO رجأتسمل 443 و (SFTUNNEL) 8305 ذفانملا ربع لاصتا هيدل FTD زاهج نأ نم دكأت :ةظحالم

 .لماكلاب ةكبشلا تابلطتم عجار .ليجستلا

 نيوكت :رمألا اذه مادختساب FTD-CLI يف DNS نيوكت حيحصت كنكميف ،فيضملاب لاصتالا كيلع رذعت اذإ :ةظحالم

<address>DNS ةكبشلل.

..Device Actions > Workflows ىلإ لقتنا ،ليجستلا ةيلمع ةبقارمل

 .حاجنب FTDv ليجست ةيفيك روصلا هذه رهظت ،ةيفاضإ تامولعم ىلع لوصحلل ةلاحلا Active عيسوتب مق

/content/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/m-onboard-for-ftd-management.html#Cisco_Task_in_List_GUI.dita_fc3f1c68-c404-47f7-bf8a-a9dc1db9d02f


.FTDv ىلع ةماع ةرظن ةلاح ةعجارمو cdFMC ىلإ لوصولل Device Management > Device Overview ىلإ لقتنا ،اريخأ



 ةلص تاذ تامولعم

• Cisco Systems - تادنتسملاو ينقتلا معدلا

• ةباحسلا ربع هليصوت متي يذلا ةيامحلا رادج ةرادإ زكرم مادختساب Cisco نم نمآلا ةيامحلا رادج ديدهت نع عافدلا ةزهجأ ةرادإ

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html
/content/en/us/td/docs/security/cdo/whats-new-for-cisco-defense-orchestrator/m-feature-highlights-of-2022.html#Cisco_Concept.dita_307b41fc-7957-46c4-9a86-075af07e2400
/content/en/us/td/docs/security/cdo/whats-new-for-cisco-defense-orchestrator/m-feature-highlights-of-2022.html#Cisco_Concept.dita_307b41fc-7957-46c4-9a86-075af07e2400
/content/en/us/td/docs/security/cdo/whats-new-for-cisco-defense-orchestrator/m-feature-highlights-of-2022.html#Cisco_Concept.dita_307b41fc-7957-46c4-9a86-075af07e2400


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


