
 ةيهتنم ايتاذ ةعقوم ةداهش ديدجتل تاوطخ
Cyber ةيؤر زكرم يف ةيحالصلا

تايوتحملا
ةمدقملا

ةلكشملا

لحلا

زكرملا ةداهش ءاشنإ ةداعإ تاوطخ

رعشتسملا ةداهش ءاشنإ ةداعإ تاوطخ

ةمدقملا

 ةيحالصلا ةيهتنم (SSC) ايتاذ ةعقوم ةداهش ديدجتل ةينعملا تاوطخلا دنتسملا اذه فصي
 .Cisco Cyber ةيؤر زكرم ىلع

ةلكشملا
 بيولا ةهجاول راعشتسالا ةزهجأب لاصتالل زكرملا اهمدختسي يتلا تاداهشلا ءاشنإ متيو
 ةدمل ةحلاص نوكتو ةرم لوأل زكرملا ليغشت ءدب دنع (ةيجراخ ةداهش دوجو مدع ةلاح يف)
 ةزهجأ نكمتت نل ،تقولا ىلإ لوصولا درجمب .(نارهش اهتدم ةيفاضإ حامس ةرتف عم) نيتنس
:تالجسلا يف ءاطخألا نم يلاتلا عونلا راهظإ عم ،نآلا دعب زكرملاب لاصتالا نم راعشتسالا

 

2023-08-04T09:47:53+00:00 c4819831-bf01-4b3c-b127-fb498e50778d sensorsyncd[1]: 04/08/2023 09:47:53 sensorsyncd WARN failed to connect to center: rabbitmq error: x509: certificate has expired or is not yet valid: current time 2023-08-04T09:47:53Z is after 2023-08-02T10:35:35Z [caller=push.go:42]

 

 ءانب هرظح متيس وأ أطخ ضرع ىلإ بيو مدختسم ةهجاوب لاصتالا يدؤيس ،كلذ ىلإ ةفاضإلاب
.مادختسالا ديق ةيجراخ ةداهش دوجو مدع ةلاح يف بيولا ضرعتسم ىلع

لحلا

 ذيفنت نكمي ،ثدحألا تارادصإلاو 4.2.1 تارادصإلل ةبسنلاب .x.4.2 رادصإلا ىلع قبطني وهو
 .بيولا ربع (GUI) ةيموسرلا مدختسملا ةهجاو نم اضيأ كلذ

زكرملا ةداهش ءاشنإ ةداعإ تاوطخ

 .1ةيلاحلا ةداهشلا ةحص نم ققحتلا

 

root@center:~# openssl x509 -subject -startdate -enddate -noout -in /data/etc/ca/center-cert.pem 
subject=CN = CenterDemo 
notBefore=Aug 8 11:42:30 2022 GMT 
notAfter=Oct 6 11:42:30 2024 GMT



 

 ةديدج ةداهش ءاشنإ .2
 ةوطخلا نم هيلع لوصحلا مت يذلا ("subject=cn" لقح نم) عئاشلا مسالا مادختسإ بجي
ةديدجلا ةداهشلا ءاشنإل ةقباسلا

 

root@center:~# sbs-pki --newcenter=CenterDemo 
6C89E224EBC77EF6635966B2F47E140C

 

.زكرملا ليغشت ةداعإب مق .3

 ءاغلإ يرورضلا نم ،يملاعلا زكرملاو يلحملا زكرملا نم لك عم رشنلا تايلمعب قلعتي اميف
.اهليجست ةداعإو ةيلحملا زكارملا ليجست

رعشتسملا ةداهش ءاشنإ ةداعإ تاوطخ

 ىلع رعشتسملا تاداهش ضعب نوكت نأ لمتحملا نمف ،زكرملا ةداهش ةيحالص تهتنا اذإ
 رعشتسملا ءاشنإ اهيف متي يتلا ةظحللا نم نيماع ةدمل اضيأ ةحلاص اهنأل ءاهتنالا كشو
.زكرملا يف

 ةداهش رشنلا ةداعإ مدختست فوس ،قحلملا عم ةتبثملا راعشتسالا ةزهجأل ةبسنلاب
.ةديدج

•

•:ايودي اهرشن مت يتلا راعشتسالا ةزهجأل ةبسنلاب

 .1:رعشتسملل يلسلست مقرب زكرملا يف ةديدج ةداهش ءاشنإ

 

root@center:~# sbs-pki --newsensor=FCWTEST 
326E50A526B23774CBE2507D77E28379

 

رمألا ةطساوب هعاجرإ مت يذلا فرعملا ظحال

رعشتسملا اذهل رعشتسملا فرعم ىلع لوصحلا .2

 

root@center:~# sbs-sensor list 
c6e38190-f952-445a-99c0-838f7b4bbee6 
    FCWTEST (serial number=FCWTEST) 
    version: 
    status: ENROLLED 
    mac: 
    ip: 
    capture mode: optimal 
    model: IOX 
    hardware: 
    first seen on 2022-08-09 07:23:15.01585+00 
    uptime 0 
    last update on: 0001-01-01 00:00:00+00



 

ةداهشلا فرعمب رعشتسملل تانايبلا ةدعاق ثيدحت .3

 

root@center:~# sbs-db exec "UPDATE sensor SET certificate_serial='326E50A526B23774CBE2507D77E28379' WHERE id='c6e38190-f952-445a-99c0-838f7b4bbee6'" 
UPDATE 1

 

 فرعمو ىلوألا ةوطخلا نم اهيلع لوصحلا مت يتلا ةميقلا وه ةداهشلا لسلست نوكي نأ بجي
رعشتسملاب صاخلا رعشتسملا

 ربع (GUI) ةيموسرلا مدختسملا ةهجاو نم رعشتسملا اذهب ةصاخلا دادمإلا ةمزح ليزنتب مق .4
بيولا

هذه دادمإلا ةمزح مادختساب رشنلا ةداعإ .5



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


