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ةمدقملا

كيدل CES ةزهجأل (CLI) رماوألا رطس ةهجاو ىلإ لوصولا ةيفيك دنتسملا اذه حضوي
.Linux/MacOS وأ Windows ليغشتلا ماظن ىلع Secure Shell (SSH) مادختساب

.Cisco نم TAC سدنهم ،روينوج يباكم سينيد لبق نم ةمهاسملا تمت

ةيساسأ تامولعم

ديربلا نامأ زاهجب ةصاخلا رماوألا رطس ةهجاو ىلإ لوصولل امهلامكإ بجي ناتلحرم كانه
ليصفتلاب امهنم لك ةشقانم متيسو ،(SMA) نامألا ةرادإ زاهج وأ CES (ESA) ينورتكلإلا
.هاندأ

.SSH1 حيتافم جوز ءاشنإ
.SSH2 ليمع نيوكت

يف ةمدختسملا ليغشتلا ةمظنأ مظعم هاندأ تاهاجتالا يطغت نأ بجي :ةظحالم
ىجري ،ةدعاسملا ىلإ ةجاحب لازت ام وأ جردم ريغ همدختست ام ناك اذإ ،كلذ عمو ،ةعيبطلا
ةصاصق درجم هذه .ةددحم تاداشرإ ريفوتل اندهج ىراصق لذبنسو Cisco TAC ب لاصتالا
 .ةمهملا هذه زاجنإل اهمادختسإ نكمي يتلا ةرفوتملا ءالمعلاو تاودألا نم ةريغص

فيراعتلا

 .ةلاقملا هذه يف لمعتستس يتلا تاحلطصملا ضعب ىلع اوعلطا مكلضف نم

ةليكولا مداوخلا



.كيدل CES ليثمب SSH لاصتا ءدبل اهمدختستس يتلا CES SSH ليكولا مداوخلا يه هذه
ليبس ىلع .زاهجلا اهيف دجوي يتلا ةقطنملاب صاخ ليكو مداخ مادختسإ ىلإ جاتحتس
كنكميف ،esa1.test.iphmx.com وه كب صاخلا لوخدلا ليجست فيضم مسا ناك اذإ ،لاثملا
 .ةدحتملا تايالولا ةقطنم يف iphmx.com ليكو مداوخ دحأ مادختسإ

AP (ap.iphmx.com) f15-ssh.ap.iphmx.comf16-ssh.ap.iphmx.com●

AWS (r1.ces.cisco.com) p3-ssh.r1.ces.cisco.comp4-ssh.r1.ces.cisco.com●

CA (ca.iphmx.com)
f13-ssh.ca.iphmx.comf14-ssh.ca.iphmx.com

●

●f10-ssh.c3s2.iphmx.comf11-ssh.c3s2.iphmx.com (c3s2.iphmx.com) يبوروألا داحتالا

●f17-ssh.eu.iphmx.comf18-ssh.eu.iphmx.com (eu.iphmx.com) يبوروألا داحتالا

●f4-ssh.iphmx.comf5-ssh.iphmx.com (iphmx.com) ةدحتملا تايالولا

لوخدلا ليجست فيضم مسا

لثم ءيش مادختساب أدبتسو SMA وأ CES ESA ب صاخلا ليكولا ريغ فيضملا مسا وه اذه
ESA1 وأ SMA1، ليجستب كمايق دنع بيولا ةحفص نيمي ىلعأ يف هيلع روثعلا نكميو
-esa[1 :يلي امك قيسنتلا نوكي نأ بجي .(WUI) بيولا مدختسم ةهجاو ىلإ لوخدلا
20].<allocation>.<datacenter>.com وأ sma[1-20].<allocation>.<datacenter>.com.

SSH حيتافم جوز ءاشنإ

in order to ك ذفني ىلع تأدب CES ماع/صاخ تقلخ وه لعفت نأ جاتحت تنأ ءيش لوأ ،ةادأ SSH
،ماع كحاتفم دروتسا Cisco TAC نإ ام .cisco TAC ىلإ ماع حاتفملا تدوز كلذ دعبو جوز حاتفم
.صاخلا كحاتفم كراشت ال .ةيلاتلا تاوطخلا ىلإ ترشاب كلذ دعب عيطتسي تنأ

.2048 يسايق تب لوط عم RSA حاتفملا عون نوكي نأ بجي ،هاندأ تاوطخلا نم يأل ةبسنلاب

:Windows ليغشتلا ماظنل ةبسنلاب

عابتا اضيأ كنكمي .حيتافملا جاوزأ ءاشنإل ةلثامم ةادأ وأ PuTTYgen مادختسإ نكمي
 .Linux (WSL) ليغشتلا ماظنل يعرفلا Windows ماظن مدختست تنك اذإ هاندأ تاداشرإلا

:Linux/MacOS ليغشتلا ماظنل

.حيتافم جوز ءاشنإل ssh-keygen ليغشت كنكمي ،ةديدج ةيفرط ةذفان نم

  :لاثم

ssh-keygen -t rsa -b 2048 -f ~/.ssh/mykey 

:نيأ

ssh-keygen -t

Cisco TAC ىلإ كب صاخلا ماعلا حاتفملا ريفوت ىجري ،SSH حيتافم جوز ءاشنإ درجمب
.صاخلا كحاتفم كراشت ال .ليمعلا نيوكت ىلإ ةعباتملا مث هداريتسال

SSH ليمع نيوكت

https://www.ssh.com/ssh/putty/windows/puttygen
https://www.ssh.com/ssh/keygen/


CES زاهج ىلإ ةرشابم رماوألا رطس ةهجاو ىلإ لوصولل SSH لاصتا ءارجإ متي ال :ةظحالم
كيدل يلحملا فيضملا ربع مامألل SSH قفن لالخ نم كلذ نم الدب نكلو ،كيدل
مداوخلا دحأب لاصتالا نم لوألا ءزجلا نوكيس .انيدل SSH ءالكو دحأب ةرشابم لصتملا
ىلع SSH قفن هيجوت ةداعإ ذفنمب يناثلا ءزجلا نوكيس امنيب ،انيدل ليكولا
 .كب صاخلا يلحملا فيضملا

:Windows ليغشتلا ماظنل ةبسنلاب

لكشب تاوطخلا ليدعت مزلي دق هنأ ةظحالم ىجري اذل ،لاثملا ليبس ىلع PuTTY مدختسنس
يذلا ليمعلا ناك ايأ نأ نم دكأتلا ىجري امك .فلتخم ليمع مادختسإ ةلاح يف فيفط
 .رفوتم رادصإ ثدحأ ىلإ هثيدحت مت دق همدختست

Windows - ليكوب لاصتالا - ىلوألا ةوطخلا SSH هيجوتلا ةداعإ ذفنم حتفو

.1 .كب صاخلا CES صيصخت ىلع قيبطتلل لباقلا ليكولا مداخلا يف لخدأ ،hostname ل
ليجست مدختسم مسال dh مدختسم لخدأو Data قوف رقناو ،لاصتالا عيسوتب مق
.يئاقلتلا لوخدلا

2.

وأ shell ليغشت ءدب مدع نيكمتل صحفو SSH قوف رقنا ،لاصتالا عيسوت رارمتسإ عم
.قالطإلا ىلع رمألا

3.

مت يذلا صاخلا كحاتفم ىلإ ضارعتسالاو ةقداصملا قوف رقنا ،SSH عيسوتب مق
 .اثيدح هؤاشنإ

4.

هيجوتلا ةداعإل ردصم ذفنم ريفوتب مقو ،قافنأ قوف رقنا ،SSH عيسوت رارمتسإ عم
مسا سيل) لوخدلا ليجست فيضم مسا يف لخدأو ،(زاهجلا ىلع رفوتم ذفنم يأ) يلحملا
يف كتبغر ةلاح يف .ةفاضإ قوف رقنا مث كيدل CES زاهجل (dh ب أدبي يذلا فيضملا
ذفانم ةفاضإ كنكمي ،(sma1 و esa2 و esa1 :لاثملا ليبس ىلع) ةددعتم ةزهجأ ةفاضإ
دنع ةيفاضإ ذفانم يأ هيجوت ةداعإ متيس ،كلذ دعب .ةفيضملا ءامسأو ةيفاضإ ردصم
.هذه لمعلا ةسلج ءدب

5.

مق مث ،لمعلا ةسلج ةئف ىلإ عوجرلاب مق ،هالعأ ةروكذملا تاوطخلا لامتكا درجمب
 .اهظفحو لمعلا ةسلج ةيمستب

6.

Windows - ب لاصتالا - ةيناثلا ةوطخلا CLI زاهجل CES كيدل

.1.وتلل اهتأشنأ يتلا لمعلا ةسلجب لصتاو حتفا
رزب رقنلاب ةديدج PuTTY لمع ةسلج حتفا ،ةحوتفم SSH ليكو مداخ ةسلج ءاقبإ عم
ذفنم لخدأ ،IP ناونعل 127.0.0.1 لخدأ ،ةديدج ةسلج ديدحتو ةذفانلا ىلع نميألا سواملا
.حتف قوف رقنا مث 5 ةوطخلا يف اقباس مدختسملا ردصملا

2.

بجيو كب ةصاخلا CES دامتعا تانايب لاخدإب كتبلاطم متتس ،حتف قوف رقنلا درجمب
ةمدختسملا دامتعالا تانايب سفن هذه نوكتس) .CLI ىلإ لوصولا قح كيدل نوكي نأ
(WUI ىلإ لوصولل

3.

:Linux/MacOS ليغشتلا ماظنل

Linux/MacOS - ليكوب لاصتالا - ىلوألا ةوطخلا SSH حوتفملا هيجوتلا ةداعإ ذفنمو

.1:يلاتلا رمألا لخدأ ،ةديدج ةيفرط ةذفان نم

ssh -i ~/.ssh/id_rsa -l dh-user -N -f f4-ssh.iphmx.com -L 2200:esa1.test.iphmx.com:22

 :نيأ



ssh -i

ذفنملاو فيضملا ىلإ ههيجوت ةداعإل كيدل يلحملا ليمعلا ىلع ذفنم حتفب موقيس اذهو
 .ديعبلا بناجلا ىلع نيددحملا

Linux/MacOS - ب لاصتالا - ةيناثلا ةوطخلا CLI زاهجل CES

رورم ةملك لاخدإ درجمبو .هاندأ رمألا لخدأ ،ةديدجلا وأ اهسفن ةيفرطلا ةطحملا ةذفان نم
CES، رورم ةملك لاخدإب كتبلاطم متيس CES قح كيدل نوكي نأ بجيو كب ةصاخلا
ةمدختسملا دامتعالا تانايب سفن يه هذه نوكتس) .رماوألا رطس ةهجاو ىلإ لوصولا
(WUI ىلإ لوصولل

1.

ssh dmccabej@127.0.0.1 -p 2200

:نيأ

ssh



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


