
ASA 7.x فرطلا دروم تاداهش ايودي بكري
 WebVPN نيوكت لاثم عم مادختسالل ثلاثلا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
تاحالطصالا
نيوكتلا
ةينمزلا ةقطنملاو تقولاو خيراتلا ميق ةقد نم ققحتلا .1 ةوطخلا
RSA حيتافم جوز ءاشنإ .2 ةوطخلا
TrustPoint ءاشنإ .3 ةوطخلا
ةداهشلا ليجست ءاشنإ .4 ةوطخلا
TrustPoint ةقداصم .5 ةوطخلا
ةداهشلا تيبثت .6 ةوطخلا
اثيدح ةتبثملا ةداهشلا مادختسال WebVPN نيوكت .7 ةوطخلا
ةحصلا نم ققحتلا
ASA نم ايتاذ ةعقوملا ةداهشلا لادبتسإ
ةتبثملا تاداهشلا ضرع
بيو ضرعتسم مادختساب WebVPN ل ةداهشلا تيبثت نم ققحتلا
SSL ةداهش ديدجت تاوطخ
رماوألا
اهحالصإو ءاطخألا فاشكتسا
ةلص تاذ تامولعم

ةمدقملا

ايودي ثلاثلا فرطلا درومل ةيمقرلا ةداهشلا تيبثت ةيفيك يلاتلا نيوكتلا لاثم حضوي
.لاثملا اذه يف يبيرجتلا رادصإلا ةداهش مادختسإ متي .WebVPN عم مادختسالل ASA ىلع
.رماوألا رطس ةهجاو لاثمو ASDM قيبطت ءارجإ ىلع ةوطخ لك يوتحت

ةيساسألا تابلطتملا

تابلطتملا

.ةداهشلا ليجستل (CA) قدصم عجرم ىلإ لوصولا قح كيدل نوكي نأ دنتسملا اذه بلطتي
و iPlanet/Netscape و Entrust و Cisco و روميتلاب مه ثلاثلا فرطلا نم نوموعدملا CA ودروم
Microsoft و RSA و VeriSign.

ةمدختسملا تانوكملا

عمو .(1)5.2 ةغيص ASDM و (1)7.2 ةغيص ةيجمرب ضكري نأ ASA 5510 ةقيثو اذه لمعتسي



رادصإ يأ عم x.7 رادصإلا لغشي ASA زاهج يأ ىلع دنتسملا اذه يف ةدراولا تاءارجإلا لمعت ،كلذ
ASDM قفاوتم.

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

تاحالطصالا

تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

نيوكتلا

:ةيلاتلا تاوطخلا لمكأ ،PIX/ASA ىلع ةيجراخ ةهج جاتنإ نم درومل ةيمقر ةداهش تيبثتل

.1.ةينمزلا ةقطنملاو تقولاو خيراتلا ميق ةقد نم ققحت
.RSA.2 حيتافم جوز ءاشنإب مق
.TrustPoint.3 ءاشنإ
.4.ةداهشلا ليجست ءاشنإ
.TrustPoint.5 ةقداصم
.6.ةداهشلا تيبثتب مق
.7.اثيدح ةتبثملا ةداهشلا مادختسال WebVPN نيوكتب مق

ةينمزلا ةقطنملاو تقولاو خيراتلا ميق ةقد نم ققحتلا .1 ةوطخلا

ASDM ءارجإ

.1.صئاصخ قوف رقنا مث ،نيوكت قوف رقنا
.2.ةعاسلا رتخاو ،ةزهجألا ةرادإ عيسوتب مق
ةقطنملاو تقولاو خيراتلا ميق نوكت نأ بجي.ةجردملا تامولعملا ةحص نم ققحت
لكشب ةداهشلا ةحص نم ققحتلا متي ىتح ةقيقد ةينمزلا
.حيحص

3.
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رماوألا رطس ىلع لاثم

اسوكسيس

ciscoasa#show clock

11:02:20.244 UTC Thu Jul 19 2007

ciscoasa

RSA حيتافم جوز ءاشنإ .2 ةوطخلا

ةداهش بلط نيوكتل ASA ةيوه تامولعم عم هؤاشنإ مت يذلا ماعلا RSA حاتفم جمد متي
PKCS#10. مادختساب حضاو لكشب حاتفملا مسا ديدحت كيلع بجي TrustPoint موقت يتلا
.اهل حيتافملا جوز ءاشنإب

ASDM ءارجإ

.1.صئاصخ قوف رقنا مث ،نيوكت قوف رقنا
.2.حيتافملا جوز رتخاو ،ةداهشلا عيسوتب مق
ةفاضإ قوف رقنا
(Add).

3.



جوز مجح :ةظحالم .مادختسالا عون ددحو ،لماعملا مجح رتخاو ،حاتفملا مسا لاخدإب مق
.1024 وه هب ىصوملا حيتافملا

4.

.5."حيتافملا جوز مسا" دومع يف هئاشنإب تمق يذلا حيتافملا جوز جاردإ بجي.دلي ةقطقط
رماوألا رطس ىلع لاثم

اسوكسيس

ciscoasa#conf t

ciscoasa(config)#crypto key generate rsa label

my.verisign.key modulus 1024

! Generates 1024 bit RSA key pair. "label" defines the

name of the key pair. INFO: The name for the keys will

be: my.verisign.key Keypair generation process begin.

Please wait... ciscoasa(config)#

TrustPoint ءاشنإ .3 ةوطخلا

.ASA همدختسيس يذلا (CA) قدصملا عجرملا نالعإل ةقثلا طاقن رفوت مزلي

ASDM ءارجإ

.1.صئاصخ قوف رقنا مث ،نيوكت قوف رقنا
.TrustPoint.2 عيسوتب مق مث ،ةداهشلا عيسوتب مق
ةقطقطو ،ليكشت ترتخأ
.فيضي

3.



ةلص اذ TrustPoint مسا نوكي نأ بجي :TrustPoint مسا:ميقلا هذه نيوكتب مق
جوز ددح :حيتافملا جوز(.my.verisign.trustPoint لاثملا اذه مدختسي) .دوصقملا مادختسالاب
(my.verisign.key) .2 ةوطخلا يف هؤاشنإ مت يذلا حيتافملا

4.

.5.يوديلا ليجستلا ديدحت نم دكأت
.6.ةداهشلا تاملعم راوحلا عبرم رهظي.ةداهشلا تاملعم ىلع رقنا
نم ةميق رتخأ ،ميقلا هذه نيوكتل:ةلواط اذه يف ددعي راعشلا تلكشو ،ررحي ةقطقط
قوف رقناو ،ةميقلا لخدأو ،"تامس" ةلدسنملا ةمئاقلا
.ةفاضإ

7.

.8.قفاوم قوف رقنا ،ةبسانملا ميقلا ةفاضإ درجمب
ةميقلا هذه نوكت نأ بجي.FQDN ديدحت لقح يف FQDN لخدأ ،ةداهشلا تاملعم ةشاش يف
عئاشلا مسالل اهتمدختسأ يتلا FQDN سفن
(CN).

9.



.OK.10 قوف رقناو
.11.يوديلا ليجستلا مادختسإ رز قوف رقنا مث ،حيحصلا حيتافملا جوز ديدحت نم ققحت
قوف رقنا مث ،قفاوم قوف رقنا
.قيبطت

12.



رماوألا رطس ىلع لاثم

اسوكسيس

ciscoasa(config)#crypto ca trustpoint

my.verisign.trustpoint

! Creates the trustpoint.

ciscoasa(config-ca-trustpoint)#enrollment terminal

! Specifies cut and paste enrollment with this

trustpoint. ciscoasa(config-ca-trustpoint)#subject-name

CN=wepvpn.cisco.com,OU=TSWEB,

                               O=Cisco

Systems,C=US,St=North Carolina,L=Raleigh

! Defines x.500 distinguished name. ciscoasa(config-ca-

trustpoint)#keypair my.verisign.key

! Specifies key pair generated in Step 3.

ciscoasa(config-ca-trustpoint)#fqdn webvpn.cisco.com

! Specifies subject alternative name (DNS:).



ciscoasa(config-ca-trustpoint)#exit

ةداهشلا ليجست ءاشنإ .4 ةوطخلا

ASDM ءارجإ

.1.صئاصخ قوف رقنا مث ،نيوكت قوف رقنا
.2.ليجستلا رتخاو ،ةداهشلا عيسوتب مق
رهظي.ليجست قوف رقناو ،3 ةوطخلا يف هؤاشنإ مت يذلا TrustPoint ديدحت نم ققحت
عيقوت بلط مساب اضيأ هيلإ راشي) ةداهشلا ليجست بلط درسي راوح عبرم
.(ةداهش

3.

فرطلا دروم ىلإ CSR لاسرإب مق مث ،يصن فلم ىلإ PKCS#10 ليجست بلط خسنا
ةداهش رادصإ هيلع بجي ،CSR ثلاثلا فرطلا دروم لبقتسي نأ دعب.بسانملا ثلاثلا
.تيبثتلل ةيوه

4.

رماوألا رطس ىلع لاثم

1 زاهجلا مسا

ciscoasa(config)#crypto ca enroll my.verisign.trustpoint

! Initiates CSR. This is the request to be ! submitted

via web or email to the 3rd party vendor. % Start

certificate enrollment .. % The subject name in the

certificate will be: CN=webvpn.cisco.com,OU=TSWEB,



O=Cisco Systems,C=US,St=North Carolina,L=Raleigh % The

fully-qualified domain name in the certificate will be:

webvpn.cisco.com % Include the device serial number in

the subject name? [yes/no]: no ! Do not include the

device's serial number in the subject. Display

Certificate Request to terminal? [yes/no]: yes

! Displays the PKCS#10 enrollment request to the

terminal. ! You will need to copy this from the terminal

to a text ! file or web text field to submit to the 3rd

party CA. Certificate Request follows:

MIICHjCCAYcCAQAwgaAxEDAOBgNVBAcTB1JhbGVpZ2gxFzAVBgNVBAgT

Dk5vcnRo

IENhcm9saW5hMQswCQYDVQQGEwJVUzEWMBQGA1UEChMNQ2lzY28gU3lz

dGVtczEO

MAwGA1UECxMFVFNXRUIxGzAZBgNVBAMTEmNpc2NvYXNhLmNpc2NvLmNv

bTEhMB8G

CSqGSIb3DQEJAhYSY2lzY29hc2EuY2lzY28uY29tMIGfMA0GCSqGSIb3

DQEBAQUA

A4GNADCBiQKBgQCmM/2VteHnhihS1uOj0+hWa5KmOPpI6Y/MMWmqgBaB

9M4yTx5b

Fm886s8F73WsfQPynBDfBSsejDOnBpFYzKsGf7TUMQB2m2RFaqfyNxYt

3oMXSNPO

m1dZ0xJVnRIp9cyQp/983pm5PfDD6/ho0nTktx0i+1cEX0luBMh7oKar

gwIDAQAB

oD0wOwYJKoZIhvcNAQkOMS4wLDALBgNVHQ8EBAMCBaAwHQYDVR0RBBYw

FIISY2lz

Y29hc2EuY2lzY28uY29tMA0GCSqGSIb3DQEBBAUAA4GBABrxpY0q7SeO

HZf3yEJq

po6wG+oZpsvpYI/HemKUlaRc783w4BMO5lulIEnHgRqAxrTbQn0B7JPI

bkc2ykkm

bYvRt/wiKc8FjpvPpfOkjMK0T3t+HeQ/5QlKx2Y/vrqs+Hg5SLHpbhj/

Uo13yWCe 0Bzg59cYXq/vkoqZV/tBuACr ---End - This line not

part of the certificate request--- Redisplay enrollment

request? [yes/no]:

ciscoasa(config)#

TrustPoint ةقداصم .5 ةوطخلا

.ةوطخلا هذهب ةعباتملا كنكمي ،ثلاثلا فرطلا دروم نم ةيوهلا ةداهش مالتسإ درجمب

ASDM ءارجإ

.1.يلحملا رتويبمكلا ىلع ةيوهلا ةداهش ظفحب مق
خسن بجيف ،فلمك اهلاسرإ متي مل base64 رايعمل اقفو ةزمرم ةداهش ريفوت مت اذإ
.يصن فلم يف اهقصلو base64 ةلاسرلا

2.

نأ بجي ،cer. دادتماب فلملا ةيمست ةداعإ درجمب :ةظحالم.cer. دادتماب فلملا ةيمست دعأ
.ةداهشك فلملا ةنوقيأ رهظت

3.

.4ةشاش رهظت.صيخرتلا فلم ىلع جودزملا رقنلاب مق



.صيخرتلا حالم
يف "ةداهشلا هذه نم ققحتلل ةيفاك تامولعم اهيدل سيل Windows ةلاسر ترهظ اذإ :ةظ
(CA) رذجلا قدصملا عجرملا ةداهش ىلع لوصحلا كيلع بجيف ،"ماع" بيوبتلا ةمالع
لصتا .ءارجإلا اذه ةعباتم لبق (CA) طيسولا قدصملا عجرملا ةداهش وأ ةيجراخلا ةهجلل
ةطيسولا CA ةداهش وأ CA ةداهش ىلع لوصحلل CA لوؤسمب وأ ثلاثلا فرطلا درومب
.رادصإلل
.5.ةداهشلا راسم بيوبتلا ةمالع ىلع رقنا
.6ضرع قوف رقناو ،ةرداصلا ةيوهلا ةداهش قوف ةدوجوملا قدصملا عجرملا ةداهش ىلع رقنا



.ةداهشلا رهظت
ةيوهلا ةداهش تيبثتب مقت ال :ريذحت.ةطيسولا CA ةداهش لوح ةيليصفت تامولعم
هذه يف طقف CA ةداهش وأ يعرفلا رذجلا وأ رذجلا ةفاضإ متت .ةوطخلا هذه يف (زاهجلا)
.6 ةوطخلا يف (زاهجلا) ةيوهلا تاداهش تيبثت متي .ةوطخلا
.7ةقطقط



.ليصافت
.8.فلم ىلإ خسن قوف رقنا
.9.يلاتلا ىلع رقنا ،"تاداهشلا ريدصت جلاعم" نمض

رقناو ،X.509 (.CER) زمرملا Base-64 رايخلا رز رقنا ،ريدصتلا فلم قيسنت ةشاش يف
.يلاتلا

10.



.11.امهيلع قدصملا عجرملا ةداهش ظفح ديرت يذلا ناكملاو فلملا مسا لخدأ
تقطقط كلذ دعبو ،كلذ دعب تقطقط
.زاجنإ

12.



.13.حجان ريدصتلا ةشاش يف ok ةقطقط
.14.قدصملا عجرملا ةداهش ظفحب هيف تمق يذلا ناكملا ىلإ حفصت
قوف نميألا سواملا رزب رقنا) .Notepad لثم ،صوصن ررحم مادختساب فلملا حتفا
اهزيمرت مت يتلا ةلاسرلا رهظت نأ بجي(.Notepad < ىلإ لاسرإ رتخاو ،فلملا
هذه يف ةدوجوملا ةداهشلل ةهباشم 64ساسألاب
:ةروصلا

15.



.16.صئاصخ قوف رقنا مث ،نيوكت قوف رقنا ،ASDM نمض
.17.ةقداصملا رتخاو ،ةداهشلا عيسوتب مق
.base64.18 قيسنت وأ رشع يسادس قيسنتب صيخرتلا صن لاخدإ رز ىلع رقنا
.19.صنلا ةقطنم يف صوصنلا ررحم نم base64 قيسنتب قدصملا عجرملا ةداهش قصلا
ةقطقط
.قدصي

20.



.OK.21 قوف رقناو
رماوألا رطس ىلع لاثم

اسوكسيس

ciscoasa(config)#crypto ca authenticate

my.verisign.trustpoint

! Initiates the prompt to paste in the base64 CA root !

or intermediate certificate. Enter the base 64 encoded

CA certificate. End with the word "quit" on a line by

itself -----BEGIN CERTIFICATE-----

MIIEwDCCBCmgAwIBAgIQY7GlzcWfeIAdoGNs+XVGezANBgkqhkiG9w0B

AQUFADCB

jDELMAkGA1UEBhMCVVMxFzAVBgNVBAoTDlZlcmlTaWduLCBJbmMuMTAw

LgYDVQQL

EydGb3IgVGVzdCBQdXJwb3NlcyBPbmx5LiAgTm8gYXNzdXJhbmNlcy4x

MjAwBgNV

BAMTKVZlcmlTaWduIFRyaWFsIFNlY3VyZSBTZXJ2ZXIgVGVzdCBSb290

IENBMB4X

DTA1MDIwOTAwMDAwMFoXDTE1MDIwODIzNTk1OVowgcsxCzAJBgNVBAYT

AlVTMRcw

FQYDVQQKEw5WZXJpU2lnbiwgSW5jLjEwMC4GA1UECxMnRm9yIFRlc3Qg

UHVycG9z

ZXMgT25seS4gIE5vIGFzc3VyYW5jZXMuMUIwQAYDVQQLEzlUZXJtcyBv

ZiB1c2Ug

YXQgaHR0cHM6Ly93d3cudmVyaXNpZ24uY29tL2Nwcy90ZXN0Y2EgKGMp

MDUxLTAr

BgNVBAMTJFZlcmlTaWduIFRyaWFsIFNlY3VyZSBTZXJ2ZXIgVGVzdCBD



QTCCASIw

DQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBALsXGt1M4HyjXwA+/NAu

wElv6IJ/

DV8zgpvxuwdaMv6fNQBHSF4eKkFDcJLJVnP53ZiGcLAAwTC5ivGpGqE6

1BBD6Zqk

d85lPl/6XxK0EdmrN7qVMmvBMGRsmOjje1op5f0nKPqVoNK2qNUB6n45

1P4qoyqS

E0bdru16quZ+II2cGFAG1oSyRy4wvY/dpVHuZOZqYcIkK08yGotR2xA1

D/OCCmZO

5RmNqLLKSVwYHhJ25EskFhgR2qCxX2EQJdnDXuTw0+4tlqj97ydk5iDo

xjKfV6sb

tnp3TIY6S07bTb9gxJCk4pGbcf8DOPvOfGRu1wpfUUZC8v+WKC20+sK6

QMECAwEA

AaOCAVwwggFYMBIGA1UdEwEB/wQIMAYBAf8CAQAwSwYDVR0gBEQwQjBA

BgpghkgB

hvhFAQcVMDIwMAYIKwYBBQUHAgEWJGh0dHBzOi8vd3d3LnZlcmlzaWdu

LmNvbS9j

cHMvdGVzdGNhLzAOBgNVHQ8BAf8EBAMCAQYwEQYJYIZIAYb4QgEBBAQD

AgEGMB0G

A1UdDgQWBBRmIo6B4DFZ3Sp/q0bFNgIGcCeHWjCBsgYDVR0jBIGqMIGn

oYGSpIGP

MIGMMQswCQYDVQQGEwJVUzEXMBUGA1UEChMOVmVyaVNpZ24sIEluYy4x

MDAuBgNV

BAsTJ0ZvciBUZXN0IFB1cnBvc2VzIE9ubHkuICBObyBhc3N1cmFuY2Vz

LjEyMDAG

A1UEAxMpVmVyaVNpZ24gVHJpYWwgU2VjdXJlIFNlcnZlciBUZXN0IFJv

b3QgQ0GC

ECCol67bggLewTagTia9h3MwDQYJKoZIhvcNAQEFBQADgYEASz5v8s3/

SjzRvY2l

Kqf234YROiL51ZS111oUZ2MANp2H4biw4itfsG5snDDlwSRmiH3BW/SU

6EEzD9oi

Ai9TXvRIcD5q0mB+nyK9fB2aBzOiaiHSiIWzAJeQjuqA+Q93jNew+peu

j4AhdvGN

n/KK/+1Yv61w3+7g6ukFMARVBNg=

-----END CERTIFICATE-----

quit

! Manually pasted certificate into CLI. INFO:

Certificate has the following attributes: Fingerprint:

8de989db 7fcc5e3b fdde2c42 0813ef43 Do you accept this

certificate? [yes/no]: yes Trustpoint

'my.verisign.trustpoint' is a subordinate CA and holds a

non self-signed certificate. Trustpoint CA certificate

accepted. % Certificate successfully imported

ciscoasa(config)#

ةداهشلا تيبثت .6 ةوطخلا

ASDM ءارجإ

:ةيلاتلا تاوطخلا ذيفنتل ثلاثلا فرطلا دروم نم ةمدقملا ةيوهلا ةداهش مدختسأ

.1.صئاصخ قوف رقنا مث ،نيوكت قوف رقنا
.2.ةداهشلا داريتسإ رتخأ مث ،ةداهشلا عيسوتب مق
قصلب مقو ،رشع يسادس وأ Base64 يكلسال قيسنتب صيخرتلا صن لاخدإ رز رقنا
لقح يف Base64 ةيوه ةداهش
.صنلا

3.



.4.قفاوم قوف رقنا مث ،داريتسإ قوف رقنا
رماوألا رطس ىلع لاثم

اسوكسيس

ciscoasa(config)#crypto ca import my.verisign.trustpoint

certificate

! Initiates prompt to paste the base64 identity

certificate ! provided by the 3rd party vendor. % The

fully-qualified domain name in the certificate will be:

webvpn.cisco.com Enter the base 64 encoded certificate.

End with the word "quit" on a line by itself -----BEGIN

CERTIFICATE-----

MIIFZjCCBE6gAwIBAgIQMs/oXuu9K14eMGSf0mYjfTANBgkqhkiG9w0B

AQUFADCB

yzELMAkGA1UEBhMCVVMxFzAVBgNVBAoTDlZlcmlTaWduLCBJbmMuMTAw

LgYDVQQL

EydGb3IgVGVzdCBQdXJwb3NlcyBPbmx5LiAgTm8gYXNzdXJhbmNlcy4x

QjBABgNV

BAsTOVRlcm1zIG9mIHVzZSBhdCBodHRwczovL3d3dy52ZXJpc2lnbi5j

b20vY3Bz

L3Rlc3RjYSAoYykwNTEtMCsGA1UEAxMkVmVyaVNpZ24gVHJpYWwgU2Vj

dXJlIFNl

cnZlciBUZXN0IENBMB4XDTA3MDcyNjAwMDAwMFoXDTA3MDgwOTIzNTk1

OVowgbox

CzAJBgNVBAYTAlVTMRcwFQYDVQQIEw5Ob3J0aCBDYXJvbGluYTEQMA4G

A1UEBxQH

UmFsZWlnaDEWMBQGA1UEChQNQ2lzY28gU3lzdGVtczEOMAwGA1UECxQF

VFNXRUIx



OjA4BgNVBAsUMVRlcm1zIG9mIHVzZSBhdCB3d3cudmVyaXNpZ24uY29t

L2Nwcy90

ZXN0Y2EgKGMpMDUxHDAaBgNVBAMUE2Npc2NvYXNhMS5jaXNjby5jb20w

gZ8wDQYJ

KoZIhvcNAQEBBQADgY0AMIGJAoGBAL56EvorHHlsIB/VRKaRlJeJKCrQ

/9kER2JQ

9UOkUP3mVPZJtYN63ZxDwACeyNb+liIdKUegJWHI0Mz3GHqcgEkKW1Ec

rO+6aY1R

IaUE8/LiAZbA70+k/9Z/UR+v532B1nDRwbx1R9ZVhAJzA1hJTxSlEgry

osBMMazg

5IcLhgSpAgMBAAGjggHXMIIB0zAJBgNVHRMEAjAAMAsGA1UdDwQEAwIF

oDBDBgNV

HR8EPDA6MDigNqA0hjJodHRwOi8vU1ZSU2VjdXJlLWNybC52ZXJpc2ln

bi5jb20v

U1ZSVHJpYWwyMDA1LmNybDBKBgNVHSAEQzBBMD8GCmCGSAGG+EUBBxUw

MTAvBggr

BgEFBQcCARYjaHR0cHM6Ly93d3cudmVyaXNpZ24uY29tL2Nwcy90ZXN0

Y2EwHQYD

VR0lBBYwFAYIKwYBBQUHAwEGCCsGAQUFBwMCMB8GA1UdIwQYMBaAFGYi

joHgMVnd

Kn+rRsU2AgZwJ4daMHgGCCsGAQUFBwEBBGwwajAkBggrBgEFBQcwAYYY

aHR0cDov

L29jc3AudmVyaXNpZ24uY29tMEIGCCsGAQUFBzAChjZodHRwOi8vU1ZS

U2VjdXJl

LWFpYS52ZXJpc2lnbi5jb20vU1ZSVHJpYWwyMDA1LWFpYS5jZXIwbgYI

KwYBBQUH

AQwEYjBgoV6gXDBaMFgwVhYJaW1hZ2UvZ2lmMCEwHzAHBgUrDgMCGgQU

S2u5KJYG

DLvQUjibKaxLB4shBRgwJhYkaHR0cDovL2xvZ28udmVyaXNpZ24uY29t

L3ZzbG9n

bzEuZ2lmMA0GCSqGSIb3DQEBBQUAA4IBAQAnym4GVThPIyL/9ylDBd8N

7/yW3Ov3

bIirHfHJyfPJ1znZQXyXdObpZkuA6Jyu03V2CYNnDomn4xRXQTUDD8q8

6ZiKyMIj

XM2VCmcHSajmMMRyjpydxfk6CIdDMtMGotCavRHD9Tl2tvwgrBock/v/

54o02lkB

SmLzVV7crlYJEuhgqu3Pz7qNRd8N0Un6c9sbwQ1BuM99QxzIzdAo89FS

ewy8MAIY

rtab5F+oiTc5xGy8w7NARAfNgFXihqnLgWTtA35/oWuy86bje1IWbeyq

j8ePM9Td

0LdAw6kUU1PNimPttMDhcF7cuevntROksOgQPBPx5FJSqMiUZGrvju5O

-----END CERTIFICATE-----

quit

INFO: Certificate successfully imported

ciscoasa(config)#

اثيدح ةتبثملا ةداهشلا مادختسال WebVPN نيوكت .7 ةوطخلا

ASDM ءارجإ

.SSL.1 رتخأ مث ،صئاصخ قوف رقنا مث ،نيوكت قوف رقنا
.WebVPN لمع تاسلج ءاهنإل اهمادختسإ متيس يتلا ةهجاولا ددح ،TrustPoints ةقطنم يف
(.ةيجراخلا ةهجاولا لاثملا اذه مدختسي)

2.

SSL ريرحت راوحلا عبرم رهظي.ريرحت قوف رقنا
TrustPoint.

3.



يف اهئاشنإب تمق يتلا ةقثلا ةطقن رتخأ ،ةلجسملا TrustPoint ةلدسنملا ةمئاقلا نم
.3 ةوطخلا

4.

.5.قيبطت قوف رقنا مث ،قفاوم قوف رقنا
ةهجاولا ىلع يهتنت يتلا WebVPN لمع تاسلج عيمجل نآلا ةديدجلا كتداهش مادختسإ بجي
نم ققحتلا ةيفيك لوح تامولعم ىلع لوصحلل دنتسملا اذه يف ققحتلا مسق عجار .ةددحملا
.حجانلا تيبثتلا

رماوألا رطس ىلع لاثم

اسوكسيس

ciscoasa(config)#ssl trust-point my.verisign.trustpoint

outside

! Specifies the trustpoint that will supply the SSL !

certificate for the defined interface.

ciscoasa(config)#write memory

Building configuration...

Cryptochecksum: 694687a1 f75042af ccc6addf 34d2cb08

8808 bytes copied in 3.630 secs (2936 bytes/sec)

[OK]

ciscoasa(config)#

! Save configuration.

ةحصلا نم ققحتلا



.ةيجراخلا ةهجلا دروم ةداهش تيبثت حاجن ديكأت ةيفيك مسقلا اذه حضوي

ASA نم ايتاذ ةعقوملا ةداهشلا لادبتسإ

.ASA نم ةتبثملاو ايتاذ ةعقوملا ةداهشلا لادبتسإ ةيفيك مسقلا اذه حضوي

،Verising نم ةبولطملا ةداهشلا ملتست نأ دعب.رادصإلل ةداهش عيقوت بلط رادصإب مق
.TrustPoint سفن تحت ةرشابم اهتيبثت كنكمي

1.

.2.ةلئسالا نع بيجت نا كنم بلطيفريفشتلا ليجست رادصإ :رمألا اذه بتكا
.3.رادصإلا ىلإ جارخإلا لسرأو ،معن لخدأ ،ءاهنإلل "ضرعلا ةداهش بلط" ضرعل
.4رادصإ ةداهش داريتسإ ca ريفشت :رمألا اذه بتكا ،ةديدجلا ةداهشلا كوطعي نأ درجمب

ةتبثملا تاداهشلا ضرع

ASDM ءارجإ

.1.ةيصاخ تقطقطو ،ليكشت تقطقط
قدصملا عجرملا ةداهش رهظت نأ بجي.تاداهشلا ةرادإ رتخاو ،صيخرتلا عيسوتب مق
فرطلا دروم لبق نم اهرادصإ مت يتلا ةيوهلا ةداهشو TrustPoint ةقداصمل ةمدختسملا
ةرادإ ةقطنم يف ثلاثلا
.تاداهشلا

2.

رماوألا رطس ىلع لاثم

اسوكسيس

ciscoasa(config)#show crypto ca certificates

! Displays all certificates installed on the ASA.

Certificate Status: Available Certificate Serial Number:

32cfe85eebbd2b5e1e30649fd266237d Certificate Usage:

General Purpose Public Key Type: RSA (1024 bits) Issuer

Name: cn=VeriSign Trial Secure Server Test CA ou=Terms

of use at https://www.verisign.com/cps/testca (c)05

ou=For Test Purposes Only. No assurances. o=VeriSign\,

Inc. c=US Subject Name: cn=webvpn.cisco.com ou=Terms of

use at www.verisign.com/cps/testca (c)05 ou=TSWEB

o=Cisco Systems l=Raleigh st=North Carolina c=US OCSP

AIA: URL: http://ocsp.verisign.com CRL Distribution

Points: [1] http://SVRSecure-

crl.verisign.com/SVRTrial2005.crl Validity Date: start

date: 00:00:00 UTC Jul 19 2007 end date: 23:59:59 UTC

Aug 2 2007 Associated Trustpoints:



my.verisign.trustpoint ! Identity certificate received

from 3rd party vendor displayed above. CA Certificate

Status: Available Certificate Serial Number:

63b1a5cdc59f78801da0636cf975467b Certificate Usage:

General Purpose Public Key Type: RSA (2048 bits) Issuer

Name: cn=VeriSign Trial Secure Server Test Root CA

ou=For Test Purposes Only. No assurances. o=VeriSign\,

Inc. c=US Subject Name: cn=VeriSign Trial Secure Server

Test CA ou=Terms of use at

https://www.verisign.com/cps/testca (c)05 ou=For Test

Purposes Only. No assurances. o=VeriSign\, Inc. c=US

Validity Date: start date: 00:00:00 UTC Feb 9 2005 end

date: 23:59:59 UTC Feb 8 2015 Associated Trustpoints:

my.verisign.trustpoint ! CA intermediate certificate

displayed above.

بيو ضرعتسم مادختساب WebVPN ل ةداهشلا تيبثت نم ققحتلا

:ةيلاتلا تاوطخلا لمكأ ،ةديدجلا ةداهشلل WebVPN مادختسإ نم ققحتلل

يتلا FQDN عم //:https مدختسأ .بيو ضرعتسم لالخ نم WebVPN ةهجاوب لاصتالا
دحأ تيقلت اذإ.(https://webvpn.cisco.com ،لاثملا ليبس ىلع) ةداهشلا بلطل اهتمدختسأ
نامألا ةداهش مسا:هيبنتلا اذه عم قفاوتملا ءارجإلا ذيفنتب مقف ،هذه نامألا تاهيبنت
حيحصلا FQDN/CN مادختسإ نم ققحتعقوملا مسا عم قباطتي ال وأ حيحص ريغ
هفيرعتب تمق يذلا FQDN/CN مادختسإ بجي .ASA ب ةصاخلا WebVPN ةهجاوب لاصتالل
show crypto ca certificates trustPointName رمألا مادختسإ كنكمي .ةيوهلا ةداهش بلط دنع
قوثولا رتخت مل ةكرش لبق نم نامألا ةداهش رادصإ مت.FQDN/CN تاداهشلا نم ققحتلل
ضرعتسم يف ةيجراخلا ةهجلا دروم رذج ةداهش تيبثتل ةيلاتلا تاوطخلا لمكأ...اهب
ةشاش يف.ةداهشلا ضرع رقنا ،نيمأتلا هيبنت ةشاش يف:كب صاخلا بيولا
قوف ةدوجوملا قدصملا عجرملا ةداهش ددح.صيخرتلا راسم ةحفص ىلع رقنا ،صيخرتلا
ةشاش يف.ةداهشلا تيبثت ىلع رقنا.ةداهشلا ضرع قوف رقناو ،ةرداصلا ةيوهلا ةداهش
ءانب ايئاقلت تاداهشلا نزخم ديدحت ددح.يلاتلا ىلع رقنا ،"تاداهشلا تيبثت" جلاعم
ملتست امدنع معن ىلع رقنا.ءاهنإ ىلع رقنا مث ،يلاتلا رقناو ،رايخلا رز عون ىلع
،تحجن يتلا داريتسالا ةيلمعب ةصاخلا ةبلاطملا يف.ةداهشلا تيبثت ديكأت ةبلاطم
رادصإلا ةداهش مدختسي لاثملا اذه نأ امب :ةظحالم.معن قوف رقنا مث ،قفاوم قوف رقنا
نم ققحتلا ءاطخأ بنجتل يبيرجتلا رادصإلل CA رذج ةداهش تيبثت بجيف ،يبيرجتلا
.نيمدختسملا لاصتا دنع ةحصلا

1.

ةحفص نم نميألا يلفسلا نكرلا يف رهظت يتلا لفقلا ةنوقيأ ىلع اجودزم ارقن رقنا
.ةتبثملا ةداهشلا تامولعم رهظت نأ بجي.WebVPN ىلإ لوخدلا ليجست

2.

.3تاهجلا يدروم ةداهشل اهتقباطم نم ققحتلل تايوتحملا عجار



.ةيجراخلا

SSL ةداهش ديدجت تاوطخ

:SSL ةداهش ديدجتل ةيلاتلا تاوطخلا لمكأ

.1.اهديدجت ىلإ جاتحت يتلا ةقثلا ةطقن ددح
لادبتسإ متيس ،حاجنب ىرخأ ةرم هليجست مت اذإ:ةلاسرلا هذه رهظت.ليجستلا رتخأ
؟ةعباتملا ديرت له .ةديدج ىرخأب ةيلاحلا ةدحولا

2.

.3.ديدج CSR ءاشنإ ىلإ اذه يدؤيس.معن رتخأ
فرعملا ةداهش داريتساب مق مث كب صاخلا قدصملا عجرملا ىلإ CSR لاسرإب مق
.اهتداعتسا دنع ةديدجلا

4.

.5.ةيجراخلا ةهجاولا ىلع اهقيبطت ةداعإو ةقثلا ةطقن ةلازإب مق

رماوألا

.ةداهش نم ةلاحلا ققدي نأ طخ رمألا يف رمأ ضرع ةدع تلمعتسا عيطتسي تنأ ،ASA لا ىلع

show crypto ca trustPoint— ةنوكملا ةقثلا طاقن ضرعي.●



show crypto ca certificate—ماظنلا ىلع ةتبثملا تاداهشلا عيمج ضرعي.●

show crypto ca crl—اتقؤم ةنزخملا تاداهشلا لاطبإ مئاوق ضرعي (CRL).●

show crypto key mypubkey rsa— اهؤاشنإ مت يتلا ريفشتلا حيتافم جاوزأ عيمج ضرعي.●

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي

:اههجاوت دق يتلا ةلمتحملا ءاطخألا ضعب يلي اميف

يه ةدروتسملا تاداهشلا نوكت ال دق .CA ةداهش ىلع روثعلا متي مل :ريذحت ٪
usable.INFO: لكشب قدصملا عجرملا ةداهش ةقداصم متت ملحاجنب ةداهشلا داريتسإ مت
تيبثت نم ققحتلل show crypto ca certificate trustPointName رمألا مدختسأ .حيحص
عجرملا ةداهش تناك اذإ .قدصملا عجرملا ةداهشب أدبي يذلا رطسلا نع ثحبا .CA ةداهش
.حيحصلا TrustPoint ىلإ ريشت اهنأ نم ققحتف ،ةتبثم قدصملا

●

امدنع أطخلا اذه ثدحي نأ نكمياهنم ققحتلا وأ ةدروتسملا ةداهشلا ليلحت لشف :أطخ
يتلا ةحيحصلا رذجلا وأ ةطيسولا CA ةداهش كيدل سيلو ةيوهلا ةداهش تيبثتب موقت
مادختساب ةقداصملا ةداعإو ةلازإ كيلع بجي .ةنرتقملا TrustPoint عم اهتقداصم مت
كنأ نم ققحتلل ةيجراخلا ةهجلا درومب لصتا .ةحيحصلا رذجلا وأ ةطيسولا CA ةداهش
.ةحيحصلا قدصملا عجرملا ةداهش تملتسإ

●

تيبثت ةلواحم دنع أطخلا اذه ثدحي دقةماعلا ضارغألل ماع حاتفم ىلع ةداهشلا يوتحت ال
نأ وأ ،ةحيحص ريغ ةيوه ةداهش تيبثت لواحت .حيحص ريغ TrustPoint يف كتيوه ةداهش
.ةيوهلا ةداهش يف دوجوملا ماعلا حاتفملا قباطي ال TrustPoint ب نرتقملا حيتافملا جوز
ةداهش تيبثت نم ققحتلل show crypto ca certificates trustPointName رمألا مدختسأ
اذإ :ةطبترملا ةقثلا طاقن ددحي يذلا رطسلا نع ثحبا .حيحصلا TrustPoint ىلع كتيوه
دنتسملا اذه يف ةحضوملا تاءارجإلا مدختساف ،ةحيحصلا ريغ ةقثلا ةطقن درس مت
حيتافملا جاوزأ نأ نم اضيأ ققحت ،اهيلع اهتيبثت ةداعإو ةبسانملا ةقثلا ةطقن ةلازإل
.CSR ءاشنإ ذنم ريغتت مل

●

trustPoint ل زاهجلا ةداهش نييعت يف لشف PIX|ASA-3-717023 SSL٪ :أطخلا ةلاسر
[trustPoint name]ل زاهج ةداهش نييعت دنع لشف ثودح دنع ةلاسرلا هذه رهظت TrustPoint
ةداهش نييعتل ةلواحم ءارجإ متي ،SSL لاصتا روهظ دنع .SSL لاصتا ةقداصمل ةددحملا
نمضتت أطخ ةلاسر ليجست متي ،لشف ثودح ةلاح يف .اهمادختسإ متيس يتلا زاهجلا
TrustPoint ببسو زاهجلا ةداهش ليمحتل اهمادختسإ بجي يتلاو اهنيوكت مت يتلا
زاهج ةداهش نييعت يف SSL لشف يذلا TrustPoint مسا—TrustPoint مسا.لشفلا
هنع غالبإلا مت يذلا ببسلا اهيلإ ريشي يتلا ةلكشملا لح :هب ىصوملا ءارجإلا.هل
ةداهش ةحص نم دكأت.زاهج ةداهش دوجو نمو ددحملا TrustPoint ليجست نم دكأت.لشفلل
.رمألا مزل اذإ ،ةقثلا ةطقن ليجست ةداعإ.زاهجلا

●

ةلص تاذ تامولعم

●ASA ىلع ASDM مادختساب Microsoft Windows CA نم ةيمقر ةداهش ىلع لوصحلا ةيفيك

●نامألا جتنم لقح تامالعإ

●(RFCs) تاقيلعتلا تابلط

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/71050-ASA-cert.html
/content/en/us/support/web/tsd-products-field-notice-summary.html#Security
http://www.ietf.org/rfc.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


