
ASA/PIX - قفن نيوكت IPsec هجومل Cisco IOS 
LAN ىلإ LAN نم

تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا

تابلطتملا
ةمدختسملا تانوكملا

تاحالطصالا
ةيساسأ تامولعم

نيوكتلا
ةكبشلل يطيطختلا مسرلا

تانيوكتلا
ASDM مادختساب نيوكتلا

ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا

اهحالصإو ءاطخألا فاشكتسا رماوأ
ةلص تاذ تامولعم

ةمدقملا

 زاهج وأ ثدحألا تارادصإلاو PIX 7.x نامأ زاهج نم IPsec قفن نيوكت ةيفيك دنتسملا اذه حضوي
 ةروص لغشي يذلا 2611 هجوم ىلإ ةدحاو ةيلخاد ةكبش عم (ASA) فيكتلل لباقلا نامألا

.طيسبتلل ةتباثلا تاراسملا مادختسا متي .ريفشت

 قفن نيوكت لوح تامولعملا نم ديزم ىلع لوصحلل PIX ىلإ هجوملا - IPSec نيوكت ىلإ عجرا
.PIX و هجوم نيب LAN ةكبش ىلإ LAN ةكبش نم

 نيوكت لاثمو Cisco VPN 3000 زكرم نيب LAN ةكبش ىلإ LAN ةكبش نم IPSec قفن ىلإ عجرا
 ةكبش ىلإ LAN ةكبش نم قفن نيوكت لوح تامولعملا نم ديزم ىلع لوصحلل PIX ةيامح رادج

LAN ةيامح رادج نيب PIX عمجمو Cisco VPN 3000.

 لوح ديزملا ةفرعمل VPN 3000 و PIX 7.x زكرم نيوكت لاثم نيب IPsec قفن ىلإ عجرا
.VPN و PIX زكرم نيب LAN ةكبش ىلإ LAN ةكبش قفن نوكي ثيح ويرانيسلا

 +TACACS ةقداصم نيوكت لاثم عم PIX/ASA 7.x Enhanced Talk-To-Client VPN ىلإ عجرا
 نيب LAN ةكبش ىلإ LAN ةكبش قفن هيف حمسي يذلا ويرانيسلا لوح ديزملا ةفرعمل

PIXs ليمعل اضيأ VPN ىلإ لوصولاب PIX لالخ نم هب ثدحتلا متي يذلا PIX ةرصلا يف.

 لاثمو ASA/PIX نيب عقوم ىلإ عقوم نم IPsec لوكوتوربب ةصاخلا VPN ةكبش :SDM ىلإ عجرا
 PIX/ASA نامأ زاهج موقي ثيح ويرانيسلا سفن لوح ديزملا ةفرعمل IOS هجوم نيوكت

.جمانربلا نم x.8 رادصإلا ليغشتب
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 IOS in هجوم نيوكت لاثمو ASA/PIX نيب IPsec VPN عقوم ىلإ عقوم :فرتحم ليكشت تلحأ
order to طبترملا نيوكتلا ضرع متي ثيح هسفن ويرانيسلا لوح ديزملا تملع ASA 

 هجوملاب طبترملا نيوكتلا ضرع متيو ASDM ل (GUI) ةيموسرلا مدختسملا ةهجاو مادختساب
.Cisco CP ل (GUI) ةيموسرلا مدختسملا ةهجاو مادختساب

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

PIX-525 جمانرب عم PIX، 7.0 رادصإلا •

cisco 2611 عم ديدخت جاحسم cisco ios ® (15)12.2 قالطإ ةيجمربT13 •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ةيساسأ تامولعم

 ىلإ 10.1.1.0 ةكبش ىلع مدختسم بهذي امدنع .اعم رمأ لمعي nat 0و access-list لا ،PIX لا ىلع
 نود 10.1.1.0 ةكبشلا رورم ةكرح ريفشتب حامسلل لوصولا ةمئاق مدختست ،10.2.2.0 ةكبش

 حامسلل access-listو route-map رماوأ مادختسإ متي ،هجوملا ىلع .(NAT) ةكبشلا ناونع ةمجرت
 نومدختسملا ءالؤه بهذي امدنع ،كلذ عمو .NAT نود 10.2.2.0 ةكبشلا رورم ةكرح ريفشتب
 ناونع ةمجرت لالخ نم 172.17.63.230 ناونعلا ىلإ مهتمجرت متت ،رخآ ناكم يأ ىلإ مهسفن

.(PAT) ذفنملا

 برض لالخ نم رورم ةكرح ضكري ال in order to زاهج نمأ PIX لا ىلع بلطتي رمأ ليكشت لا اذه
برض لالخ نم ضكري نأ تنرتنإلا ىلإ رورم ةكرحو ،قفنلا ربع

 
<#root>

access-list nonat permit ip 10.1.1.0 255.255.255.0 10.2.2.0 255.255.255.0 

nat (inside) 0 access-list nonat 

nat (inside) 1 10.1.1.0 255.255.255.0 0 0
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نيوكتلا

.دنتسملا اذه يف ةحضوملا تازيملا نيوكت تامولعم كل مّدقُت ،مسقلا اذه يف

 نم ديزم ىلع لوصحلل (طقف نيلجسملا ءالمعلل) رماوألا ثحب ةادأ مدختسأ :ةظحالم
.مسقلا اذه يف ةمدختسملا رماوألا لوح تامولعملا

ةكبشلل يطيطختلا مسرلا

:يلاتلا ةكبشلا دادعإ دنتسملا اذه مدختسي

تانيوكتلا

 نامألا ةزهجأ ريدم مادختساب نيوكتلا مسق عجار .رماوألا رطس ةهجاول يه نيوكتلا ةلثمأ هذه
.ASDM مادختساب نيوكتلا لضفت تنك اذإ دنتسملا اذه يف (ASDM) ةلدعملا

PIX رقملا •

يعرف هجوم •

PIX رقملا

 
<#root>

HQPIX(config)#

show run

PIX Version 7.0(0)102 
names 

! 

interface Ethernet0 

description WAN interface 

nameif outside 

security-level 0 

ip address 172.17.63.229 255.255.255.240 

! 

interface Ethernet1 

nameif inside 

security-level 100 

ip address 10.1.1.1 255.255.255.0 

! 
interface Ethernet2 

shutdown 
no nameif 

no security-level 
no ip address 

! 
interface Ethernet3 

shutdown 
no nameif 

no security-level 
no ip address 

//tools.cisco.com/Support/CLILookup/cltSearchAction.do
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! 
interface Ethernet4 

shutdown 
no nameif 

no security-level 
no ip address 

! 
interface Ethernet5 

shutdown 
no nameif 

no security-level 
no ip address 

! 
enable password 8Ry2YjIyt7RRXU24 encrypted 

passwd 2KFQnbNIdI.2KYOU encrypted 
hostname HQPIX 

domain-name cisco.com 
ftp mode passive 

clock timezone AEST 10 

access-list Ipsec-conn extended permit ip 10.1.1.0 255.255.255.0 10.2.2.0 255.255.255.0 

access-list nonat extended permit ip 10.1.1.0 255.255.255.0 10.2.2.0 255.255.255.0

pager lines 24 
logging enable 

logging buffered debugging 
mtu inside 1500 

mtu outside 1500 
no failover 

monitor-interface inside 
monitor-interface outside 

asdm image flash:/asdmfile.50073 
no asdm history enable 

arp timeout 14400 

nat-control 

global (outside) 1 interface 

nat (inside) 0 access-list nonat 

nat (inside) 1 10.1.1.0 255.255.255.0 

access-group 100 in interface inside

route outside 0.0.0.0 0.0.0.0 172.17.63.230 1 
timeout xlate 3:00:00 

timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp 0:00:02 
 sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp 0:05:00 mgcp-pat 0:05:00 

 sip 0:30:00 sip_media 0:02:00 
timeout uauth 0:05:00 absolute 

aaa-server TACACS+ protocol tacacs+ 
aaa-server RADIUS protocol radius 

aaa-server partner protocol tacacs+ 

username cisco password 3USUcOPFUiMCO4Jk encrypted 

http server enable 

http 10.1.1.2 255.255.255.255 inside

no snmp-server location 
no snmp-server contact 

snmp-server community public 
snmp-server enable traps snmp 

crypto ipsec transform-set avalanche esp-des esp-md5-hmac 

crypto ipsec security-association lifetime seconds 3600 

crypto ipsec df-bit clear-df outside 



crypto map forsberg 21 match address Ipsec-conn 

crypto map forsberg 21 set peer 172.17.63.230 

crypto map forsberg 21 set transform-set avalanche 

crypto map forsberg interface outside

isakmp identity address 

isakmp enable outside 

isakmp policy 1 authentication pre-share 

isakmp policy 1 encryption 3des 

isakmp policy 1 hash sha 

isakmp policy 1 group 2

isakmp policy 1 lifetime 86400 
isakmp policy 65535 authentication pre-share 

isakmp policy 65535 encryption 3des 
isakmp policy 65535 hash sha 
isakmp policy 65535 group 2 

isakmp policy 65535 lifetime 86400 
telnet timeout 5 

ssh timeout 5 
console timeout 0 

tunnel-group 172.17.63.230 type ipsec-l2l 

tunnel-group 172.17.63.230 ipsec-attributes 

pre-shared-key *

! 
class-map inspection_default 

match default-inspection-traffic 
! 
! 

policy-map asa_global_fw_policy 
class inspection_default 

inspect dns maximum-length 512 
inspect ftp 

inspect h323 h225 
inspect h323 ras 
inspect netbios 

inspect rsh 
inspect rtsp 

inspect skinny 
inspect esmtp 

inspect sqlnet 
inspect sunrpc 
inspect tftp 
inspect sip 

inspect xdmcp 
inspect http 

! 
service-policy asa_global_fw_policy global 

Cryptochecksum:3a5851f7310d14e82bdf17e64d638738 
: end 

SV-2-8# 

 

يعرف هجوم

 
<#root>



BranchRouter#

show run

Building configuration... 
 

Current configuration : 1719 bytes 
! 

! Last configuration change at 13:03:25 AEST Tue Apr 5 2005 
! NVRAM config last updated at 13:03:44 AEST Tue Apr 5 2005 

! 
version 12.2 

service timestamps debug datetime msec 
service timestamps log uptime 

no service password-encryption 
! 

hostname BranchRouter 
! 

logging queue-limit 100 
logging buffered 4096 debugging 

! 
username cisco privilege 15 password 0 cisco 

memory-size iomem 15 
clock timezone AEST 10 

ip subnet-zero 
! 
! 
! 

ip audit notify log 
ip audit po max-events 100 

! 
! 
! 

crypto isakmp policy 11 

encr 3des 

authentication pre-share 

group 2 

crypto isakmp key cisco123 address 172.17.63.229

! 
! 

crypto ipsec transform-set sharks esp-des esp-md5-hmac

! 

crypto map nolan 11 ipsec-isakmp 

set peer 172.17.63.229 

set transform-set sharks 

match address 120

! 
! 
! 
! 
! 
! 
! 
! 
! 
! 

no voice hpi capture buffer 
no voice hpi capture destination 



! 
! 

mta receive maximum-recipients 0 
! 
! 
! 
! 

interface Ethernet0/0 

ip address 172.17.63.230 255.255.255.240 

ip nat outside 

no ip route-cache 

no ip mroute-cache 

half-duplex 

crypto map nolan

! 

interface Ethernet0/1 

ip address 10.2.2.1 255.255.255.0 

ip nat inside 

half-duplex

! 

ip nat pool branch 172.17.63.230 172.17.63.230 netmask 255.255.255.0 

ip nat inside source route-map nonat pool branch overload

no ip http server 
no ip http secure-server 

ip classless 
ip route 10.1.1.0 255.255.255.0 172.17.63.229 

! 
! 
! 

access-list 120 permit ip 10.2.2.0 0.0.0.255 10.1.1.0 0.0.0.255 

access-list 130 deny ip 10.2.2.0 0.0.0.255 10.1.1.0 0.0.0.255 

access-list 130 permit ip 10.2.2.0 0.0.0.255 any 

! 

route-map nonat permit 10 

match ip address 130

! 
call rsvp-sync 

! 
! 

mgcp profile default 
! 

dial-peer cor custom 
! 
! 
! 
! 
! 

line con 0 
line aux 0 

line vty 0 4 
login 

! 
! 

end

 



ASDM مادختساب نيوكتلا

 .ASDM ل (GUI) ةيموسرلا مدختسملا ةهجاو مادختساب PIX نيوكت ةيفيك لاثملا اذه حضوي
 ةصاخلا E1 ةيلخادلا ةهجاولاب IP 10.1.1.2 ناونعو ضرعتسمب دوزم رتويبمك زاهج ليصوت متي

.PIX ىلع http نيكمت نم دكأت .PIX ب

.رقملل PIX ب صاخلا ASDM نيوكت ءارجإلا اذه حضوي

.ليزنت ةقيرط رتخاو PIX ب رتويبمكلا ليصوتب مق

.PIX نم يلاحلا نيوكتلا ليمحتب ASDM موقي

.مئاوقلاو ةبقارملا تاودأ ةذفانلا هذه رفوت

1. 

 .2.دوجوم نيوكتل ريرحت وأ ةديدجلا تاهجاولل ةفاضإ ددحو تاهجاو < تازيم < نيوكت ددح

 .3.ةيلخادلا ةهجاولل نيمأتلا تارايخ ددح

 نراقلا ىلإ NAT/PAT رورم ةكرح رخآ لكو nat يفعي رورم ةكرح رفشي ،ليكشت nat لا يف
.يجراخ

4. 

 .5قفن ةعومجم نيكمتب مقو قفن ةعومجم < ماع< VPN ددح

 .6.ةيجراخلا ةهجاولا ىلع IKE نيكمتب مقو ةيمومع تاملعم < VPN > IKE ددح

 .IKE.7 تاسايس رتخاو تاسايسلا < VPN > IKE ددح

 .8.دعب نع ةنونعلاو يلحملا قفنلل IPsec رتخاو IPsec دعاوق < VPN > IPsec ددح

 .9.قفنلا ةسايس رتخاو قفنلا ةسايس < VPN > IPsec ددح

 .10.ليوحت ةعومجم رتخاو ليوحتلا تاعومجم < VPN > IPsec ددح

 هجوم ىلإ يكيتاتسإ نكاس راسم رتخاو يكيتاتسإ نكاس هيجوت < هيجوت < هيجوت ددح
 نامضل ديعبلا VPN ةكبش ريظن ىلإ تباثلا راسملا ريشي ،لاثملا اذه يف .ةباوبلا

.ةطاسبلا

11. 

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

 مجرتم ةادأ مدختسا .show رماوأ ضعب (طقف نيلجسملاءالمعلل) جارخإلا مجرتم ةادأ معدت
. show رمألا جَرخُم ليلحت ضرعل (OIT) جارخإلا

show crypto ips sa—2 ةلحرملا نامأ تانارتقا ضرعي. •

show crypto isakmp sa—1 ةلحرملا نامأ تانارتقا ضرعي. •

اهحالصإو ءاطخألا فاشكتسا
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.تالجسلا ضرعو ليجستلا نيكمتل ASDM مادختسإ كنكمي

 قوف رقناو ،ليجستلا نيكمت رتخأ ،ليجستلا دادعإ < ليجست < صئاصخ < نيوكت ددح
.ليجستلا نيكمتل قيبطت

•

 نزخم رتخاو ،ليجستلا ىوتسم ىلع < تقؤملا لجسلا نزخم < ليجست < ةبقارم ددح
.تالجسلا ضرعل ضرع قوف رقناو ،تقؤملا ليجستلا

•

اهحالصإو ءاطخألا فاشكتسا رماوأ

 مجرتم ةادأ مدختسا .show رماوأ ضعب (طقف نيلجسملاءالمعلل) جارخإلا مجرتم ةادأ معدت
. show رمألا جَرخُم ليلحت ضرعل (OIT) جارخإلا

.debug رماوأ مادختسإ لبق حيحصتلا رماوأ لوح ةمهم تامولعم ىلإ عجرا :ةظحالم

debug crypto ipSec—تاضوافم ضرعي IPsec 2 ةلحرملل. •

debug crypto isakmp—تاضوافم ضرعي ISAKMP 1 ةلحرملل. •

debug crypto engine—اهريفشت متي يتلا تانايبلا رورم ةكرح ضرعي. •

.1 ةلحرملاب ةقلعتملا نامألا تانارتقا وحمي—isakmp ريفشتلا حسم •

.2 ةلحرملاب ةقلعتملا نامألا تانارتقا وحمي—sa ريفشتلا حسم •

debug icmp trace— تابلط تناك اذإ ام ضرعي ICMP ىلإ لصت ةفيضملا ةزهجألا نم PIX. 
 ليغشتل كب صاخلا نيوكتلا يف ICMP ب حامسلل access-list رمأ ةفاضإ ىلإ جاتحت

.اذه ءاطخألا حيحصت

•

 متيو اهؤاشنإ متي يتلا تالاصتالا ضرعي —تقؤملا ليجستلا نزخم ءاطخأ حيحصت
 تقؤملا نزخملا يف تامولعملا نيزخت متي .PIX ربع نورمي نيذلا نيفيضملل اهضفر

.show log رمألا مادختساب جارخإلا ةيؤر كنكميو PIX لجسل

•

ةلص تاذ تامولعم

 لوصولل IPSec لوكوتورب ربع (VPN) ةيرهاظلا ةصاخلا ةكبشلا ءاطخأ فاشكتسأ لولح
اعويش رثكألا L2L و دعب نع

•

Cisco PIX ةيامح رادج جمانرب •
Cisco نم نمآلا PIX ةيامح رادج رماوأ عجارم •

(PIX كلذ يف امب) نامألا جتنمل ةيناديملا تامالعإلا •
(RFCs) تاقيلعتلا تابلط •

https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


