
ASA 8.3 ضيوفت :ثدحألا تارادصإلاو RADIUS 
(ACS 5.x) ىلإ لوصولل VPN ةمئاق مادختساب 
 ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا

ASDM نيوكت لاثمو CLI عم

تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا

تابلطتملا
ةمدختسملا تانوكملا

تاحالطصالا
ةيساسأ تامولعم

نيوكتلا
ةكبشلل يطيطختلا مسرلا

(IPsec) دعب نع لوصولل VPN ةكبش نيوكت
CLI مادختساب ASA نيوكت

يدرفلا مدختسملل ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاقل ACS نيوكت
ةعومجملل ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاقل ACS نيوكت

ةكبشلا ةزهجأ ةعومجمل ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاقل ACS نيوكت
نيمدختسم ةعومجمل IETF RADIUS تادادعإ نيوكت

Cisco نم VPN ةكبش ليمع نيوكت
ةحصلا نم ققحتلا

ريفشتلا رماوأ راهظإ
ةعومجملا/مدختسملل ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاق

ةيفصتلا لماع فرعمل (ACL) لوصولا يف مكحتلا ةمئاق
اهحالصإو ءاطخألا فاشكتسا

ةينمألا تانارتقالا حسم
اهحالصإو ءاطخألا فاشكتسا رماوأ

ةلص تاذ تامولعم

ةمدقملا

 ىلإ لوصولل نيمدختسملا ةقداصمل نامألا زاهج نيوكت ةيفيك دنتسملا اذه حضوي
 يوتحي ال دنتسملا اذه نإف ،اينمض RADIUS ضيوفت نيكمت كنكمي هنأل ارظنو .ةكبشلا

 لوح تامولعم رفوي وهو .نامألا زاهج ىلع RADIUS ضيوفت نيوكت لوح تامولعم يأ ىلع
.RADIUS مداوخ نم اهيقلت متي يتلا لوصولا ةمئاق تامولعمل نامألا زاهج ةجلاعم ةيفيك

 لوصولا ةمئاق مسا وأ نامألا زاهج ىلإ لوصولا ةمئاق ليزنتل RADIUS مداخ نيوكت كنكمي
 ةصاخلا لوصولا ةمئاق يف هب حومسم وه امب طقف مدختسملل حمسي .ةقداصملا تقو يف



.مدختسملاب

 مداخ مادختسإ دنع ريوطتلل ةيلباق لئاسولا رثكأ يه ليزنتلل ةلباقلا لوصولا مئاوق
 .مدختسم لكل ةبسانملا لوصولا مئاوق ريفوتل Cisco نم (ACS) نمآلا لوصولا يف مكحتلا

 عجرا ،Cisco Secure ACS و ليزنتلل ةلباقلا لوصولا ةمئاق تازيم لوح تامولعملا نم ديزمل
 مئاوقو ليزنتلل ةلباقلا لوصولا يف مكحتلا مئاوق لاسرإل RADIUS مداخ نيوكت ىلإ

.ليزنتلل ةلباقلا IP ىلإ لوصولا يف مكحتلا

 ةمئاق مادختساب ةكبشلا ىلإ لوصولل RADIUS (ACS) ضيوفت :ASA/PIX 8.x ىلإ عجرا
 نيوكتلل ASDM نيوكت لاثمو CLI عم ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا

.مدقألا تارادصإلاو 8.2 تارادصإلا عم Cisco ASA ىلع قباطتملا

ةيساسألا تابلطتملا

تابلطتملا

 متو لماكلا ليغشتلا ديق (ASA) فيكتلل لباقلا نامألا زاهج نأ دنتسملا اذه ضرتفي
 تارييغت ءارجإب Cisco نم CLI وأ (ASDM) ةلدعملا نامألا ةزهجأ ريدمل حامسلل هنيوكت

.نيوكتلا

 ةطساوب دعب نع زاهجلا نيوكتب حامسلل ASDM ىلإ HTTPS لوصوب حامسلا ىلإ عجرا :ةظحالم
ASDM وأ Secure Shell (SSH).

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ثدحألا تارادصإلاو Cisco نم 8.3 رادصإلا ASA جمانرب •

Cisco ASDM، ثدحألا تارادصإلاو 6.3 رادصإلا •

ثدحألا تارادصإلاو x.5 رادصإلا Cisco نم VPN ةكبش ليمع •

Cisco Secure ACS 5.x •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ةيساسأ تامولعم

 نم تاعومجم ءاشنإل ليزنتلل ةلباقلا IP ىلإ لوصولا يف مكحتلا مئاوق مادختسإ كنكمي
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 نم ديدعلا ىلع اهقيبطت كنكمي يتلا (ACL) لوصولا يف مكحتلا ةمئاق تافيرعت
 مكحتلا ةمئاق تافيرعت نم تاعومجملا هذه ىمست .نيمدختسملا تاعومجم وأ نيمدختسملا

.(ACL) لوصولاب مكحتلا ةمئاق تايوتحم (ACL) لوصولاب

:ةقيرطلا هذهب ليزنتلل ةلباقلا IP ىلإ (ACL) لوصولا يف مكحتلا مئاوق لمعت

 ةمئاق تناك اذإ ام ددحي ACS نإف ،ةكبشلا ىلإ لوصولا قح مدختسملل ACS حنمي امدنع
 ليوختلا فيرعت فلم ىلإ اهنييعت متي ليزنتلل ةلباق IP ىلإ لوصولا يف مكحتلا

.جئاتنلا مسق يف

1. 

 فلم ىلإ اهنييعت مت ليزنتلل ةلباق IP ىلإ لوصولا يف مكحت ةمئاق ACS ددح اذإ
 لوبق ةمزح يف ،مدختسملا لمع ةسلج نم ءزجك) ةمس لسري ACS نإف ،ليوختلا فيرعت
 ةمئاق رادصإو ،ةامسملا ACL ىلإ لوصولا يف مكحتلا ةمئاق ددحت (RADIUS ىلإ لوصولا

.ةامسملا (ACL) لوصولا يف مكحتلا

2. 

 لوصولا يف مكحتلا ةمئاق نم يلاحلا رادصإلا ىلع يوتحي ال هنأب AAA ليمع در اذإ
(ACL) وأ ةديدج لوصولا يف مكحتلا ةمئاق نأ يأ) هب ةصاخلا تقؤملا نيزختلا ةركاذ يف 

 ىلإ (ةثدحم وأ ةديدج) (ACL) لوصولا يف مكحتلا ةمئاق لسري ACS نإف ،(اهرييغت مت
.زاهجلا

3. 

 يف مكحتلا مئاوق نيوكتل ليدب يه ليزنتلل ةلباقلا IP ىلإ لوصولا يف مكحتلا مئاوق
 .مدختسم ةعومجم وأ مدختسم لكل RADIUS Cisco-AV-pair [26/9/1] ةمس يف (ACL) لوصولا
 اهحنمو ،ةدحاو ةرم ليزنتلل ةلباق IP ىلإ (ACL) لوصولا يف مكحت ةمئاق ءاشنإ كنكمي

 فيرعت فلم يأ ىلإ ليزنتلل ةلباقلا IP ىلإ لوصولا يف مكحتلا ةمئاق نييعت مث ،امسا
 ةمس نيوكتب تمق اذإ نم ةيلاعف رثكأ ةقيرطلا هذه نوكت .همسا عاجرإب تمق اذإ ضيوفت

RADIUS Cisco-av-pair ليوختلا فيصوتل.

 مدختست ال ،ACS بيو ةهجاو يف (ACL) لوصولا يف مكحتلا ةمئاق تافيرعت لخدت امدنع
 ةمئاق رمأ ةغايص مدختسأ ،ىرخألا بناوجلا عيمج يف ؛مسالا وأ ةيساسألا ةملكلا تالاخدإ
 ةمئاق قيبطت يونت يذلا AAA ليمعل ءامسألاو ةيسايقلا (ACL) لوصولا يف مكحتلا

 يف مكحتلا ةمئاق تافيرعت نمضتت .هيلع ليزنتلل ةلباقلا IP ىلإ لوصولا يف مكحتلا
 لوصولا يف مكحتلا ةمئاق رماوأ نم رثكأ وأ دحاو رمأ ACS يف اهلخدت يتلا (ACL) لوصولا

(ACL). لوصولا يف مكحت ةمئاق رمأ لك نوكي نأ بجي (ACL) لصفنم رطس ىلع.

 ليزنتلل ةلباقلا IP ىلإ لوصولا يف مكحتلا مئاوق نم ديدعلا ديدحت كنكمي ،ACS يف
 دعاوق يف ةدراولا طورشلا ىلإ ادانتسا .ةفلتخملا ليوختلا فيرعت تافلم يف مهمادختساو
 مئاوق ىلع يوتحت ةفلتخم ضيوفت فيرعت تافلم لاسرإ كنكمي ،لوصولا ةمدخ ضيوفت

.نيفلتخم AAA ءالمع ىلإ ليزنتلل ةلباقلا IP ىلإ لوصولا يف مكحتلا

 يف (ACL) لوصولا يف مكحتلا ةمئاق تايوتحم بيترت رييغت كنكمي ،كلذ ىلع ةوالع
 ةمئاق تايوتحم صحفب ACS موقي .ليزنتلل ةلباق IP ىلإ (ACL) لوصولا يف مكحت ةمئاق

 يف مكحتلا ةمئاقل ىوتحم لوأ ليزنتو ،لودجلا ىلعأ نم اءدب ،(ACL) لوصولا يف مكحتلا
 تمق اذإ ماظنلا ةءافك نم دكأتلا كنكمي ،بيترتلا نييعت دنع .هيلع رثعي (ACL) لوصولا

 ىلعأ وحن ىلع قيبطتلل ةيلباق رثكألا (ACL) لوصولا يف مكحتلا ةمئاق تايوتحم عضوب
.ةمئاقلا يف

 AAA ليمع ىلع ليزنتلل ةلباق IP ىلإ (ACL) لوصولا يف مكحت ةمئاق مادختسإ لجأ نم
:ةيلاتلا دعاوقلاب AAA ليمع مزتلي نأ بجي ،نيعم



ةقداصملل RADIUS مادختسإ •

ليزنتلل ةلباقلا IP ىلإ (ACL) لوصولا يف مكحتلا مئاوق معد •

:ليزنتلل ةلباقلا IP ىلإ لوصولا يف مكحتلا مئاوق معدت يتلا Cisco ةزهجأ ىلع ةلثمأ هذه

ASA •

ثدحألا تارادصإلاو T(8)12.3 رادصإلا ،IOS لغشت يتلا Cisco ةزهجأ •

 (ACL) لوصولا يف مكحتلا مئاوق لاخدإل همادختسإ كيلع بجي يذلا قيسنتلا ىلع لاثم اذه
:(ACL) لوصولا يف مكحتلا ةمئاق تافيرعت عبرم ىلإ

 

permit ip 10.153.0.0 0.0.255.255 host 10.158.9.1 
permit ip 10.154.0.0 0.0.255.255 10.158.10.0 0.0.0.255 

permit 0 any host 10.159.1.22 
deny ip 10.155.10.0 0.0.0.255 10.159.2.0 0.0.0.255 log 

permit TCP any host 10.160.0.1 eq 80 log 
permit TCP any host 10.160.0.2 eq 23 log 

permit TCP any host 10.160.0.3 range 20 30 
permit 6 any host HOSTNAME1 

permit UDP any host HOSTNAME2 neq 53 
deny 17 any host HOSTNAME3 lt 137 log 

deny 17 any host HOSTNAME4 gt 138 
deny ICMP any 10.161.0.0 0.0.255.255 log 

permit TCP any host HOSTNAME5 neq 80 

 

نيوكتلا

.دنتسملا اذه يف ةحضوملا تازيملا نيوكت تامولعم كل مّدقُت ،مسقلا اذه يف

ةكبشلل يطيطختلا مسرلا

:يلاتلا ةكبشلا دادعإ دنتسملا اذه مدختسي



 .تنرتنإلا ىلع routable اينوناق ليكشت اذه يف لمعتسي ةطخ بطاخي سيل ip لا :ةظحالم
.ةئيب ربتخم يف تلمعتسا ناك يأ ناونع rfc 1918 مه

(IPsec) دعب نع لوصولل VPN ةكبش نيوكت

ASDM ءارجإ

:VPN دعب نع لوصولا تلكش steps in order to اذه تمتأ

 راطإلا نم دعب نع لوصولل VPN جلاعم VPN > IPsec (IKEv1) تاجلاعم < تاجلاعملا ددح
.يسيئرلا

1. 



 ةناخ ديدحت نم اضيأ دكأتو ،(لاثملا اذه يف ،يجراخ) بولطم وه امك VPN قفن ةهجاو ددح
.ةهجاولا ىلإ لوصولا مئاوق زواجتل ةدراولا IPsec لمع تاسلج نيكمت ل ةرواجملا رايتخالا

2. 

 Next قوف رقنا .ىلعأ وأ x.3 قالطإ ،نوبز cisco VPN نأ امب عون نوبز VPN لا ترتخأ
.(يلاتلا)

3. 



 يه انه ةمدختسملا ةقداصملا ةقيرط .ةقداصملا تامولعم رفوو ةقداصملا بولسأ رتخأ
 .ةرفوتملا ةحاسملا يف قفنلا ةعومجم مسا ريفوتب اضيأ مق .اقبسم كرتشم حاتفم
 مدختسملا قفنلا ةعومجم مساو Cisco123 وه انه مدختسملا اقبسم كرتشملا حاتفملا

.(يلاتلا) Next قوف رقنا .Cisco-Tunnel وه انه

4. 



 مدختسملا تانايب ةدعاق ىلإ دعب نع نيمدختسملا ةقداصم ديرت تنك اذإ ام رتخأ
 مداوخ ةعومجم مادختساب ةقداصملا راتخن ،انه .ةيجراخ AAA مداوخ ةعومجم ىلإ وأ ةيلحملا
AAA. مداوخ ةعومجم مسا لقح راوجب ديدج قوف رقنا AAA مداوخ ةعومجم مسا ءاشنإل AAA 

.ديدج

5. 



 ةهجاولا مساو مداخلل IP ناونعو ةقداصملا لوكوتوربو مداخلا ةعومجم مسا ريفوتب مق
.قفاوم رقناو ،ةرفوتملا ةلباقملا تاحاسملا يف مداخلا رس حاتفمو

6. 



 .7.(يلاتلا) Next قوف رقنا



 VPN تاكبش ءالمعل ايكيمانيد اهنييعت متيل ةيلحملا نيوانعلا نم ةعومجم ددح
.يلحم ناونع نم ةكرب ديدج تقلخ in order to ديدج تقطقط .اهلاصتإ دنع ةديعبلا

8. 



 ،IP ناونع ءاهنإو ،IP ناونع ءدبو ،عمجتلا مسا ريفوتب مق ،IP عمجت ةفاضإ ةذفان يف
.OK قوف رقناو .ةيعرفلا ةكبشلا عانقو

9. 

 وه لاثملا اذهل عمجتلا مسا .يلاتلا رقناو ،ةلدسنملا ةمئاقلا نم عمجتلا مسا ددح
.9 ةوطخلا يف هؤاشنإ مت يذلا عمجت جذومن

10. 



 VPN ءالمع ىلإ هعفد متيل يضارتفا لاجم مساو WINS و DNS مداخ تامولعم ددح :يرايتخإ
.ةديعبلا

11. 



 اهفيرعت متي نأ بجي ،تدجو نإ ،تاكبشلا وأ ةيلخادلا ةفيضملا تائيبلا يأ ددح
 مسإ نراقلا ريفوت دعب كلذ دعب تقطقط .ةديعبلا VPN تاكبش يمدختسمل

.لاجم ةكبش ءانثتسالا يف تينثتسا نوكي نأ تاكبشلاو

 ةكبش لخاد لماكلا ذفني نأ لمعتسم VPN ديعب حمسي وه ،غراف ةمئاق اذه تنأ كرتي نإ
.ASA لا نم

 يقفنلا لاصتالا موقي .ةذفان اذه ىلع tunneling ماسقنا تنكم اضيأ عيطتسي تنأ
 ءارجإلا اذه يف اقبسم ةددحملا دراوملا ىلإ تانايبلا رورم ةكرح ريفشتب مسقنملا

 ةكرحل تاونق ءاشنإ مدع لالخ نم ماع لكشب تنرتنإلا ىلإ رفشم ريغ لوصو ريفوتو
 VPN ديعب نم رورم ةكرح لك ،نوكي tunneling ماسقنا نكمي ال نإ .هذه تانايبلا رورم
 اجلاعمو ادج اضيرع ايددرت اقاطن كلذ لكشي نأ نكمي .ASA لا ىلإ قافنأ لمعتسم

.كيدل ةئيهتلا ةيلمع ىلع ءانب كلذو ،افثكم

12. 



 نع ايضار تنك اذإ ءاهنإ قوف رقنا .اهتذختا يتلا تاءارجإلل اصخلم ةذفانلا هذه ضرعت
.كب صاخلا نيوكتلا

13. 



CLI مادختساب ASA نيوكت

:CLI نيوكت وه اذه

ASA زاهج ىلع نيوكتلا ليغشت متي

 
<#root>

ASA# 

sh run

ASA Version 8.4(3) 
! 
 

!--- Specify the hostname for the Security Appliance. 
 

hostname ciscoasa 
enable password y.tvDXf6yFbMTAdD encrypted 

passwd 2KFQnbNIdI.2KYOU encrypted 
names 

! 
 
 

!--- Configure the outside and inside interfaces. 
 

interface Ethernet0/0 
nameif dmz 



security-level 50 
ip address 192.168.26.13 255.255.255.0 

! 
interface Ethernet0/1 

nameif inside 
security-level 100 

ip address 10.1.1.1 255.255.255.0 
! 

interface Ethernet0/2 
nameif outside 

security-level 0 
ip address 172.16.1.1 255.255.255.0 

! 
 

!--- Output is suppressed. 
 
 

boot system disk0:/asa843-k8.bin 
ftp mode passive 

 
object network NETWORK_OBJ_10.1.1.0_24 

subnet 10.1.1.0 255.255.255.0 
object network NETWORK_OBJ_10.2.2.0_24 

subnet 10.2.2.0 255.255.255.0 
 
 

access-list OUTIN extended permit icmp any any 
 
 

!--- This is the Access-List whose name will be sent by !--- RADIUS Server(ACS) in the Filter-ID attribute. 
 

access-list new extended permit ip any host 10.1.1.2 

access-list new extended deny ip any any

pager lines 24 
logging enable 

logging asdm informational 
mtu inside 1500 

mtu outside 1500 
mtu dmz 1500 

 

ip local pool Sample-Pool 10.2.2.1-10.2.2.254 mask 255.255.255.0

 
no failover 

icmp unreachable rate-limit 1 burst-size 1 
 
 

!--- Specify the location of the ASDM image for ASA !--- to fetch the image for ASDM access. 
 

asdm image disk0:/asdm-647.bin 
no asdm history enable 

arp timeout 14400 
 
 

!--- Specify the NAT from internal network to the Sample-Pool. 
 

nat (inside,outside) source static 
NETWORK_OBJ_10.1.1.0_24 NETWORK_OBJ_10.1.1.0_24 destination static 

NETWORK_OBJ_10.2.2.0_24 NETWORK_OBJ_10.2.2.0_24 
 



no-proxy-arp route-lookup 
 

access-group OUTIN in interface outside 
 
 
 

!--- Create the AAA server group "ACS5" and specify the protocol as RADIUS. !--- Specify the ACS 5.x server as a member of the "ACS5" group and provide the !--- location and key. 
 

aaa-server ACS5 protocol radius 

aaa-server ACS5 (dmz) host 192.168.26.51 

timeout 5 

key *****

 
aaa authentication http console LOCAL 

http server enable 2003 
http 0.0.0.0 0.0.0.0 inside 

 
 
 

!--- PHASE 2 CONFIGURATION ---! !--- The encryption & hashing types for Phase 2 are defined here. We are using !--- all the permutations of the PHASE 2 parameters.  
 
 

crypto ipsec ikev1 transform-set ESP-AES-256-MD5 esp-aes-256 esp-md5-hmac 

crypto ipsec ikev1 transform-set ESP-DES-SHA esp-des esp-sha-hmac 

crypto ipsec ikev1 transform-set ESP-3DES-SHA esp-3des esp-sha-hmac 

crypto ipsec ikev1 transform-set ESP-DES-MD5 esp-des esp-md5-hmac 

crypto ipsec ikev1 transform-set ESP-AES-192-MD5 esp-aes-192 esp-md5-hmac 

crypto ipsec ikev1 transform-set ESP-3DES-MD5 esp-3des esp-md5-hmac 

crypto ipsec ikev1 transform-set ESP-AES-256-SHA esp-aes-256 esp-sha-hmac 

crypto ipsec ikev1 transform-set ESP-AES-128-SHA esp-aes esp-sha-hmac 

crypto ipsec ikev1 transform-set ESP-AES-192-SHA esp-aes-192 esp-sha-hmac 

crypto ipsec ikev1 transform-set ESP-AES-128-MD5 esp-aes esp-md5-hmac 

 
 

!--- Defines a dynamic crypto map with !--- the specified transform-sets created earlier. We are specifying all the 
 

!--- transform-sets. 

crypto dynamic-map SYSTEM_DEFAULT_CRYPTO_MAP 65535 set ikev1 transform-set 

   ESP-AES-128-SHA ESP-AES-128-MD5 

ESP-AES-192-SHA ESP-AES-192-MD5 ESP-AES-256-SHA ESP-AES-256-MD5 ESP-3DES-SHA 

   ESP-3DES-MD5 ESP-DES-SHA ESP-DES-MD5

 
 

!--- Binds the dynamic map to the IPsec/ISAKMP process. 
 
 

crypto map outside_map 65535 ipsec-isakmp dynamic SYSTEM_DEFAULT_CRYPTO_MAP

 
 

!--- Specifies the interface to be used with !--- the settings defined in this configuration. 
 

crypto map outside_map interface outside

 
 



!--- PHASE 1 CONFIGURATION ---! !--- This configuration uses ISAKMP policies defined with all the permutation !--- of the 5 ISAKMP parameters. The configuration commands here define the !--- Phase 1 policy parameters that are used. 
 

crypto ikev1 enable outside 

 

crypto ikev1 policy 10 

authentication crack 

encryption aes-256 

hash sha 

group 2 

lifetime 86400 

 

crypto ikev1 policy 20 

authentication rsa-sig 

encryption aes-256 

hash sha 

group 2 

lifetime 86400 

 

crypto ikev1 policy 30 

authentication pre-share 

encryption aes-256 

hash sha 

group 2 

lifetime 86400 

 

crypto ikev1 policy 40 

authentication crack 

encryption aes-192 

hash sha 

group 2 

lifetime 86400 

 

crypto ikev1 policy 50 

authentication rsa-sig 

encryption aes-192 

hash sha 

group 2 

lifetime 86400 

 

crypto ikev1 policy 60 

authentication pre-share 

encryption aes-192 

hash sha 

group 2 

lifetime 86400 

 

crypto ikev1 policy 70 

authentication crack 

encryption aes 

hash sha 

group 2 

lifetime 86400 

 

crypto ikev1 policy 80 

authentication rsa-sig 

encryption aes 

hash sha 

group 2 

lifetime 86400 

 

crypto ikev1 policy 90 



authentication pre-share 

encryption aes 

hash sha 

group 2 

lifetime 86400 

 

crypto ikev1 policy 100 

authentication crack 

encryption 3des 

hash sha 

group 2 

lifetime 86400 

 

crypto ikev1 policy 110 

authentication rsa-sig 

encryption 3des 

hash sha 

group 2 

lifetime 86400 

 

crypto ikev1 policy 120 

authentication pre-share 

encryption 3des 

hash sha 

group 2 

lifetime 86400 

 

crypto ikev1 policy 130 

authentication crack 

encryption des 

hash sha 

group 2 

lifetime 86400 

 

crypto ikev1 policy 140 

authentication rsa-sig 

encryption des 

hash sha 

group 2 

lifetime 86400 

 

crypto ikev1 policy 150 

authentication pre-share 

encryption des 

hash sha 

group 2 

lifetime 86400 

 
webvpn 

group-policy Cisco-Tunnel internal 
group-policy Cisco-Tunnel attributes 

vpn-tunnel-protocol ikev1 
default-domain value cisco.com 

username admin password CdOTKv3uhDhHIw3A encrypted privilege 15 
 

!--- Associate the vpnclient pool to the tunnel group using the address pool. !--- Associate the AAA server group (ACS5) with the tunnel group. 
 
 

tunnel-group Cisco-Tunnel type remote-access 

tunnel-group Cisco-Tunnel general-attributes 



address-pool Sample-Pool 

authentication-server-group ACS5

default-group-policy Cisco-Tunnel 
 
 

!--- Enter the pre-shared-key to configure the authentication method. 
 

tunnel-group Cisco-Tunnel ipsec-attributes 

ikev1 pre-shared-key *****

 
prompt hostname context 

Cryptochecksum:e0725ca9ccc28af488ded9ee36b7822d 
: end 
ASA# 

 

 مدختسملل ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاقل ACS نيوكت
يدرفلا

 تانوذأ نئاكك Cisco Secure ACS 5.x ىلع ليزنتلل ةلباقلا لوصولا مئاوق نيوكت كنكمي
 نم جئاتنلا مسق يف هرايتخإ متيس يذلا ضيوفتلا فيرعت فلم ىلإ هنييعت مث ةامسم

.لوصولا ةمدخ يف ةدعاقلا

 RADIUS مداخ لسريو ،حاجنب IPsec ل VPN ةكبش مدختسم ةقداصم متت ،لاثملا اذه يف
 مداخ ىلإ لوصولا "cisco" مدختسملل نكمي .نامألا زاهج ىلإ ليزنتلل ةلباق لوصو ةمئاق

 ،(ACL) لوصولا يف مكحتلا ةمئاق نم ققحتلل .رخآلا لوصولا عيمج ضفريو طقف 10.1.1.2
.ةعومجملا/مدختسملل ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاق مسق عجار

:ACS 5.x نمأي cisco يف نوبز RADIUS تلكش steps in order to اذه تمتأ

 لا ل لخدم تفضأ in order to قلخي ةقطقطو ،نوبز AAA و ةادأ ةكبش<دروم ةكبش ترتخأ
ASA لا يف RADIUS تايطعم ةدعاق لدان.

1. 

 192.168.26.13 تلخد كلذ دعب ،(لاثم اذه يف ،asa-ةنيع) ASA لا ل مهم يلحم مسا تلخد
 RADIUS لا صحفي ب مسق رايخ ةقداصملا يف RADIUS ترتخأ .لاجم ناونعلا يف

.لاسرإ ىلع رقنا .لاجم رس كراشي لا ل Cisco123 لخدأو قودنص قيقدت

2. 



 .RADIUS (ACS).3 مداخ تانايب ةدعاق ىلإ حاجنب ASA ةفاضإ متت

 in order to قلخي ةقطقطو ،لمعتسم<نزخي ةيوه يلخاد<ةيوه نزاخمو لمعتسم ترتخأ
.ةيوه ةحص VPN ل ACS لا نم يلحم تايطعم ةدعاقلا يف لمعتسم تقلخ

4. 



 ةملك لخدأو ،نييلخاد نيمدختسمك رورملا ةملك عون ددح .Cisco مدختسملا مسا لخدأ
.لاسرإ رقناو ،رورملا ةملك ديكأتب مق .(لاثملا اذه يف ،Cisco123) رورملا

5. 

 .6.حاجنب cisco مدختسملا ءاشنإ مت

 < جهنلا رصانع رتخأ ،ليزنتلل ةلباق (ACL) لوصولا يف مكحت ةمئاق ءاشنإل
 (ACL) لوصولا يف مكحتلا مئاوق < ةامسملا تانوذألا تانئاك < تانوذألاو ضيوفتلا

.ءاشنإ قوف رقناو ،ليزنتلل ةلباقلا

7. 



 ىلإ ةفاضإلاب ،ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاق مسا ريفوت
.لاسرإ ىلع رقنا .(ACL) لوصولا يف مكحتلا ةمئاق ىوتحم

8. 

 .9.حاجنب DACL جذومن ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاق ءاشنإ متي

 ذفنم<ةسايس ذفنم ،ةيوه ةحص Access-Policy for VPN تلكش in order to ترتخأ
 اذه يف .RADIUS لوكوتورب ىلإ مدخت ةمدخ ةمدخ يأ تددحو ،ةدعاق ديدحت ةمدخ<ةمدخ<تامدخ

10. 



 يضارتفالا ةكبشلا ىلإ لوصولا يبليسو ،RADIUS عم 1 ةدعاقلا قباطتت ،لاثملا
.RADIUS بلط

 لوصولا مادختسإ متي ،لاثملا اذه يف .10 ةوطخلا نم ةددحملا لوصولا ةمدخ رتخأ
 نم دكأتو ،اهب حومسملا تالوكوتوربلا بيوبتلا ةمالع رتخأ .ةكبشلا ىلإ يضارتفالا

.لاسرإ قوف رقنا. MS-CHAPv2 ب حامسلاو PAP/ASCII ب حامسلا ديدحت

11. 



 نييلخادلا نيمدختسملا ديدحت نم دكأتو ،Access تامدخ يف ةيوهلا مسق قوف رقنا
.ةكبشلل يضارتفالا لوصولا انذخأ ،لاثملا اذه يف .ةيوه ردصمك

12. 



 ،ضيوفتلا < ةكبشلل يضارتفالا لوصولا < لوصولا تامدخ < لوصولا تاسايس رتخأ
.صيصخت قوف رقناو

13. 

 .OK.14 قوف رقناو ،ددحملا دومعلاىلإ رفوتملا دومعلا نم System:UserName لقن



 .15.ةديدج ةدعاق ءاشنإل ءاشنإ قوف رقنا

 ةمئاقلا نم يواسي رتخاو ،System:UserName ل ةرواجملا رايتخالا ةناخ ديدحت نم دكأت
.Cisco مدختسملا مسا لخدأو ،ةلدسنملا

16. 



 .17.ديدحت قوف رقنا



 .18.ديدج ليوخت فيرعت فلم ءاشنإل ءاشنإ ىلع رقنا



 اذه يف فيرعتلا فلم جذومن مادختسإ متي .ليوختلا فيرعت فلمل مسا ريفوتب مق
.لاثملا

19. 



 ةمئاق مسال ةلدسنملا ةمئاقلا نم تباث ددحو ،ةكرتشم ماهم بيوبتلا ةمالع رتخأ
- جذومن) اثيدح هؤاشنإ مت يذلا DACL رتخأ .ليزنتلل لباقلا (ACL) لوصولا يف مكحتلا

DACL) ةميقلل ةلدسنملا ةمئاقلا نم.

20. 



 .21.لاسرإ ىلع رقنا



 مت يذلا ليوختلا فيرعت فلم) فيرعتلا فلم جذومنل ةرواجملا رايتخالا ةناخ نأ نم دكأت
.قفاوم رقناو ،ةددحم (اثيدح هؤاشنإ

22. 

 تافيصوت لقح يف اثيدح هؤاشنإ مت يذلا فيصوتلا جذومن ديدحت نم ققحتلا درجمب
.قفاوم ىلع رقنا ،ليوختلا

23. 



 يواسي System:UserName مادختساب (2-ةدعاقلا) ةديدجلا ةدعاقلا ءاشنإ نم ققحت
 ءاشنإ مت .تارييغتلا ظفح قوف رقنا .كلذل ةجيتنك Sample-Profileو Cisco طورش

.حاجنب 2 ةدعاقلا

24. 

ةعومجملل ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاقل ACS نيوكت



 ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاقل ACS نيوكت نم 12 ىلإ 1 نم تاوطخلا لمكأ
 (ACL) لوصولا يف مكحتلا ةمئاق نيوكتل تاوطخلا هذه ىرجأو يدرفلا مدختسملل ليزنتلل

.نمآلا Cisco ACS يف ةعومجملل ليزنتلل ةلباقلا

.ةنيعلا ةعومجم ىلإ "IPsec VPN "cisco مدختسم يمتني ،لاثملا اذه يف

 لوصو ةمئاق RADIUS مداخ لسريو ،حاجنب ةقداصملاب Cisco ةنيعلا ةعومجم مدختسم موقي
 طقف 10.1.1.2 مداخ ىلإ لوصولا "cisco" مدختسملل نكمي .نامألا زاهج ىلإ ليزنتلل ةلباق

 مسق ىلإ عجرا ،(ACL) لوصولا يف مكحتلا ةمئاق نم ققحتلل .رخآلا لوصولا عيمج ضفريو
.ةعومجملا/مدختسملل ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاق

 رقناو ،ةيوهلا تاعومجم < ةيوهلا نزاخمو نيمدختسملا قوف رقنا ،لقنتلا طيرش يف
.ةديدج ةعومجم ءاشنإل ءاشنإ قوف

1. 

 .2.لاسرإ رقناو ،(ةعومجم جذومن) ةعومجم مسا ريفوتب مق

 مدختسملا ددحو ،نيمدختسملا<ةيلخادلا ةيوهلا نزاخم<مدختسملا ةيوه نزاخم رتخأ
Cisco. مدختسملا اذهل ةعومجملا ةيوضع رييغتل ريرحت قوف رقنا.

3. 



 .4.ةيوهلا ةعومجم راوجب ديدحت قوف رقنا

 .5.قفاوم رقناو ،(ةنيعلا ةعومجم يه يتلاو) اثيدح اهؤاشنإ مت يتلا ةعومجملا ددح



 .6.لاسرإ ىلع رقنا



 < ةكبشلا ىلإ يضارتفالا لوصولا<لوصولا تامدخ < لوصولا تاسايس رتخأ
.ةديدج ةدعاق ءاشنإل ءاشنإ قوف رقناو ،ضيوفتلا

7. 

 .8.ديدحت رقناو ،ةددحم ةيوهلا ةعومجمل ةرواجملا رايتخالا ةناخ نأ نم دكأت



 .ok.9 ةقطقطو ،ةعومجم ةنيع ترتخأ



 .10.ليوختلا تافيصوت مسق يف ، ديدحت ىلع رقنا



 .11.ديدج ليوخت فيرعت فلم ءاشنإل ءاشنإ ىلع رقنا



 اذه يف مدختسملا مسالا وه فيرعتلا فلم .ليوختلا فيرعت فلمل مسا ريفوتب مق
.لاثملا

12. 



 ةمئاق مسال ةلدسنملا ةمئاقلا نم تباث ددحو ،ةكرتشم ماهم بيوبتلا ةمالع رتخأ
- جذومن) اثيدح هؤاشنإ مت يذلا DACL رتخأ .ليزنتلل لباقلا (ACL) لوصولا يف مكحتلا

DACL) ةميقلا" ةلدسنملا ةمئاقلا نم".

13. 



 .14.لاسرإ ىلع رقنا



 .15.قفاوم قوف رقناو ،اقبسم هؤاشنإ مت يذلا ليوختلا فيرعت فلم جذومن رتخأ

 .OK.16 قوف رقناو



 جذومنو طرشك ةعومجملا ةيوهب ةصاخلا ةنيعلا ةعومجملا عم 1 ةدعاقلا ءاشنإ نم ققحت
.تارييغتلا ظفح قوف رقنا .كلذل ةجيتنك فيرعتلا فلم

17. 



 ةعومجمل ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاقل ACS نيوكت
ةكبشلا ةزهجأ

 ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاقل ACS نيوكت نم 12 ىلإ 1 نم تاوطخلا لمكأ
 (ACL) لوصولا يف مكحتلا ةمئاق نيوكتل تاوطخلا هذه ىرجأو يدرفلا مدختسملل ليزنتلل

.Cisco Secure ACS يف ةكبشلا ةزهجأ ةعومجمل ليزنتلل ةلباقلا

 ةزهجأ ةعومجمب ةصاخلا VPN تاباوب ىلإ RADIUS (ASA) ليمع يمتني ،لاثملا اذه يف
 لسريو ،"Cisco" مدختسملل ASA نم دراولا VPN ةقداصم بلط لاسرإ حاجنب متي .ةكبشلا

 لوصولا "cisco" مدختسملل نكمي .نامألا زاهج ىلإ ليزنتلل ةلباق لوصو ةمئاق RADIUS مداخ
 لوصولا يف مكحتلا ةمئاق نم ققحتلل .رخآلا لوصولا عيمج ضفريو طقف 10.1.1.2 مداخ ىلإ

(ACL)، لوصولا يف مكحتلا ةمئاق مسق ىلإ عجرا (ACL) ليزنتلل ةلباقلا 
.ةعومجملا/مدختسملل

 ةكبش تقلخ in order toقلخي ةقطقطو ،عون ةادأ<ةعومجم ةادأ ةكبش<دروم ةكبش ترتخأ
.ديدج ةعومجم ةادأ

1. 

 .2.لاسرإ قوف رقناو ،(لاثملا اذه يف VPN تاباوب) ةكبشلا ةزهجأ ةعومجم مسا ريفوتب مق



 مت يذلا RADIUS Sample-asa ليمع ددحو ،AAA ءالمعو ةكبشلا ةزهجأ<ةكبشلا دراوم رتخأ
 اذه نم ةيوضع ةعومجم ةادأ ةكبشلا تريغ in order to ررحي ةقطقط .اقباس هؤاشنإ

RADIUS نوبز (ASA).

3. 

 .4.زاهجلا عون راوجب ديدحت قوف رقنا



 قوف رقناو ،(VPN تاباوب يه يتلاو) اثيدح اهؤاشنإ مت يتلا ةكبشلا ةزهجأ ةعومجم ددح
.قفاوم

5. 

 .6.لاسرإ ىلع رقنا



 ،ضيوفتلا < ةكبشلل يضارتفالا لوصولا < لوصولا تامدخ < لوصولا تاسايس رتخأ
.صيصخت قوف رقناو

7. 

 .8.قفاوم قوف رقناو ،ددحملا مسقلا ىلإ رفوتم مسقلا نم زاهجلا عون:NDG لقنا

 .9.ةديدج ةدعاق ءاشنإل ءاشنإ قوف رقنا



 ةمئاقلا نم in رتخاو ةددحم NDG:Device Type ل ةرواجملا رايتخالا ةناخ نأ نم دكأت
.ديدحت قوف رقنا .ةلدسنملا

10. 

 .ok.11 ةقطقطو ،اقباس قلخي VPN-Gateways ةعومجم ةادأ ةكبشلا ترتخأ



 .12.ديدحت قوف رقنا



 .13.ديدج ليوخت فيرعت فلم ءاشنإل ءاشنإ ىلع رقنا



 اذه يف مدختسملا مسالا وه فيرعتلا فلم .ليوختلا فيرعت فلمل مسا ريفوتب مق
.لاثملا

14. 



 ةمئاق مسال ةلدسنملا ةمئاقلا نم تباث ددحو ،ةكرتشم ماهم بيوبتلا ةمالع رتخأ
 جذومن) اثيدح هؤاشنإ مت يذلا DACL رتخأ .ليزنتلل لباقلا (ACL) لوصولا يف مكحتلا

DACL) ةميقلل ةلدسنملا ةمئاقلا نم.

15. 



 .16.لاسرإ ىلع رقنا



 .17.قفاوم رقناو ،اقباس هؤاشنإ مت يذلا فيرعتلا فلم جذومن ددح

 .OK.18 قوف رقناو



 ةجيتن نمو ،زاهجلا عون:NDG ةلاحك VPN تارابع مادختساب 1-ةدعاقلا ءاشنإ نم ققحت
.تارييغتلا ظفح قوف رقنا .فيرعتلا فلم جذومن كلذ

19. 



نيمدختسم ةعومجمل IETF RADIUS تادادعإ نيوكت

 دنع RADIUS مداخ نم نامألا زاهج ىلع لعفلاب اهئاشنإب تمق لوصو ةمئاقل مسا ليزنتل
:(11 مقر ةمسلا) IETF RADIUS filter-id ةمسلا نيوكتب مق ،مدختسملا ةقداصم

 
<#root>

filter-id=acl_name

 

 مسا ليزنتب RADIUS مداخ موقيو ،حاجنب Cisco ةقداصمب ةنيعلا ةعومجم مدختسم موقي
 .نامألا زاهج ىلع لعفلاب اهئاشنإب تمق لوصو ةمئاقل (ديدج) لوصولا يف مكحتلا ةمئاق

 مداخ ءانثتساب ASA ةكبش لخاد ةدوجوملا ةزهجألا عيمج ىلإ لوصولا "cisco" مدختسملل نكمي
 يف مكحتلا ةمئاق مسق عجار ،(ACL) لوصولا يف مكحتلا ةمئاق نم ققحتلل .10.1.1.2

.ةيفصتلا فرعم ىلإ لوصولا

 يف ةيفصتلل ةديدج ةامسملا (ACL) لوصولا يف مكحتلا ةمئاق نيوكت مت ،لاثملل اقفو
ASA:

 
<#root>

access-list new extended deny ip any host 10.1.1.2 

access-list new extended permit ip any any

 

:نيوكتب تمق دقل .ةحيحص نوكت امدنع طقف تاملعملا هذه رهظت



ةكبشلا نيوكت يف RADIUS تالوكوتورب دحأ مادختسال AAA ليمع •

 مسق نمض RADIUS (IETF) فرعم ةيفصت لماعب ضيوفت فيرعت فلم ديدحت متي
.لوصولا ةمدخ يف ةدعاقلا نم جئاتنلا

•

.بلاطلا AAA ليمع ىلإ ACS نم مدختسم لكل فيرعت فلمك RADIUS تامس لاسرإ متي

 (ACL) لوصولاب مكحتلا ةمئاقل ACS نيوكت نم 12 ىلإ 10 و 6 ىلإ 1 نم تاوطخلا لمكأ
 ACS نيوكت نم 6 ىلإ 1 نم تاوطخلاب ةعوبتم ،يدرفلا مدختسملل ليزنتلل ةلباقلا

 مسقلا اذه يف تاوطخلا هذه مقأو ،ةعومجملل ليزنتلل ةلباقلا لوصولا يف مكحتلا ةمئاقل
.نمآلا Cisco ACS يف ةيفصتلا فرعم نيوكتل

 ذفن ،ليوختلا فيصوت يف لاحلا وه امك اهقيبطتل IETF RADIUS ةمس تادادعإ نيوكتل
:ةيلاتلا تاوطخلا

 فيرعت تافلم<ةكبشلا ىلإ لوصولا<تانوذألاو ضيوفتلا < جهنلا رصانع رتخأ
.ديدج ضيوفت فيرعت فلم ءاشنإل ءاشنإ قوف رقناو ،ضيوفتلا

1. 

 فيرعت فلم مسا وه ةيفصتلا لماع فرعم .ليوختلا فيرعت فلمل مسا ريفوتب مق
.ةطاسبلل لاثملا اذه يف هرايتخإ مت يذلا ليوختلا

2. 



 ةمئاق ل ةلدسنملا ةمئاقلا نم ةتباث رتخاو ،ةكرتشم ماهم بيوبتلا ةمالع قوف رقنا
 اديدج لوصولا ةمئاق مسا لخدأ .ةيفصتلا فرعمب ةصاخلا (ACL) لوصولا يف مكحتلا

.لاسرإ قوف رقناو ،ةميقلا لقح يف

3. 

 < ةكبشلا ىلإ يضارتفالا لوصولا<لوصولا تامدخ < لوصولا تاسايس رتخأ
.ةديدج ةدعاق ءاشنإل ءاشنإ قوف رقناو ،ضيوفتلا

4. 



 .5.ديدحت رقناو ،ةددحم ةيوهلا ةعومجمل ةرواجملا رايتخالا ةناخ نأ نم دكأت

 .ok.6 ةقطقطو ،ةعومجم ةنيع ترتخأ



 .7.ليوختلا تافيصوت مسق يف ديدحت ىلع رقنا



 قوف رقناو ،اقبسم هؤاشنإ مت يذلا ليوختلا فيرعت فلم ةيفصت لماع فرعم رتخأ
.قفاوم

8. 



 .OK.9 قوف رقناو



 filter-idو طرشك ةعومجملا ةيوه تانيع ةعومجم مادختساب 1-ةدعاقلا ءاشنإ نم ققحت
.تارييغتلا ظفح قوف رقنا .كلذل ةجيتن

10. 



Cisco نم VPN ةكبش ليمع نيوكت

.حاجنب ASA نيوكت نم ققحتلل Cisco VPN ليمع مادختساب Cisco ASA ب لاصتالاب مق

:ةيلاتلا تاوطخلا لمكأ

 .1.نوبز VPN<نوبز VPN ماظن cisco<جمانرب<ةيادب ترتخأ

 .2.ةذفان لخدم ليصوت VPN ديدج create لا تقلطأ in order to ديدج تقطقط



:ديدجلا كلاصتإ ليصافت ألما

 .a.فصو عم "لاصتالا لاخدإ" مسا لخدأ

 .b.قودنص فيضملا يف ASA لا نم يجراخ ناونعلا تلخد

 - اقبسم كرتشم حاتفم) رورملا ةملكو VPN (Cisco-Tunnel) قفن ةعومجم مسا لخدأ
Cisco123) يف اهنيوكت مت امك ASA.

c. 

 .d.ظفح قوف رقنا

3. 



 يسيئرلا راطإلا نم لاصتالا قوف رقنا مث ،همادختسإ ديرت يذلا لاصتالا قوف رقنا
.VPN ةكبش ليمعل

4. 



 ،ةقداصملل ASA لا يف تلكش امك cisco123 ةملكو username cisco لا ،ثح امدنع تلخد
.ديعب ةكبشلا ىلإ تطبر ok in order to ةقطقطو

5. 

 ليصافت نم ققحتلل ةلاحلا ةمئاق نم تايئاصحإ رتخأ ،حاجنب لاصتالا سيسأت درجمب
.قفنلا

6. 



ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

 مجرتم ةادأ مدختسا .show رماوأ ضعب (طقف نيلجسملاءالمعلل) جارخإلا مجرتم ةادأ معدت
. show رمألا جَرخُم ليلحت ضرعل (OIT) جارخإلا

ريفشتلا رماوأ راهظإ

show crypto isakmp sa - نامأ تانارتقا عيمج ضرعي IKE ةيلاحلا (SAs) ريظن يف.

 
<#root>

ciscoasa# 

sh crypto isakmp sa

 
IKEv1 SAs: 

 
   Active SA: 1 

    Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey) 
Total IKE SA: 1 

 
1   IKE Peer: 172.16.1.50 

    Type    : user            Role    : responder 
    Rekey   : no              State   : AM_ACTIVE 

ciscoasa#

 

•

show crypto ipSec - لبق نم ةمدختسملا تادادعإلا ضرعي SAs ةيلاحلا.

 
<#root>

ciscoasa# 

sh crypto ipsec sa

interface: outside 
    Crypto map tag: SYSTEM_DEFAULT_CRYPTO_MAP, seq num: 65535, local addr: 

•
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       172.16.1.1 
 

      local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0) 
      remote ident (addr/mask/prot/port): (10.2.2.1/255.255.255.255/0/0) 

      current_peer: 172.16.1.50, username: cisco 
      dynamic allocated peer ip: 10.2.2.1 

 
      #pkts encaps: 4, #pkts encrypt: 4, #pkts digest: 0 

      #pkts decaps: 333, #pkts decrypt: 333, #pkts verify: 333 
      #pkts compressed: 0, #pkts decompressed: 0 

      #pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0 
      #pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0 

      #PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 
        0 

      #send errors: 0, #recv errors: 0 
 

      local crypto endpt.: 172.16.1.1/0, remote crypto endpt.: 172.16.1.50/0 
      path mtu 1500, ipsec overhead 74, media mtu 1500 

      current outbound spi: 9A06E834 
      current inbound spi : FA372121 

 
    inbound esp sas: 

      spi: 0xFA372121 (4197916961) 
         transform: esp-aes esp-sha-hmac no compression 

         in use settings ={RA, Tunnel, } 
         slot: 0, conn_id: 16384, crypto-map: SYSTEM_DEFAULT_CRYPTO_MAP 

         sa timing: remaining key lifetime (sec): 28678 
         IV size: 16 bytes 

         replay detection support: Y 
         Anti replay bitmap: 

          0xFFFFFFFF 0xFFFFFFFF 
    outbound esp sas: 

      spi: 0x9A06E834 (2584143924) 
         transform: esp-aes esp-sha-hmac no compression 

         in use settings ={RA, Tunnel, } 
         slot: 0, conn_id: 16384, crypto-map: SYSTEM_DEFAULT_CRYPTO_MAP 

         sa timing: remaining key lifetime (sec): 28678 
         IV size: 16 bytes 

         replay detection support: Y 
         Anti replay bitmap: 

          0x00000000 0x00000001

 

ةعومجملا/مدختسملل ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاق

 متي .Cisco مدختسملل ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاق نم ققحت
.CSACS نم (ACL) لوصولا يف مكحتلا مئاوق ليزنت

 
<#root>

ciscoasa# 

sh access-list 

access-list cached ACL log flows: total 0, denied 0 (deny-flow-max 4096) 
            alert-interval 300 

access-list OUTIN; 1 elements; name hash: 0x683c318c 
access-list OUTIN line 1 extended permit icmp any any (hitcnt=1) 0x2ba5809c 



access-list #ACSACL#-IP-Sample-DACL-4f3b9117; 2 elements; name hash: 0x3c878038 

   (dynamic) 

access-list #ACSACL#-IP-Sample-DACL-4f3b9117 line 1 extended permit ip any host 

   10.1.1.2 (hitcnt=0) 0x5e896ac3 

access-list #ACSACL#-IP-Sample-DACL-4f3b9117 line 2 extended deny ip any any 

   (hitcnt=130) 0x19b3b8f5

 

ةيفصتلا لماع فرعمل (ACL) لوصولا يف مكحتلا ةمئاق

 ةعومجملا يمدختسم ةيفصت متيو ،Sample-Group - ةعومجملا ىلع Filter-ID [011] قيبطت مت
.ASA يف ةددحملا (ةديدجلا) (ACL) لوصولا يف مكحتلا ةمئاقل اقفو

 
<#root>

ciscoasa# 

sh access-list

access-list cached ACL log flows: total 0, denied 0 (deny-flow-max 4096) 
            alert-interval 300 

access-list OUTIN; 1 elements; name hash: 0x683c318c 
access-list OUTIN line 1 extended permit icmp any any (hitcnt=1) 0x2ba5809c 

access-list new; 2 elements; name hash: 0xa39433d3 

access-list new line 1 extended permit ip any host 10.1.1.2 (hitcnt=4) 

   0x58a3ea12 

access-list new line 2 extended deny ip any any (hitcnt=27) 0x61f918cd

 

اهحالصإو ءاطخألا فاشكتسا

 متي .اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي
.ةنيعلل ءاطخألا حيحصت جارخإ ضرع اضيأ

 IPsec ب ةصاخلا VPN ةكبش ءاطخأ فاشكتسأ لوح تامولعملا نم ديزم ىلع لوصحلل :ةظحالم
 (VPN) ةيرهاظلا ةصاخلا ةكبشلا ءاطخأ فاشكتسأ لولح ىلإ عجرا ،اهحالصإو دعب نع لوصولل

.دعب نع لوصولاو L2L ل

ةينمألا تانارتقالا حسم

 يف .رييغت ءارجإ دعب ةدوجوملا SA تالاح حسم نم دكأت ،اهحالصإو ءاطخألا فاشكتسأ دنع
:ةيلاتلا رماوألا مدختسأ ،PIX ل تازايتمالا يذ عضولا

 ةيساسألا ةملكلا ريفشت .ةطشنلا IPsec تاكبش فذحي - ipSec sa [crypto] حسم
.يرايتخإ

•

 ةيساسألا ةملكلا ريفشت .ةطشنلا IKE تاكبش فذحي - isakmp sa [crypto] حسم
.يرايتخإ

•
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اهحالصإو ءاطخألا فاشكتسا رماوأ

 مجرتم ةادأ مدختسا .show رماوأ ضعب (طقف نيلجسملاءالمعلل) جارخإلا مجرتم ةادأ معدت
. show رمألا جَرخُم ليلحت ضرعل (OIT) جارخإلا

.debug رماوأ مادختسإ لبق حيحصتلا رماوأ لوح ةمهم تامولعم ىلإ عجرا :ةظحالم

debug crypto ipSec 7 - تاضوافم ضرعي IPsec 2 ةلحرملل. •

debug crypto isakmp 7 - تاضوافم ضرعي ISAKMP 1 ةلحرملل. •

ةلص تاذ تامولعم

Cisco نم ASA 5500 Series فيكتلل ةلباقلا نامألا ةزهجأ معد ةحفص •
 Cisco ASA 5500 Series Adaptive Security Appliances ةلدعملا نامألا ةزهجأ رماوأ عجارم

Command References
•

Cisco نم ةلدعملا نامألا لولح ةزهجأ ريدم •
IKE تالوكوتورب/IPsec ةضوافم معد ةحفص •

Cisco نم VPN ةكبش ليمع معد ةحفص •
Cisco نم نمآلا لوصولا يف مكحتلا ماظن •

(RFCs) تاقيلعتلا تابلط •
Cisco Systems - تادنتسملاو ينقتلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


