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(IPSec) دعب نع لوصولل VPN ةكبش نيوكت
CLI مادختساب ASA/PIX نيوكت

Cisco نم VPN ةكبش ليمع نيوكت
يدرفلا مدختسملل ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاقل ACS نيوكت

ةعومجملل ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاقل ACS نيوكت
نيمدختسم ةعومجمل IETF RADIUS تادادعإ نيوكت

ةحصلا نم ققحتلا
ريفشتلا رماوأ راهظإ

ةعومجملا/مدختسملل ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاق
ةيفصتلا لماع فرعمل (ACL) لوصولا يف مكحتلا ةمئاق

اهحالصإو ءاطخألا فاشكتسا
ةينمألا تانارتقالا حسم

اهحالصإو ءاطخألا فاشكتسا رماوأ
ةلص تاذ تامولعم

ةمدقملا

 ىلإ لوصولل نيمدختسملا ةقداصمل نامألا زاهج نيوكت ةيفيك دنتسملا اذه حضوي
 ىلع مسقلا اذه يوتحي الف ،اينمض RADIUS صيخارت نيكمت كنكمي هنأل ارظنو .ةكبشلا

 ةيفيك لوح تامولعم رفوي وهو .نامألا زاهج ىلع RADIUS ضيوفت نيوكت لوح تامولعم يأ
.RADIUS مداوخ نم اهيقلت متي يتلا لوصولا ةمئاق تامولعمل نامألا زاهج ةجلاعم

 لوصولا ةمئاق مسا وأ نامألا زاهج ىلإ لوصولا ةمئاق ليزنتل RADIUS مداخ نيوكت كنكمي
 ةصاخلا لوصولا ةمئاق يف هب حومسم وه امب طقف مدختسملل حمسي .ةقداصملا تقو يف



.مدختسملاب

 ردصم مادختسإ دنع ريوطتلل ةيلباق لئاسولا رثكأ يه ليزنتلل ةلباقلا لوصولا مئاوق
 ديزمل .مدختسم لكل ةبسانملا لوصولا مئاوق ريفوتل Cisco نم نمآلا يفاضإلا ىوتحملا

 ىلإ عجرا ،Cisco Secure ACS و ليزنتلل ةلباقلا لوصولا ةمئاق تازيم لوح تامولعملا نم
 مكحتلا مئاوقو ليزنتلل ةلباقلا لوصولا يف مكحتلا مئاوق لاسرإل RADIUS مداخ نيوكت

.ليزنتلل ةلباقلا IP ىلإ لوصولا يف

 مادختساب VPN ىلإ لوصولل RADIUS (ACS 5.x) ضيوفت :ثدحألا تارادصإلاو ASA 8.3 ىلإ عجرا
 نيوكتلل ASDM نيوكت لاثمو CLI عم ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاق

.ثدحألا تارادصإلاو 8.3 تارادصإلا عم Cisco ASA ىلع قباطتملا

ةيساسألا تابلطتملا

تابلطتملا

 وأ Cisco ASDM ل حامسلل هنيوكت متو لماكلا ليغشتلا ديق ASA نأ دنتسملا اذه ضرتفي
CLI نيوكتلا تارييغت ءارجإب.

 نيوكت لاثم ىلع PIX/ASA 7.x: SSH وأ ASDM ل HTTPS لوصوب حامسلا ىلإ عجرا :ةظحالم
 Secure Shell وأ ASDM ةطساوب دعب نع زاهجلا نيوكتب حامسلل ةيجراخلاو ةيلخادلا ةهجاولا

(SSH).

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ثدحألا تارادصإلاو Cisco نم x.7 رادصإلا فيكتلل لباقلا نامألا زاهج جمانرب •

Cisco Adaptive Security Device Manager، 5 رادصإلا.x ثدحألا تارادصإلاو •

Cisco VPN Client 4 رادصإلا.x ثدحألا تارادصإلاو •

Cisco Secure Access Control Server 4.x •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةلصلا تاذ تاجتنملا

.ثدحألا تارادصإلاو x.7 رادصإلا Cisco PIX نامألا زاهج عم نيوكتلا اذه مادختسإ نكمي امك

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا
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ةيساسأ تامولعم

 نم تاعومجم ءاشنإل ليزنتلل ةلباقلا IP ىلإ لوصولا يف مكحتلا مئاوق مادختسإ كنكمي
 نم ديدعلا ىلع اهقيبطت كنكمي يتلا (ACL) لوصولا يف مكحتلا ةمئاق تافيرعت

 مكحتلا ةمئاق تافيرعت نم تاعومجملا هذه ىمست .نيمدختسملا تاعومجم وأ نيمدختسملا
 ،NAFs جمدب موقت امدنع ،اضيأ .(ACL) لوصولاب مكحتلا ةمئاق تايوتحم (ACL) لوصولاب

 ليمع ىلإ اهلاسرإ متي يتلا (ACL) لوصولا يف مكحتلا ةمئاق تايوتحم يف مكحتت كنإف
AAA ىلإ لوصولا يف مكحتلا ةمئاق نأ ينعي اذهو .هنم لوصولا ىلإ مدختسملا ىعسي يذلاو 
IP يف مكحتلا ةمئاق ىوتحم تافيرعت نم رثكأ وأ ادحاو افيرعت نمضتت ليزنتلل ةلباقلا 

 ءالمع عيمجب طبترم (يضارتفا لكشب) وأ NAF عم اهنم دحاو لك نرتقيو ،(ACL) لوصولا
AAA. ةكبشلا يف مكحتلا ةزيم مكحتت (NAF) مكحتلا ةمئاق تايوتحم قيبطت ةيناكمإ يف 

 لوح تامولعملا نم ديزمل .AAA ليمعب صاخلا IP ناونعل اقفو ةددحملا (ACL) لوصولا يف
NAFs ىلإ لوصولا يف مكحتلا مئاوق مظنت فيكو IP لماوع لوح عجار ،ليزنتلل ةلباقلا 

.ةكبشلا ىلإ لوصولا ةيفصت

:ةقيرطلا هذهب ليزنتلل ةلباقلا IP ىلإ (ACL) لوصولا يف مكحتلا مئاوق لمعت

 ةمئاق تناك اذإ ام ACS ددحي ،ةكبشلا ىلإ لوصولا قح مدختسملل ACS حنمي امدنع
 وأ مدختسملا كلذل اهنييعت متي ليزنتلل ةلباق IP ىلإ لوصولا يف مكحتلا

.مدختسملا ةعومجمل

1. 

 مت ليزنتلل ةلباق IP ىلإ لوصولا يف مكحت ةمئاق عقوم ديدحتب ACS ماق اذإ
 ACL ىوتحم لاخدإ ناك اذإ ام ددحي هنإف ،مدختسملا ةعومجم وأ مدختسملل اهنييعت

.RADIUS ةقداصم بلط لسرأ يذلا AAA ليمعب انرتقم

2. 

 ددحت ةمس ،لوصولا لوبقل RADIUS ةمزح ،مدختسملا لمع ةسلج نم ءزجك ،ACS لسري
 (ACL) لوصولا يف مكحتلا ةمئاق رادصإو ،ةامسملا (ACL) لوصولا يف مكحتلا ةمئاق

.ةامسملا

3. 

 لوصولا يف مكحتلا ةمئاق نم يلاحلا رادصإلا ىلع يوتحي ال هنأب AAA ليمع در اذإ
(ACL) لوصولا يف مكحتلا ةمئاق نأ يأ ،هب ةصاخلا تقؤملا نيزختلا ةركاذ يف (ACL) 

 وأ ةديدج) (ACL) لوصولا يف مكحتلا ةمئاق لسري ACS نإف ،اهرييغت مت وأ ةديدج
.زاهجلا ىلإ (ةثدحم

4. 

 يف مكحتلا مئاوق نيوكتل ليدب يه ليزنتلل ةلباقلا IP ىلإ لوصولا يف مكحتلا مئاوق
 .مدختسم ةعومجم وأ مدختسم لكل RADIUS Cisco-AV-pair [26/9/1] ةمس يف (ACL) لوصولا

 اهحنم مث ،ةدحاو ةرم ليزنتلل ةلباق IP ىلإ (ACL) لوصولا يف مكحت ةمئاق ءاشنإ كنكمي
 وأ مدختسم لكل ليزنتلل ةلباقلا IP ىلإ لوصولا يف مكحتلا ةمئاق نييعت مث ،امسا
 رثكأ ةقيرطلا هذه نوكت .اهمسا عاجرإب تمق اذإ قيبطتلل نيلباق نيمدختسم ةعومجم

 ةعومجم وأ مدختسم لكل Cisco-av نم RADIUS جوز ةمس نيوكتب تمق اذإ نم ةيلاعف
.نيمدختسم

 تايوتحم قيبطت كنكمي ،(NAF) لوصولا يف مكحتلا مئاوق مادختسإ دنع ،كلذ ىلع ةوالع
 نيمدختسملا ةعومجم وأ مدختسملا سفن ىلع (ACL) لوصولا يف مكحتلا ةمئاقل ةفلتخم

 دعب AAA ليمعل يفاضإ نيوكت مزلي ال .هنومدختسي يذلا AAA ليمعب قلعتي اميف
 .ACS نم ليزنتلل ةلباقلا IP ىلإ لوصولا يف مكحتلا مئاوق مادختسال AAA ليمع نيوكت

 خسنلا ماظن ةطساوب ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا مئاوق ةيامح متت
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.هئاشنإب تمق يذلا لثامتملا خسنلا وأ يطايتحالا

 مدختست ال ،ACS بيو ةهجاو يف (ACL) لوصولا يف مكحتلا ةمئاق تافيرعت لخدت امدنع
 ةمئاق رمأ ةغايص مدختسأ ،ىرخألا بناوجلا عيمج يف ؛مسالا وأ ةيساسألا ةملكلا تالاخدإ
 ةمئاق قيبطت يونت يذلا AAA ليمعل ءامسألاو ةيسايقلا (ACL) لوصولا يف مكحتلا

 يف مكحتلا ةمئاق تافيرعت نمضتت .هيلع ليزنتلل ةلباقلا IP ىلإ لوصولا يف مكحتلا
 لوصولا يف مكحتلا ةمئاق رماوأ نم رثكأ وأ دحاو رمأ ACS يف اهلخدت يتلا (ACL) لوصولا

(ACL). لوصولا يف مكحت ةمئاق رمأ لك نوكي نأ بجي (ACL) لصفنم رطس ىلع.

 ىلإ ةامسملا (ACL) لوصولا يف مكحتلا ةمئاق تايوتحم نم رثكأ وأ دحاو ةفاضإ كنكمي
 لك قبطني ،يضارتفا لكشب .ليزنتلل ةلباقلا IP ىلإ (ACL) لوصولا يف مكحتلا ةمئاق
 مئاوق فيرعتب تمق اذإ ،نكلو ،AAA ءالمع عيمج ىلع (ACL) لوصولا يف مكحت ةمئاق ىوتحم

 يف مكحتلا ةمئاق ىوتحم لك قيبطت ةيناكمإ دييقت كنكميف ،(NAF) لوصولا يف مكحتلا
 مادختسإ دنع ،ينعي اذهو .اهطبرب موقت يتلا NAF يف ةجردملا AAA ءالمع ىلع (ACL) لوصولا

 لوصولا يف مكحتلا مئاوق نم ىوتحم لك قيبطت كنكمي ،(NAF) لوصولا يف مكحتلا مئاوق
(ACL) ىلإ IP، لوصولا يف مكحت ةمئاق لخاد (ACL) نم ديدعلا ىلع ،ليزنتلل ةلباق ةدحاو 

.كيدل ةكبشلا نامأ ةيجيتارتسال اقفو ةكبشلا ةزهجأ تاعومجم وأ ةفلتخملا ةكبشلا ةزهجأ

 مكحت ةمئاق يف (ACL) لوصولا يف مكحتلا ةمئاق تايوتحم بيترت رييغت اضيأ كنكمي
 يف مكحتلا ةمئاق تايوتحم صحفب ACS موقي .ليزنتلل ةلباق IP ىلإ (ACL) لوصولا يف

 (ACL) لوصولا يف مكحتلا ةمئاق ىوتحم تاليزنتو ،لودجلا ىلعأ نم اءدب ،(ACL) لوصولا
 نييعت دنع .همادختسإ متي يذلا AAA ليمع نمضتي يذلا NAF عم هيلع رثعي يذلا لوألا

 يف مكحتلا ةمئاق تايوتحم عضوب تمق اذإ ماظنلا ةءافك نم دكأتلا كنكمي ،بيترتلا
 هنأ كردت نأ كيلع بجي .ةمئاقلا يف ىلعأ وحن ىلع قيبطتلل ةيلباق رثكألا (ACL) لوصولا

 ،نولخادتي نيذلا AAA ءالمع نم تاعومجم نمضتت كب ةصاخلا ةدحوملا لمعلا تاءارجإ تناك اذإ
 موقي ،لاثملا ليبس ىلع .ةيمومع رثكألا ىلإ ةصاخلا تاءارجإلا نم لاقتنالا كيلع بجيف

ACS لوصولا يف مكحتلا ةمئاق تايوتحم يأ ليزنتب (ACL) دادعإ مادختساب NAF عيمجل 
.ةمئاقلا يف لقأ تايوتحم يأ رابتعالا يف ذخأي الو AAA ءالمع

 AAA ليمع ىلع ليزنتلل ةلباق IP ىلإ (ACL) لوصولا يف مكحت ةمئاق مادختسإ لجأ نم
:تاهاجتالا هذه AAA ليمع عبتي نأ بجي ،نيعم

ةقداصملل RADIUS مادختسإ •

ليزنتلل ةلباقلا IP ىلإ (ACL) لوصولا يف مكحتلا مئاوق معد •

:ليزنتلل ةلباقلا IP ىلإ لوصولا يف مكحتلا مئاوق معدت يتلا Cisco ةزهجأ ىلع ةلثمأ هذه

PIX و ASA ةزهجأ •

VPN 3000-Series تازكرم •

ثدحألا وأ T(8)12.3 رادصإلا IOS لغشت يتلا Cisco ةزهجأ •

 (ACL) لوصولا يف مكحتلا مئاوق لاخدإل همادختسإ كيلع بجي يذلا قيسنتلا ىلع لاثم اذه
:(ACL) لوصولا يف مكحتلا ةمئاق تافيرعت عبرم يف +VPN 3000/ASA/PIX 7.x ىلإ

 

permit ip 10.153.0.0 0.0.255.255 host 10.158.9.1 



permit ip 10.154.0.0 0.0.255.255 10.158.10.0 0.0.0.255 
permit 0 any host 10.159.1.22 

deny ip 10.155.10.0 0.0.0.255 10.159.2.0 0.0.0.255 log 
permit TCP any host 10.160.0.1 eq 80 log 
permit TCP any host 10.160.0.2 eq 23 log 

permit TCP any host 10.160.0.3 range 20 30 
permit 6 any host HOSTNAME1 

permit UDP any host HOSTNAME2 neq 53 
deny 17 any host HOSTNAME3 lt 137 log 

deny 17 any host HOSTNAME4 gt 138 
deny ICMP any 10.161.0.0 0.0.255.255 log 

permit TCP any host HOSTNAME5 neq 80 

 

نيوكتلا

.دنتسملا اذه يف ةحضوملا تازيملا نيوكت تامولعم كل مّدقُت ،مسقلا اذه يف

 نم ديزم ىلع لوصحلل (طقف نيلجسملا ءالمعلل) رماوألا ثحب ةادأ مدختسأ :ةظحالم
.مسقلا اذه يف ةمدختسملا رماوألا لوح تامولعملا

ةكبشلل يطيطختلا مسرلا

:يلاتلا ةكبشلا دادعإ دنتسملا اذه مدختسي

 .تنرتنإلا ىلع routable اينوناق ليكشت اذه يف لمعتسي ةطخ بطاخي سيل ip لا :ةظحالم
.ةئيب ربتخم يف تلمعتسا ناك يأ ناونع rfc 1918 مه

(IPSec) دعب نع لوصولل VPN ةكبش نيوكت

ASDM ءارجإ

:VPN دعب نع لوصولا تلكش steps in order to اذه تمتأ

 تاسايس < IPSec < مدقتم < ذفنم (نوبز) ةكبش<VPN دعب نع لوصو<ليكشت ترتخأ
IKE> ةفاضإ in order to تقلخ ISAKMP ةسايس.

1. 

.حضوم وه امك ISAKMP ةسايس ليصافت ريفوتب مق

.قبطيو ok ةقطقط

2. 

 نأ ملعم IPSec>IKE<مدقتم<ذفنم (نوبز) ةكبش<VPN دعب نع لوصو<ليكشت ترتخأ
.يجراخ نراق ىلع IKE لا نكمي

3. 

 تاعومجم < IPSec < مدقتم < ذفنم (نوبز) ةكبش<VPN دعب نع لوصو<ليكشت ترتخأ
.حضوم وه امك ،ةعومجم ليوحت ESP-3DES-SHA لا تقلخ in order to ةفاضإ < IPSec ليوحت

.قبطيو ok ةقطقط

4. 

 < Access (ليمعلا) Network < (دعب نع لوصولا) Configuration > Remote Access VPN رتخأ
Advanced > IPSec > Crypto Maps (ريفشتلا طئارخ) > Add ريفشت ةطيرخ ءاشنإل 

5. 
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.حضوم وه امك ،1 ةيولوألل ةيكيمانيدلا ةسايسلا مادختساب

.قبطيو ok ةقطقط

 ةكرب ناونع<نييعت ناونع<ذفنم (نوبز) ةكبش<VPN دعب نع لوصو<ليكشت ترتخأ
.لمعتسم نوبز VPN لا ل نوبز VPN لا فيضي نأ فيضي ةقطقطو

6. 

 نأ ةقطقط فيضيو ةعومجم لدان VPN>AAA setup>AAA دعب نع لوصو<ليكشت ترتخأ
. لوكوتوربو مسإ ةعومجم لدان AAA لا فيضي

 حاتفملا ةفاضإب اضيأ مق .اهب لصتي يتلا ةهجاولاو AAA (ACS) مداخل IP ناونع ةفاضإ
.OK قوف رقناو .RADIUS تاملعم ةقطنم يف "مداخلا رس"

7. 

 < Network (Client) Access < (دعب نع لوصولا) Configuration > Remote Access VPN رتخأ
 ،لاثملا ليبس ىلع ،قفن ةعومجم تفضأ IPSec > Add in order to لاصتا فيرعت تافلم

TunnelGroup1 ةئيه ىلع اقبسم كرتشملا حاتفملاو Cisco123، حضوم وه امك.

 ةقداصم لقحل VPN ةكبشك مداخلا ةعومجم رتخأ ،يساسأ بيوبتلا ةمالع تحت
.مدختسملا

•

.لمعتسم نوبز VPN لا ل ةكرب ناونع نوبزلاك vpnClient ترتخأ •

.OK قوف رقناو

8. 

 .9.ةعباتملل قيبطت قوف رقنا .IPSec ىلإ لوصولل ةيجراخلا ةهجاولا نيكمتب مق

CLI مادختساب ASA/PIX نيوكت

 .طخ رمألا نم نوبز VPN لا ىلإ ناونع دوزي نأ لدان DHCP لا تلكش steps in order to اذه تمتأ
 Cisco ASA ةلدعملا نامألا ةزهجأ رماوأ عجارم وأ دعب نع لوصولل VPN تاكبش نيوكت ىلإ عجرا
5500 Series Adaptive Security Appliances متي رمأ لك لوح تامولعملا نم ديزم ىلع لوصحلل 

.همادختسإ

ASA زاهج ىلع نيوكتلا ليغشت متي

 
<#root>

ASA# sh run 
ASA Version 8.0(2) 

! 
 

!--- Specify the hostname for the Security Appliance. 
 

hostname ASA 
enable password 8Ry2YjIyt7RRXU24 encrypted 

names 
! 
 
 

!--- Configure the outside and inside interfaces. 
 

interface Ethernet0/0 

//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/vpnrmote.html
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 nameif inside 
 security-level 100 

 ip address 10.1.1.1 255.255.255.0 
! 

interface Ethernet0/1 
 nameif DMZ 

 security-level 100 
 ip address 172.16.1.2 255.255.255.0 

! 
interface Ethernet0/2 

 nameif outside 
 security-level 0 

 ip address 192.168.1.1 255.255.255.0 
 

!--- Output is suppressed. 
 
 

passwd 2KFQnbNIdI.2KYOU encrypted 
boot system disk0:/asa802-k8.bin 

ftp mode passive 
 

access-list 101 extended permit ip 10.1.1.0 255.255.255.0 
   192.168.5.0 255.255.255.0 

 
!--- Radius Attribute Filter  

 

access-list new extended deny ip any host 10.1.1.2 

access-list new extended permit ip any any

pager lines 24 
logging enable 

logging asdm informational 
mtu inside 1500 

mtu outside 1500 
mtu dmz 1500 

 

ip local pool vpnclient1 192.168.5.1-192.168.5.10 mask 255.255.255.0

 
no failover 

icmp unreachable rate-limit 1 burst-size 1 
 
 

!--- Specify the location of the ASDM image for ASA to fetch the image for ASDM access. 
 

asdm image disk0:/asdm-613.bin 
no asdm history enable 

arp timeout 14400 
 

global (outside) 1 192.168.1.5 
nat (inside) 0 access-list 101 
nat (inside) 1 0.0.0.0 0.0.0.0 

route outside 0.0.0.0 0.0.0.0 192.168.1.2 1 
timeout xlate 3:00:00 

timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp 0:00:02 
timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp 0:05:00 mgcp-pat 0:05:00 

timeout sip 0:30:00 sip_media 0:02:00 sip-invite 0:03:00 sip-disconnect 0:02:00 
timeout uauth 0:05:00 absolute 

dynamic-access-policy-record DfltAccessPolicy 
 

!--- Create the AAA server group "vpn" and specify the protocol as RADIUS. !--- Specify the CSACS server as a member of the "vpn" group and provide the !--- location and key. 



 

aaa-server vpn protocol radius 

 max-failed-attempts 5 

aaa-server vpn (DMZ) host 172.16.1.1 

 retry-interval 1 

 timeout 30 

 key cisco123

http server enable 
http 0.0.0.0 0.0.0.0 inside 

no snmp-server location 
no snmp-server contact 

snmp-server enable traps snmp authentication linkup linkdown coldstart 
 
 

!--- PHASE 2 CONFIGURATION ---! !--- The encryption types for Phase 2 are defined here. !--- A Triple DES encryption with !--- the sha hash algorithm is used. 
 
 

crypto ipsec transform-set ESP-3DES-SHA esp-3des esp-sha-hmac

 
 

!--- Defines a dynamic crypto map with !--- the specified encryption settings. 
 
 

crypto dynamic-map outside_dyn_map 1 set transform-set ESP-3DES-SHA

 
 

!--- Binds the dynamic map to the IPsec/ISAKMP process. 
 
 

crypto map outside_map 1 ipsec-isakmp dynamic outside_dyn_map

 
 

!--- Specifies the interface to be used with !--- the settings defined in this configuration. 
 

crypto map outside_map interface outside

 
 

!--- PHASE 1 CONFIGURATION ---! !--- This configuration uses ISAKMP policy 2. !--- The configuration commands here define the Phase !--- 1 policy parameters that are used. 
 

crypto isakmp enable outside 

 

crypto isakmp policy 2 

 authentication pre-share 

 encryption 3des 

 hash sha 

 group 2 

 lifetime 86400

 
no crypto isakmp nat-traversal 

 
telnet timeout 5 

ssh timeout 5 
console timeout 0 



threat-detection basic-threat 
threat-detection statistics access-list 

! 
class-map inspection_default 

 match default-inspection-traffic 
! 
! 

policy-map type inspect dns preset_dns_map 
 parameters 

  message-length maximum 512 
policy-map global_policy 

 class inspection_default 
  inspect dns preset_dns_map 

  inspect ftp 
  inspect h323 h225 
  inspect h323 ras 
  inspect netbios 

  inspect rsh 
  inspect rtsp 

  inspect skinny 
  inspect esmtp 

  inspect sqlnet 
  inspect sunrpc 

  inspect tftp 
  inspect sip 

  inspect xdmcp 
! 

service-policy global_policy global 
! 

group-policy DfltGrpPolicy attributes 
 vpn-tunnel-protocol IPSec webvpn 

group-policy GroupPolicy1 internal 
 

!--- Associate the vpnclient pool to the tunnel group using the address pool. !--- Associate the AAA server group (VPN) with the tunnel group. 
 
 

tunnel-group TunnelGroup1 type remote-access 

tunnel-group TunnelGroup1 general-attributes 

 address-pool vpnclient 

 authentication-server-group vpn

 
 

!--- Enter the pre-shared-key to configure the authentication method. 
 

tunnel-group TunnelGroup1 ipsec-attributes 
 pre-shared-key * 

 
prompt hostname context 

Cryptochecksum:e0725ca9ccc28af488ded9ee36b7822d 
: end 
ASA# 

 

Cisco نم VPN ةكبش ليمع نيوكت

.حاجنب ASA نيوكت نم ققحتلل Cisco VPN ليمع عم Cisco ASA ب لاصتالا لواح



 .1.نوبز VPN<نوبز Cisco Systems VPN<جمانرب<ةيادب ترتخأ

 .2."ديدج VPN لاصتا ءاشنإ" راطإلا ليغشتل ديدج ىلع رقنا

.ديدجلا كلاصتإ ليصافت ألما

 فيضملا يف ASA لا نم يجراخ ناونعلا تلخد .فصو عم "لاصتالا لاخدإ" مسا لخدأ
 كرتشم حاتفم) رورملا ةملكو VPN (TunnelGroup1) قفن ةعومجم مسا لخدأ مث .قودنص

.ظفح قوف رقنا .ASA يف اهنيوكت مت امك (Cisco123 - اقبسم

3. 

 يسيئرلا راطإلا نم لاصتالا قوف رقنا مث ،همادختسإ ديرت يذلا لاصتالا قوف رقنا
.VPN ةكبش ليمعل

4. 

 هنيوكت مت امك password1 : رورملا ةملكو cisco:مدختسملا مسا لخدأ ،كنم بلطي امدنع
.دعب نع ةكبشلاب لاصتالل قفاوم رقناو ،xauth ل ASA يف

5. 

 .6.يزكرملا عقوملا يف ASA عم VPN ةكبش ليمع ليصوت متي

 ليصافت نم ققحتلل ةلاحلا ةمئاق نم تايئاصحإ رتخأ ،حاجنب لاصتالا سيسأت درجمب
.قفنلا

7. 

 مدختسملل ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاقل ACS نيوكت
يدرفلا

 فلم نوكمك Cisco Secure ACS ىلع ليزنتلل ةلباقلا لوصولا مئاوق نيوكت كنكمي
.يدرف مدختسم وأ ةعومجم ىلإ لوصولا ةمئاق نييعت مث كرتشم فيرعت

 موقي امدنع .همعدل RADIUS مداخ نيوكت بجي ،ةيكيمانيدلا لوصولا مئاوق ذيفنتل
 ةلباق لوصو ةمئاق مسا وأ لوصو ةمئاق RADIUS مداخ لسري ،ةقداصملاب مدختسملا

 ةمئاق ةطساوب هضفر وأ ةنيعم ةمدخ ىلإ لوصولاب حامسلا متي .نامألا زاهج ىلإ ليزنتلل
.ةقداصملا لمع ةسلج ةيحالص ءاهتنا دنع لوصولا ةمئاق نامألا زاهج فذحي .لوصولا

 RADIUS مداخ لسريو ،حاجنب IPSec VPN ل "cisco" مدختسم ةقداصم متت ،لاثملا اذه يف
 مداخ ىلإ لوصولا "cisco" مدختسملل نكمي .نامألا زاهج ىلإ ليزنتلل ةلباق لوصو ةمئاق

 ،(ACL) لوصولا يف مكحتلا ةمئاق نم ققحتلل .رخآلا لوصولا عيمج ضفريو طقف 10.1.1.2
.ةعومجملا/مدختسملل ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاق مسق عجار

.acs نمأي cisco يف RADIUS تلكش steps in order to اذه تمتأ

 ASA لا ل لخدم فيضي نأ لخدم فيضي ةقطقطو ،راسيلا ىلع ليكشت ةكبش ترتخأ
.تايطعم ةدعاق لدان RADIUS لا يف

1. 

 يرسلا حاتفملا لقحل "Cisco123" لخدأو ،ليمعلل IP ناونع لقح يف 172.16.1.2 لخدأ
 مادختساب ةقداصملا يف RADIUS (Cisco VPN 3000/ASA/PIX 7.x+) رتخأ .كرتشملا

. .لاسرإ ىلع رقنا .لدسنملا عبرملا

2. 

 ةقطقطو ،تايطعم ةدعاق نمأي cisco لا يف لاجم لمعتسملا يف username لا تلخد
.ررحي/فيضي

3. 



.username cisco لا ،لاثم اذه يف

 دنع .1ةملك اضيأ ةملكلا ،لاثم اذه يف ."cisco" ل رورملا ةملك لخدأ ،يلاتلا راطإلا يف
.لاسرإ قوف رقنا ،ءاهتنالا

4. 

 اهضرعي يتلا ةمدقتملا تارايخلا يأ ددحتل ةمدقتملا تارايخلا ةحفص مدختست كنإ
ACS. بيو ةهجاو نم ىرخأ قطانم يف رهظت يتلا تاحفصلا طيسبت كنكمي ACS اذإ 

 رقنا مث ،ةهجاولا نيوكت قوف رقنا .اهمدختست ال يتلا ةمدقتملا تارايخلا ءافخإب تمق
.ةمدقتملا تارايخلا ةحفص حتفل ةمدقتملا تارايخلا قوف

 مئاوقو مدختسملا ىوتسم ىلع ليزنتلل ةلباقلا ACL مئاوقب صاخلا عبرملا ددح
.ةعومجملا ىوتسم ىلع ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا

 دنع - مدختسملا ىوتسم ىلع ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا مئاوق
 ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا مئاوق مسق رايخلا اذه حيتي ،رايتخالا

.مدختسملا دادعإ ةحفص يف (لوصولا يف مكحتلا مئاوق)

 دنع - ةعومجملا ىوتسم ىلع ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا مئاوق
 ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا مئاوق مسق رايخلا اذه حيتي ،رايتخالا

.ةعومجملا دادعإ ةحفص يف

5. 

 مئاوق ىلع رقناو ،كرتشملا فيرعتلا فلم تانوكم ىلع رقنا ،لقنتلا طيرش يف
.ليزنتلل ةلباقلا IP ىلإ لوصولا يف مكحتلا

 ةحفص يف ليزنتلل ةلباقلا IP ىلإ لوصولا يف مكحتلا مئاوق رهظت مل اذإ :ةظحالم
 (ACL) لوصولا يف مكحتلا مئاوق نيكمت بجيف ،كرتشملا فيرعتلا فلم تانوكم

 (ACL) لوصولا يف مكحتلا مئاوق رايخ وأ مدختسملا ىوتسم ىلع ليزنتلل ةلباقلا
 نم ةمدقتملا تارايخلا ةحفص يف امهالك وأ ةعومجملا ىوتسم ىلع ليزنتلل ةلباقلا

.ةهجاولا نيوكت مسق

6. 

 ةلباقلا IP ىلإ لوصولا يف مكحتلا مئاوق ةحفص رهظت .(Add) ةفاضإ قوف رقنا
.ليزنتلل

7. 

.ةديدجلا IP ىلإ (ACL) لوصولا يف مكحتلا ةمئاق مسا بتكا ،مسالا عبرم يف

 27 ىلإ لصي ام ىلع IP ىلإ لوصولا يف مكحتلا ةمئاق مسا يوتحي نأ نكمي :ةظحالم
 رسيأ سوق وأ (-) ةلصاو :فرحألا هذه نم يأ وأ تافاسم ىلع مسالا يوتحي الأ بجي .افرح

 وأ (") صيصنت تامالع وأ (\) ةيفلخ ةلئام ةطرش وأ (/) ةلئام ةطرش وأ ([) رسيأ سوق وأ (])
.(-) ةطرش وأ (<) ىنمي ةيواز سوق وأ (>) رسيأ سوق

 .ةديدجلا IP ىلإ (ACL) لوصولا يف مكحتلا ةمئاقل افصو بتكا ،فصولا عبرم يف
.فرح 1000 ىلإ فصولا لصي نأ نكمي

 (ACL) لوصولا يف مكحتلا ةمئاق ىلإ (ACL) لوصولا يف مكحتلا ةمئاق ىوتحم ةفاضإل
.ةفاضإ قوف رقنا ،ةديدجلا IP ىلإ

8. 

.ديدجلا (ACL) لوصولاب مكحتلا ةمئاق ىوتحم مسا بتكا ،مسالا عبرم يف

 لصي ام ىلع (ACL) لوصولا يف مكحتلا ةمئاق ىوتحم مسا يوتحي نأ نكمي :ةظحالم

9. 



 سوق وأ (-) ةلصاو :فرحألا هذه نم يأ وأ تافاسم ىلع مسالا يوتحي الأ بجي .افرح 27 ىلإ
 تامالع وأ (\) ةيفلخ ةلئام ةطرش وأ (/) ةلئام ةطرش وأ ([) رسيأ سوق وأ (]) رسيأ

.(-) ةطرش وأ (<) ىنمي ةيواز سوق وأ (>) رسيأ سوق وأ (") صيصنت

 يف مكحتلا ةمئاق فيرعت بتكا ،(ACL) لوصولا يف مكحتلا ةمئاق تافيرعت عبرم يف
.ديدجلا (ACL) لوصولا

 ال ،ACS بيو ةهجاو يف (ACL) لوصولا يف مكحتلا ةمئاق تافيرعت لاخدإ دنع :ةظحالم
 ةيساسألا ةملكلاب أدبا ،كلذ نم الدبو ؛مسالا وأ ةيساسألا ةملكلا تالاخدإ مدختست

.ضفرلا وأ حامسلا

.لاسرإ قوف رقنا ،(ACL) لوصولا يف مكحتلا ةمئاق ىوتحم ظفحل

 ةمئاق ىوتحم عم ليزنتلل ةلباقلا IP ىلإ لوصولا يف مكحتلا مئاوق ةحفص رهظت
 يف مكحتلا ةمئاق تايوتحم دومع يف مسالاب جردملا ديدجلا (ACL) لوصولا يف مكحتلا

 عبرم نم NAF رتخأ ،لوصولا يف مكحتلا ةمئاق ىوتحمب NAF طبرل .(ACL) لوصولا
 يف مكحتلا ةمئاقل ديدجلا ىوتحملا نيمي ىلإ ةكبشلا ىلإ لوصولا ةيفصت

 ،NAF نييعتب مقت مل اذإ .(AAA ءالمع عيمج) NAF نوكي ،يضارتفا لكشبو .لوصولا
 وهو ،ةكبشلا ةزهجأ عيمجب (ACL) لوصولا يف مكحتلا ةمئاق ىوتحم طبري ACS نإف

.يضارتفالا دادعإلا

 رايتخالا رز قوف رقنا ،(ACL) لوصولا يف مكحتلا ةمئاق تايوتحم بيترت نييعتل
 ةداعإل لفسأ وأ ىلعأ قوف رقنا مث ،(ACL) لوصولا يف مكحتلا ةمئاق فيرعتب صاخلا

.ةمئاقلا يف هعضو

.لاسرإ قوف رقنا ،IP ىلإ (ACL) لوصولا يف مكحتلا ةمئاق ظفحل

 ىلإ ىلعألا نمو .ماه (ACL) لوصولا يف مكحتلا ةمئاق تايوتحم بيترت :ةظحالم
 طقف لوألا (ACL) لوصولا يف مكحتلا ةمئاق فيرعت ليزنتب ACS موقي ،لفسألا

 عيمجل يضارتفالا دادعإلا نمضتي يذلاو ،قيبطتلل لباق NAF دادعإ ىلع يوتحي يذلا
 مكحتلا ةمئاق تايوتحم ةمئاق لقتنت ،يجذومن لكشب .همادختسإ مت اذإ ،AAA ءالمع

 ةمئاقلا ىلإ اديدحت NAF (قيضأ) رثكأ ىلع يوتحت يتلا ةمئاقلا نم (ACL) لوصولا يف
.(AAA ءالمع عيمج) ةماع NAF رثكأ ىلع يوتحت يتلا

 زيح لخدت يتلاو ،ةديدجلا IP ىلإ (ACL) لوصولا يف مكحتلا ةمئاق ACS لخدي :ةظحالم
 (ACL) لوصولا يف مكحتلا ةمئاق تناك اذإ ،لاثملا ليبس ىلع .روفلا ىلع ذيفنتلا

 رادج يأ ىلإ اهلاسرإ متيل رفوتت اهنإف ،PIX ةيامح ناردج عم مادختسالل ةصصخم IP ىلإ
 IP ىلإ (ACL) لوصولا يف مكحتلا ةمئاق هيدل يذلا مدختسملا ةقداصم لواحي PIX ةيامح

 صاخلا ةعومجملا وأ مدختسملا فيرعت فلم ىلإ اهنييعت مت يتلا ليزنتلل ةلباقلا
.هب

10. 

 مئاوق مسق تحت .مدختسملا ةحفص ريرحتب مقو مدختسملا دادعإ ةحفص ىلإ لقتنا
 ةمئاق نييعت رايتخالا ةناخ قوف رقنا ،ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا

 نم IP ىلإ (ACL) لوصولا يف مكحت ةمئاق رتخأ .IP ىلإ (ACL) لوصولا يف مكحتلا
 لاسرإ قوف رقنا ،مدختسملا باسح تارايخ نيوكت نم ءاهتنالا ةلاح يف .ةمئاقلا

.تارايخلا ليجستل

11. 

ةعومجملل ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاقل ACS نيوكت



 ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاقل ACS نيوكت نم 9 ىلإ 1 نم تاوطخلا لمكأ
 (ACL) لوصولا يف مكحتلا ةمئاق نيوكتل تاوطخلا هذه عبتاو يدرفلا مدختسملل ليزنتلل

.نمآلا Cisco ACS يف ةعومجملل ليزنتلل ةلباقلا

 قيبطت متي .VPN تاعومجم ىلإ "IPSec "cisco ل VPN ةكبش مدختسم يمتني ،لاثملا اذه يف
.ةعومجملا يف نيمدختسملا عيمج ىلع VPN ةعومجم تاسايس

 ةلباق لوصو ةمئاق RADIUS مداخ لسريو ،حاجنب"VPN"cisco ةعومجم مدختسم ةقداصم متت
 ضفريو طقف 10.1.1.2 مداخ ىلإ لوصولا "cisco" مدختسملل نكمي .نامألا زاهج ىلإ ليزنتلل

 ةمئاق مسق ىلإ عجرا ،(ACL) لوصولا يف مكحتلا ةمئاق نم ققحتلل .رخآلا لوصولا عيمج
.ةعومجملا/مدختسملل ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا

 .1.ةعومجملا دادعإ ديدحت ةحفص حتف متي .ةعومجملا دادعإ قوف رقنا ،لقنتلا طيرش يف

 .2.لسري ةقطقطو ،VPN ىلإ 1 ةعومجم تنيع

 .3.تادادعإلا ريرحت رقنا مث ،ةعومجم رتخأ ،ةعومجملا ةمئاق نم

 ةناخ قوف رقنا ،ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا مئاوق مسق تحت
 يف مكحت ةمئاق رتخأ .IP ىلإ (ACL) لوصولا يف مكحتلا ةمئاق نييعت رايتخالا

.ةمئاقلا نم IP ىلإ (ACL) لوصولا

4. 

 .5.لاسرإ قوف رقنا ،وتلل اهئارجإب تمق يتلا ةعومجملا تادادعإ ظفحل

 :ةعومجملا ىلإ هتفاضإ ديرت يذلا مدختسملا ريرحتب مقو "مدختسملا دادعإ" ىلإ لقتنا
VPN. لاسرإ قوف رقنا ،ءاهتنالا دنع.

 مت يتلا ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاق قيبطت نآلا متي
.مدختسملا اذه ىلع VPN ةعومجمل اهنيوكت

6. 

 بسح ،لصفلا اذه يف ىرخأ تاءارجإ ذيفنتب مق ،ىرخألا ةعومجملا تادادعإ ديدحت ةعباتمل
اقبطنم نوكي ام

7. 

نيمدختسم ةعومجمل IETF RADIUS تادادعإ نيوكت

 دنع RADIUS مداخ نم نامألا زاهج ىلع لعفلاب اهئاشنإب تمق لوصو ةمئاقل مسا ليزنتل
:يلي امك (11 مقر ةمسلا) IETF RADIUS filter-id ةمسلا نيوكتب مق ،مدختسملا ةقداصم

 
<#root>

filter-id=acl_name

 

 ةمئاق مسا ليزنتب RADIUS مداخ موقيو ،حاجنب "VPN"cisco ةعومجم مدختسم ةقداصم متت
 نكمي . نامألا زاهج ىلع لعفلاب اهئاشنإب تمق لوصو ةمئاقل (ديدج) لوصولا يف مكحتلا

 مداخ ءانثتساب ASA ةكبش لخاد ةدوجوملا ةزهجألا عيمج ىلإ لوصولا "cisco" مدختسملل
 يف مكحتلا ةمئاق مسق عجار ،(ACL) لوصولا يف مكحتلا ةمئاق نم ققحتلل .10.1.1.2

.ةيفصتلا فرعم ىلإ لوصولا



 يف ةيفصتلل ةديدج ةامسملا (ACL) لوصولا يف مكحتلا ةمئاق نيوكت مت ،لاثملل اقفو
ASA.

 
<#root>

access-list new extended deny ip any host 10.1.1.2 

access-list new extended permit ip any any

 

ةئيهتب تمق دقل .ةحيحص نوكت امدنع طقف تاملعملا هذه رهظت

ةكبشلا نيوكت يف RADIUS تالوكوتورب دحأ مادختسال AAA ليمع •

 نيوكت مسق يف RADIUS (IETF) ةحفص يف ةعومجملا ىوتسم ىلع RADIUS تامس
بيولا ةهجاوب ةهجاولا

•

.بلاطلا AAA ليمع ىلإ ACS نم مدختسم لكل فيرعت فلمك RADIUS تامس لاسرإ متي

 ،ةيلاحلا ةعومجملا يف مدختسم لكل ليوختك اهقيبطتل IETF RADIUS ةمس تادادعإ نيوكتل
:تاءارجإلا هذه ذيفنتب مق

.ةعومجملا دادعإ قوف رقنا ،لقنتلا طيرش يف

.ةعومجملا دادعإ ديدحت ةحفص حتف متي

1. 

.تادادعإلا ريرحت رقنا مث ،ةعومجم رتخأ ،ةعومجملا ةمئاق نم

.ةعومجملا تادادعإ ةحفص ىلعأ يف ةعومجملا مسا رهظي

2. 

 كيلع بجي ،IETF RADIUS ةمس لكل .IEFT ب ةصاخلا RADIUS تامس ىلإ ريرمتلاب مق
 ةفاضإب مق مث ،Filter-Id [011] ةمسب ةصاخلا رايتخالا ةناخ ددح .ةيلاحلا ةعومجملا ليوخت

 صاخلا ليوختلا يف (ديدج) ASA لبق نم ددحملا (ACL) لوصولا يف مكحتلا ةمئاق مسا
.نيوكتلا جارخإ لغشي يذلا ASA ضرع ىلإ عجرا .لقحلا يف ةمسلاب

3. 

 لاسرإ قوف رقنا ،ةرشابم اهقيبطتو اهئارجإب تمق يتلا ةعومجملا تادادعإ ظفحل
.قيبطتو

 نوكت امدنع .لاسرإ قوف رقنا ،اقحال اهقيبطتو كتعومجم تادادعإ ظفحل :ةظحالم
 ةداعإ رتخأ مث .ةمدخلا يف مكحتلا < ماظنلا نيوكت رتخأ ،تارييغتلا ذيفنتل ادعتسم

.ليغشتلا

4. 

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

 مجرتم ةادأ مدختسا .show رماوأ ضعب (طقف نيلجسملاءالمعلل) جارخإلا مجرتم ةادأ معدت
. show رمألا جَرخُم ليلحت ضرعل (OIT) جارخإلا
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ريفشتلا رماوأ راهظإ

show crypto isakmp sa— نامأ تانارتقا عيمج ضرعي IKE ةيلاحلا (SAs) ريظن يف.

 
<#root>

ciscoasa# 

sh crypto isakmp sa

 
   Active SA: 1 

    Rekey SA: 0 (A tunnel will report 1 Active 
   and 1 Rekey SA during rekey) 

Total IKE SA: 1 
 

1   IKE Peer: 192.168.10.2 
    Type    : user            Role    : responder 
    Rekey   : no              State   : AM_ACTIVE 

ciscoasa#

 

•

show crypto ipSec—لبق نم ةمدختسملا تادادعإلا ضرعي SAs ةيلاحلا.

 
<#root>

ciscoasa# 

sh crypto ipsec sa

interface: outside 
    Crypto map tag: outside_dyn_map, seq num: 1, 

   local addr: 192.168.1.1 
 

      local ident (addr/mask/prot/port): 
   (0.0.0.0/0.0.0.0/0/0) 

      remote ident (addr/mask/prot/port): 
   (192.168.5.1/255.255.255.255/0/0) 

      current_peer: 192.168.10.2, username: cisco 
      dynamic allocated peer ip: 192.168.5.1 

 
      #pkts encaps: 65, #pkts encrypt: 

   65, #pkts digest: 65 
      #pkts decaps: 65, #pkts decrypt: 

   65, #pkts verify: 65 
      #pkts compressed: 0, #pkts decompressed: 0 

      #pkts not compressed: 4, #pkts comp failed: 
   0, #pkts decomp failed: 0 

      #pre-frag successes: 0, #pre-frag failures: 
   0, #fragments created: 0 

      #PMTUs sent: 0, #PMTUs rcvd: 0, 
   #decapsulated frgs needing reassembly: 0 

      #send errors: 0, #recv errors: 0 
 

      local crypto endpt.: 192.168.1.1, 
   remote crypto endpt.: 192.168.10.2 

 

•



      path mtu 1500, ipsec overhead 58, 
   media mtu 1500 

      current outbound spi: EEF0EC32 
 

    inbound esp sas: 
      spi: 0xA6F92298 (2801345176) 

         transform: esp-3des esp-sha-hmac none 
         in use settings ={RA, Tunnel, } 

         slot: 0, conn_id: 86016, crypto-map: 
   outside_dyn_map 

         sa timing: remaining key lifetime (sec): 
   28647 

         IV size: 8 bytes 
         replay detection support: Y 

    outbound esp sas: 
      spi: 0xEEF0EC32 (4008766514) 

         transform: esp-3des esp-sha-hmac none 
         in use settings ={RA, Tunnel, } 

         slot: 0, conn_id: 86016, crypto-map: 
   outside_dyn_map 

         sa timing: remaining key lifetime (sec): 28647 
         IV size: 8 bytes 

         replay detection support: Y

 

ةعومجملا/مدختسملل ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاق

 متي .Cisco مدختسملل ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاق نم ققحت
.CSACS نم (ACL) لوصولا يف مكحتلا مئاوق ليزنت

 
<#root>

ciscoasa(config)# 

sh access-list

access-list cached ACL log flows: total 0, 
   denied 0 (deny-flow-max 4096) 

            alert-interval 300 
access-list 101; 1 elements 

access-list 101 line 1 extended permit ip 10.1.1.0 255.255.255.0 
   192.168.5.0 255.255.255.0 (hitcnt=0) 0x8719a411 

access-list #ACSACL#-IP-VPN_Access-49bf68ad; 2 elements (dynamic) 

access-list #ACSACL#-IP-VPN_Access-49bf68ad line 1 extended permit 

   ip any host 10.1.1.2 (hitcnt=2) 0x334915fe 

access-list #ACSACL#-IP-VPN_Access-49bf68ad line 2 extended deny 

   ip any any (hitcnt=40) 0x7c718bd1

 

ةيفصتلا لماع فرعمل (ACL) لوصولا يف مكحتلا ةمئاق

 اقفو ةعومجملا يمدختسم ةيفصت متيو ،VPN - ةعومجملا ىلع Filter-ID [011] قيبطت مت
.ASA يف ةفرعملا (ةديدجلا) (ACL) لوصولا يف مكحتلا ةمئاقل

 



<#root>

ciscoasa# sh access-list 
access-list cached ACL log flows: total 0, 

   denied 0 (deny-flow-max 4096) 
            alert-interval 300 

access-list 101; 1 elements 
access-list 101 line 1 extended permit ip 10.1.1.0 

   255.255.255.0 192.168.5.0 255.255.255.0 
   (hitcnt=0) 0x8719a411 

access-list new; 2 elements 

access-list new line 1 extended deny ip 

   any host 10.1.1.2 (hitcnt=4) 0xb247fec8 

access-list new line 2 extended permit ip any any 

   (hitcnt=39) 0x40e5d57c

 

اهحالصإو ءاطخألا فاشكتسا

 متي .اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي
.اضيأ ةنيعلل ءاطخألا حيحصت جارخإ ضرع

 IPSec VPN دعب نع لوصولا ءاطخأ فاشكتسأ لوح تامولعملا نم ديزم ىلع لوصحلل :ةظحالم
 لوصولاو L2L ل (VPN) ةيرهاظلا ةصاخلا ةكبشلا ءاطخأ فاشكتسأ لولح ىلإ عجرا ،اهحالصإو

.اهحالصإو IPSecو دعب نع

ةينمألا تانارتقالا حسم

 .رييغت ءارجإ دعب ةدوجوملا نامألا تانارتقا حسم نم دكأت ،اهحالصإو ءاطخألا فاشكتسأ دنع
:ةيلاتلا رماوألا مدختسأ ،PIX ل تازايتمالا يذ عضولا يف

 ةيساسألا ةملكلا ريفشت .ةطشنلا IPSec لئاسر فذحي —ipSec sa [crypto] حسم
.يرايتخإ

•

 ةيساسألا ةملكلا ريفشت .ةطشنلا IKE تاكبش فذحي —isakmp sa [crypto] حسم
.يرايتخإ

•

اهحالصإو ءاطخألا فاشكتسا رماوأ

 مجرتم ةادأ مدختسا .show رماوأ ضعب (طقف نيلجسملاءالمعلل) جارخإلا مجرتم ةادأ معدت
. show رمألا جَرخُم ليلحت ضرعل (OIT) جارخإلا

.debug رماوأ مادختسإ لبق حيحصتلا رماوأ لوح ةمهم تامولعم ىلإ عجرا :ةظحالم

debug crypto ipSec 7—تاضوافم ضرعي IPSec 2 ةلحرملل. •

debug crypto isakmp 7—تاضوافم ضرعي ISAKMP 1 ةلحرملل. •

ةلص تاذ تامولعم
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Cisco نم ASA 5500 Series فيكتلل ةلباقلا نامألا ةزهجأ معد ةحفص •
 Cisco ASA 5500 Series Adaptive Security Appliances ةلدعملا نامألا ةزهجأ رماوأ عجارم

Command References
•

Cisco PIX 500 Series Security Appliances نامألا ةزهجأ معد ةحفص •
Cisco نم ةلدعملا نامألا لولح ةزهجأ ريدم •

IKE تالوكوتورب/IPsec ةضوافم معد ةحفص •
Cisco نم VPN ةكبش ليمع معد ةحفص •

Windows ليغشتلا ةمظنأل Cisco نم نمآلا لوصولا يف مكحتلا مداخ •
(RFCs) تاقيلعتلا تابلط •

Cisco Systems - تادنتسملاو ينقتلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


