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ةمدقملا

ةدحولا يف ثادحألا/نيوكتلا ةداعتسإ/يطايتحالا خسنلا نيوكت ةيفيك دنتسملا اذه حضوي
(عبرملا يف ةرادإ) ASDM مادختساب FirePOWER ةيطمنلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

لباقلا نامألا ةزهجأ ريدم) ASDM و (ASA) فيكتلل لباقلا نامألا زاهج ةيامح رادج ةفرعم
(فيكتلل

●

●.FirePOWER نامأ زاهج ةفرعم

● .ASDM نيوكت يف Firepower ةيطمنلا ةدحولا بيوبتلا ةمالع رفوت نم دكأت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



ASA FirePOWER (ASA 5506X/5506H-X/5506W-X، ASA 5508-X، ASA ةيطمنلا تادحولا
5516-X ) ىلعأو 5.4.1 رادصإلا لغشت يتلا

●

ASA FirePOWER (ASA 5515-X، ASA 5525-X، ASA 5545-X، ASA 5555-X) ةيطمنلا ةدحولا
ىلعألا تارادصإلاو 6.0.0 رادصإلا لغشت يتلا

●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

لوؤسملا اهب موقي يساسأ لكشب ةديفم ماهم ةداعتسالا/يطايتحالا خسنلا تايلمع دعت
ثداح عوقو دعب ليغشتلا ةلاح ىلإ ةيرانلا ةردقلا ةدحو ةداعتسإ ىلع دعاسي .مظتنم لكشب
.(تانايبلا دادرتسإ وأ فلم) ةدحولا فالتإو (ثراوكلا دعب تانايبلا ةداعتسإ اضيأ ىمسي)

:ةداعتسالاو يطايتحالا خسنلل نيرايخ FirePOWER ةدحو رفوت

خسنلا ةداعتسإ نكمي ثيح نيوكتلل يطايتحالا خسنلا ذخأب كل ASDM حمسي
 .ثراوكلا/تانايبلا ةداعتسإ ةلاح يف هسفن جذومنلا ىلإ يطايتحالا

1.

هرودب حمسي يذلا ريدصتلا/داريتسالا رايخب Firepower (FMC) ةرادإ زكرم حمسي
ثيح تاسايسلا عاونأ لك كلذ نمضتي .نيوكتلا نم ددعتم ءزجل يطايتحالا خسنلاب
هل فلتخم جذومن ىلإ كلذكو جذومنلا سفن ىلإ ةردصملا تاسايسلا داريتسإ كنكمي
ةدحو ىلإ ةيطمن ةدحو نيوكت ليحرتل رايخلا اذه رايتخإ اضيأ كنكمي .رادصإلا سفن
 .ىرخأ ةيطمن

2.

ةداعتسالا/يطايتحالا خسنلا نيوكت

صاخلا ةتباثلا صارقألا كرحم ىلع يطايتحالا خسنلا ءارجإ Firepower ةيطمنلا ةدحولل نكمي
   .ديعبلا زاهجلا وأ اهب

              .طقف نيوكتلل يطايتحالا خسنلا Firepower ةيطمنلا ةدحولا معدت :ةظحالم

دعب نع يطايتحالا خسنلا /يلحملا يطايتحالا خسنلا نيوكت

ىلإ لقتنا ،FirePOWER ةدحو نم ةيلحملا ةيطايتحالا ةخسنلا نم ةدافتسالا لجأ نم
خسنلا ةرادإ < ةداعتسالا/يطايتحالا خسنلا < تاودأ < ASA Firepower Configuration < نيوكتلا
.زاهجلل يطايتحالا خسنلا قوف رقناو يطايتحالا

 .ةيطايتحالا ةخسنلا مسا ددح :مسالا

يتلا طقف ةيلحملا نيزختلا تادحو (ASDM) لوحملا تانايب ةدعاق ةرادإ معدت :نيزختلا عقوم
.var/sf/backup/ نوكت

ماظنلا جهن نيوكت ىلإ جاتحت .ينورتكلإلا ديربلا مالعإ نيكمتب مق :ينورتكلإلا ديربلا
(ASA Firepower Configuration > SystemPolicy) ينورتكلإلا ديربلا ليحرت مداخ نيوكتل. 

.دعب نع يطايتحالا خسنلا نيوكت نم رايتخالا ةناخ نيكمتب مق :لامتكالا دنع خسن
.يطايتحالا خسنلا مداخ ىلإ ةيطايتحالا ةخسنلا لاسرإل SCP لوكوتورب Firepower مدختسي



 

●ديعبلا مداخلا فيضم /IP ددح :فيضملا

●ديعبلا ليلدلا راسم ديدحت :راسملا

●ديعبلا مدختسملا مسا ددح :مدختسملا

●ديعبلا مدختسملا مسا رورم ةملك ددح :رورملا ةملك

ظفح رايخ ئشني .يطايتحالا خسنلا ةيلمع ءدبل يطايتحالا خسنلا ءدب رايخ قوف رقنا
خسنلا فيرعت فلم يف همادختسإ كنكمي يطايتحإ خسن فيرعت فلم ديدج مساب
 .يطايتحالا

ةيطايتحالا ةخسنلا ةلودج

لودجل نكمي .بسانملا تقولا يف كزاهج نيوكتل يطايتحالا خسنلا ةيلمع ةلودج كنكمي
/ ةيعوبسألا /ةيمويلا /تاعاسلاب زاهجلل يطايتحالا خسنلا ةيلمع ةتمتأ يطايتحالا خسنلا
:نيتوطخ ذيفنت ىلإ جاتحت ،يطايتحالا خسنلا ةلودجل .يرهشلا ينمزلا راطإلاو

.يطايتحالا خسنلا فيرعت فلم ءاشنإب مق .1 ةوطخلا

يطايتحالا خسنلا ماهم ةلودج .2 ةوطخلا

يطايتحالا خسنلا فيرعت فلم ءاشنإ

< ASA Firepower نيوكت < نيوكتلا ىلإ لقتنا ،يطايتحالا خسنلا فيرعت فلم ءاشنإل
فيرعت فلم ىلع رقناو يطايتحالا خسنلا ةرادإ < ةداعتسالا/يطايتحالا خسنلا < تاودأ
.يطايتحالا خسنلا

نيوكت) قباسلا مسقلل ةلثامم يطايتحالا خسنلا فيرعت فلم ءاشنإ تارايخ نوكت
 .(دعب نع يطايتحالا خسنلا/يلحملا يطايتحالا خسنلا

يطايتحالا خسنلا ماهم ةلودج



< تاودأ < ASA Firepower نيوكت < نيوكتلا ىلإ لقتنا ،يطايتحالا خسنلا ماهم ةلودج لجأ نم
.ةمهم ةفاضإ قوف رقناو ةلودج

.ةلدسنملا ةمئاقلا يف ةمهم عونك يطايتحالا خسنلا ددح :ةمهملا عون

.اهتلودج دارملا ةمهملا ددرت ديدحتل رايتخالا رز ددح :ليغشتلل ةمهملا ةلودج

.يطايتحالا خسنلا ءدب خيرات ديدحتل ةلدسنملا ةمئاقلا نم خيراتلا ددح :يف ءدبلا

/عيباسألا /مايألا /تاعاسلا ساسأ ىلع يطايتحالا خسنلا ةلودج ةمهم راركت ديدحت :لك راركت
.ايرهش

.ةلدسنملا ةمئاقلا نم يطايتحالا خسنلا ليغشت ءدب تقو ددح :يف ليغشتلا

.هيف يطايتحالا خسنلا راركت ديرت يذلا مويلاب ةصاخلا رايتخالا ةناخ ددح :ىلع ررك

.ةلودجملا ةفيظولا مسا ددح :ةفيظولا مسا

يف هئاشنإب تمق يذلا يطايتحالا خسنلا فيرعت فلم ددح  :Profile ةيطايتحالا ةخسنلا
.ةلدسنملا ةمئاقلا نم ةقباسلا ةوطخلا

.اهئاشنإب تمق يتلا ةفيظولا نع فصولا ةباتك كنكمي :قيلعتلا

ةلاح لاسرإل ينورتكلإلا ديربلا ليحرت فيضم دادعإ كنكمي :ىلإ ينورتكلإلا ديربلا ةلاح
.ةلودجملا ةفيظولل يطايتحالا خسنلا



 .لودجملا يطايتحالا خسنلا نيوكت ظفحل ظفح رز قوف رقنا

ةيطايتحالا ةخسنلا ةداعتسإ نيوكت

.زاهجلا ضيوعتب تمق وأ افلات زاهجلا نيوكت ناك اذإ يطايتحالا خسنلا ةداعتسإ مزلي
 .اثيدح هضيوعت مت يذلا زاهجلا ىلإ ميدقلا نيوكتلا ةداعتسإ كنكمي

خسنلا < تاودأ < ASA Firepower نيوكت < نيوكتلا ىلإ لقتنا ،يطايتحالا خسنلا ةداعتسال
فلم بلجب مقف ،دعب نع نيزختلا ةدحو نيوكت نم تيهتنا دق تنك اذإ .ةداعتسالا/يطايتحالا
ليمحتل ةيطايتحالا ةخسنلا ليمحت رايخ رتخاو دعب نع نيزختلا ةدحو نم يطايتحالا خسنلا
.يطايتحالا خسنلا فلم

يف لعفلاب اهؤاشنإ مت يتلا يطايتحالا خسنلا تافلم وأ هليمحت مت يذلا فلملا رفوتي
رقناو هتداعتسا ديرت يذلا يطايتحالا خسنلا فلم رتخأ .يطايتحالا خسنلا ةرادإ ةحفص
 .ةداعتسالل يطايتحالا خسنلا ءدبل ةداعتسالا رايخ قوف

ةداعتسإ قوف رقنا .نيوكتلا تانايب لادبتسال اديكأت بلطي ،ةداعتسإ قوف رقنلا درجمب
.ةداعتسالا ةيلمع ةعباتمل ىرخأ ةرم

نيوكتلا ريدصت/داريتسإ

ةفلتخم عاونأ خسنل اهمادختسإ متي يتلا ريدصتلا/داريتسالا ةزيم Firepower ةدحو معدت
.فلتخم عون / سفن نم ىرخأ ىلإ ةيطمن ةدحو نم تاسايسلا لمشي اذهو .تانيوكتلا نم

:تاسايسلا نم ةيلاتلا عاونألا داريتساو ريدصت معدي وهو

●تافلملا جهنو ةكبشلا ليلحت كلذ يف امب لوصولا يف مكحتلا تاسايس

●ماحتقالا تاسايس

●ماظنلا تاسايس

● .هيبنتلا تاباجتسا

 نيوكتلا ريدصت

.ريدصت/داريتسإ < تاودأ < ASA Firepower نيوكت < نيوكتلا ىلإ لقتنا ،نيوكتلا ريدصتل



نم وأ عونلا سفن نم تاسايسلا نم ةعومجم وأ ةدحاو ةسايس ريدصت FirePOWER ةدحو معدت
.نيوكتلا اذه نم ةعجارملا مقر عم دحاو تقو يف فلتخم عون

  (sfo.* ) ريدصتلا فلم ظفح Firepower ةدحو بلطت .تاسايسلا ريدصتل ريدصت رز رقنا

نيوكتلا داريتسإ

ASA Firepower < نيوكتلا ىلإ لقتنا ،ASDM ىلع هريدصت مت يذلا فلملا داريتسال
Configuration > رايتخإ كنم بلطي هنإ .ةمزحلا ليمحت ىلع رقناو ريدصت/داريتسإ < تاودأ
.ليمحت قوف رقنا مث هداريتسإ ديرت يذلا فلملا

يتلا تاسايسلا ددح ،(sfo.*) دروتسملا فلملا نم تاسايسلا ىرتس ،ةيلاتلا ةحفصلا يف 
.Firepower ةيطمنلا ةدحولا ىلع اهداريتسإ ديرت

ةدحولا يف ةدوجوملا جهنلا عم ردصملا جهنلا مسا ضراعت اذإ .تاسايسلا جاردإل جاردإلا رز رقنا



:تارايخلا هذه FirePOWER ةدحو رفوت .FirePOWER ةيطمنلا

داريتساب حمسي الو ةدوجوملا تاسايسلا ىلع ظافحلاب رايخلا اذه حمسي :دوجوم ءاقبإ
ةديدج ةسايس

●

●ةدوجوملا تاسايسلا لادبتساب رايخلا اذه حمسي :دوجوملا لادبتسإ

ةدوجوملا) جهنلا نم لك يف تقولا نم ققحتلاب رايخلا اذه موقي :ثدحألاب ظافتحالا
ثدحأ تارييغت ىلع يوتحي يذلا جهنلا ىلع ظفاحيو (ةدروتسملاو

●

.ردصملا جهنلا داريتسال داريتسإ رزلا قوف رقنا

اهحالصإو ءاطخألا فاشكتسا

نم ققحتو ةيطمنلا ةدحولل (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.Ping و Telnet رمألا مادختساب ديعبلا مداخلاب ةكبشلا لاصتا

هيف متي يذلا ديعبلا ليلدلا ىلع Secure Copy (SCP) مدختسم نذإ نم ققحت .2 ةوطخلا
.يطايتحالا خسنلا نيزخت

كنكمي ناك اذإ ام ديدحتل تامولعملا هذه ASA FirePOWER ةيطمنلا ةدحولا مدختست .3 ةوطخلا
ىلع لعفلاب ةدوجوم نيوكت ةعجارم داريتسإ كنكمي ال .رخآ زاهج ىلإ نيوكتلا اذه داريتسإ
.زاهج

رادصإو جمانربلا رادصإ سفن رفوت نم دكأتلا بجي ،يطايتحالا خسنلا ةداعتسال .4 ةوطخلا
.كيدل ةزهجألا جذومنو VDB رادصإو ةدعاقلا ثيدحت

رادصإ سفن كيدل نأ نم دكأتلا ىلإ جاتحت ،ةردصملا تاسايسلا داريتسال .5 ةوطخلا
.VDB رادصإو ،ةدعاقلا ثيدحت رادصإو ،جمانربلا



ةحصلا نم ققحتلا

< ةبقارملا ىلإ لقتنا ،حاجنب ةداعتسالا/يطايتحالا خسنلا ةمهم لامكإ نامضل .1 ةوطخلا
.اهنم ققحتلل ةمهملا ةلاح < ASA FirePOWER ةبقارم

خسنلا < تاودأ < ASA Firepower Configuration < نيوكتلا ىلإ لقتنا .2 ةوطخلا
خسنلا فلم ءاشنإ مت اذإ امم ققحتلل يطايتحالا خسنلا ةرادإ < ةداعتسالا/يطايتحالا
.ال مأ يطايتحالا

ةلص تاذ تامولعم
●Cisco ASA FirePOWER Module ةيطمنلا ةدحولل عيرسلا ءدبلا ليلد

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/security/asa/quick_start/sfr/firepower-qsg.html#pgfId-133942
//www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


