
يساسألا اهحالصإو ءاطخألا فاشكتسأ ليلد
 Linux لصومل ةياهنلا طاقنل AMP ل
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
اهحالصإو ءاطخألا فاشكتسا
ءاطخأ حيحصت ةمزح عيمجت ةيفيك
؟ءاطخألا حيحصت ةمزح ليغشت متي مث AMP معد ةادأ اهعمجت يتلا تامولعملا يه ام
ةرثأتملا تايلمعلاو تاراسملا ديدحتل ةيساسألا سكونيل ةمزح تالجس ةءارق ةيفيك

ةمدقملا

ةيامحلا ليغشت اهحالصإو ءادألا ءاطخأ فاشكتسال ةيساسأ ةقيرط دنتسملا اذه حضوي
.Linux لصوم ةياهنلا ةطقن لجأ نم Cisco (AMP) نم ةراضلا جماربلا نم ةمدقتملا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

AMP ةياهنلا طاقنل●

Linux/Unixىلإ دنتست ليغشت ةمظنأ●

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ةيعمتجملا عيراشملا ليغشت ماظن Red Hat Enterprise Linux (RHEL) ليغشتلا ماظن
7.7 و 6.10 تارادصإلا (OS(تنس)

●

AMP for Endpoints Linux 1.11.1 رادصإلا لصوملا●

ىجري ،سكونيل ليغشت ماظن عم ةقفاوتملا AMP تارادصإب ةلماك ةمئاق ىلع لوصحلل
.ةلاقملا هذه ىلإ عوجرلا

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم
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وأ/و خسن وأ/و كيرحتب موقت يتلا كلت) ةطشنلا تافلملا عيمج صحفب AMP لصوم موقي
يدؤي يذلا رمألا ،كلذب مايقلا مدعب حوضوب همالعإ متي مل ام زاهجلا ىلع (اهسفن ليدعت
تايلمعلا نم ةياغلل ريبك ددع ليغشت ةلاح يف ءادألا يف تالكشم روهظ ىلإ امتح
(CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ىلإ يدؤي امم ،لصوملا ليغشت ءانثأ تايلمعلاو
،كلذ ىلإ ةفاضإلاب .ءطبب لمعت وأ لمعت ال جمارب ،تالاحلا ضعب يفو ،ءطبو ريبك لكشب
نكمي يتلاو ،مهب ةصاخلا ةباحسلا ةعمس ىلإ ادانتسا تافلملا رظحب AMP لصوم موقي دق
يف نيتلأسملا نيتاه لح صخلتيو .(ةئطاخ ةيباجيإ) ةئطاخ نايحألا ضعب يف نوكت نأ
وأ ءادألاب ةلصتم ريغ وأ ةيباجيإ لكاشم دوجو ةلاح يفو ؛تايلمعلاو تاراسملا هذه داعبتسالا
.ركاذتلا معد عفرب ىصوي ،ليلدلا اذه قيرط نع تلح دق اهنأ ودبي ال ءادألاب قلعتت لكاشم

:اهحالصإو ءاطخألا فاشكتسال ةيساسألا ءادألا تالكشم قفدت يلي اميف

●.ةلكشملا خسن ءانثأ ءاطخأ حيحصت ةمزح عيمجتب مق

●AMP معد ةادأ ليغشت

●ةلصلا تاذ تافلملا ةعجارم

●ةجاحلا بسح تاداعبتسالا ةفاضإ

اهحالصإو ءاطخألا فاشكتسا

ءاطخأ حيحصت ةمزح عيمجت ةيفيك

لثم) ةيليصفت ءاطخأ حيحصت تامولعم ىلع يوتحي zip فلم يه ءاطخألا حيحصت ةمزح
مظعم ءاطخأ فاشكتسال ةيرورض ةمزحلا هذه .لصوملا ىلع (يئوضلا حسملا تالجس
،ءاطخأ حيحصت ةمزح عيمجتل .اهحالصإو ةياهنلا طاقن لصومل AMP ب ةقلعتملا لكاشملا
لصومل ةياهنلا طاقنل AMP نم ةيصيخشتلا تانايبلا ةعومجم يف ةدراولا تاوطخلا عبتا
Linux.
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حيحصت ةمزح ليغشت متي مث AMP معد ةادأ اهعمجت يتلا تامولعملا يه ام
؟ءاطخألا

عمج رماوأ ضعب ليغشتب Amsupport ةمدخ موقت نأ ءاطخألا حيحصت ةمزح ةيلمع لاخدإ حضوي
.ةروصلا يف حضوم وه امك ،تالجسلا

تايلمعلاو تاراسملا ديدحتل ةيساسألا سكونيل ةمزح تالجس ةءارق ةيفيك



ةرثأتملا

ىلع ،ةديفملا تامولعملا نم اروتالب ج ةياهنلا طاقنل Linux AMP ءاطخأ حيحصت ةمزح لمحي
طقف ةليلق تافلم كانه ،ةيساسألا اهحالصإو ءاطخألا فاشكتسأ ضارغألو ،لاح يأ
.ةروصلا يف حضوم وه امك ،exec.txt و ،fileops.txt، fiescans.txt ،ةعجارملل

ةيسيئرلا اهحالصإو ءاطخألا فاشكتسأ ةادأك File Operations (fileops) ل يصنلا فلملا لمعي
ءانثأ كب ةصاخلا ةياهنلا ةطقن ىلع ةيلاحلا ةطشنلا تايلمعلا ةفاك درسي .ءادألل
اذإ نيعملا جهنلا ءانثتسإ ىلإ اهتفاضإ متيس يتلا تاراسملا يه هذه .لصوملا ليغشت
.انمآ/ايرورض كلذ ربتعا



:اهصن يلي اميفو

ةيلمع ليغشت ءانثأ هؤارجإ مت يذلا راسملا ىلع اهؤارجإ مت يتلا صحفلا تايلمع ددع>
<ايئوض حوسمم راسم>/ <مزحلا ةعومجم

●

:يئوضلا حسملا ىلع لاثم

1 /home/user/.mozila/firefox/●

اهليغشت متي يتلا تايلمعلا عيمج درسب (filescan) تافلملا حسمب يصنلا فلملا موقي
.ءاطخألا حيحصت تامولعم عيمجتب لصوملا مايق ءانثأ

:وحنلا اذه ىلع لوقت يهو

ةيلمعلا راسم> ،<ةيلمعلا راسم> ،<ةيلمعلا عون> ،<فلملا عون> ،<ذيفنتلا تقو>
<(SHA256 سيل) SHA عيقوت> ،<لصألا ةيلمعلا فرعم> ،<ةيلمعلا فرعم> ،<لصألا
<sze فلم>

●

تايلمعلا اهمدختست يتلا Linux رماوأ عيمج (EXECs) "فلملا ذيفنت" يصنلا فلملا درسي
.ةمزحلا عيمجتب لصوملا مايق ءانثأ لصوملا ىلع ةطشنلا

(bin/) تايئانث اهنأل ،AMP جهن يف انه ةجردملا تاراسملا داعبتسإ مدع بجي :ريذحت
نوكت دق ةمئاقلا هذه نأ الإ ،تايلمعلا عيمج اهمدختست يتلا (sbin/) ماظنلا تايئانثو
ةفلتخملا تايلمعلا ةطساوب اهذيفنت متي يتلا تاءارجإلا مهف ةلواحم يف ةديفم
.فدهلا زاهجلا ىلع اهليغشت متي يتلا



AMP ل تاسرامملا لضفأ عابتا ىجري ،ةسايسلا ربع هداعبتسإ متي ،راسملا ديدحت درجمب
.ةياهنلا طاقن تاداعبتسال

Linux و Mac يلصوم ةطساوب اهتجلاعم متت يتلا تايلمعلا تاءانثتسإ نأ نم مغرلا ىلعو
تاءانثتسإ :فيفط لكشب فلتخي بولسألا نأ الإ ،ةسايسلا ربع اضيأ اهتفاضإ متت
.Linux و MacOS ليغشتلا ةمظنأ يف ةيلمعلا

AMP معدب لصتا .ةلكشملا ترمتسإ اذإ ةبقارملاو رابتخالاب مق ،تاداعبتسالا ةفاضإ درجمب
TAC.
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


