
ليغشتلا ماظنل AMP صيخشت ةمزح ليلحت
MacOS ةيزكرم ةجلاعم ةدحو ىلع لوصحلل
(CPU) ةيلاع 
تايوتحملا

ةمدقملا
 ةيساسألا تابلطتملا
 تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
اهحالصإو ءاطخألا فاشكتسا
زاهجلا ىلع رخآ تاسوريف ةحفاكم جمانرب تيبثت نم ققحتلا
نيعم قيبطت مادختسإ دنع ةيلاع (CPU) ةيزكرملا ةجلاعملا ةدحو ديدحت
ليلحتلل صيخشت ةمزح
ةياهنلا ةطقن يف ءاطخألا حيحصت ىوتسم
AMP (CLI) رماوأ رطس ةهجاو يف ءاطخألا حيحصت ىوتسم
جهنلا يف ءاطخألا حيحصت ىوتسم
ىرخألا تاسوريفلا نم ةيامحلا لولح نم AMP داعبتسإ
ةيصيخشت ةمزح عيمجتو رادصإلا جاتنإ
 (CPU) ةيزكرملا ةجلاعملا ةدحول يلاعلا ءادألا ليلحت
 ةلص تاذ تامولعم

ةمدقملا

نم ةمدقتملا ةيامحلا نم ةيصيخشت ةمزح ليلحتل ةمزاللا تاوطخلا دنتسملا اذه فصي
ءاطخأ فاشكتسال MacOS ةزهجأ ىلع ةماعلا تاكبشلل ةياهنلا طاقنل (AMP) ةراضلا جماربلا
.اهحالصإو (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ

.Cisco نم TAC وسدنهم ،زيشناس نيدلاري اهررحو سيروت ليروأ اهب مهاس

 ةيساسألا تابلطتملا

 تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●AMP مكحت ةدحو يف يساسألا لقنتلا

● ةيفرطلا MAC ةطحم لقنت

ةمدختسملا تانوكملا



:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

AMP 5.4.20200512 ةياهنلا طاقن مكحت ةدحول●

MacOS Catalyina، 10.15.4 رادصإلا●

●AMP 1.12.3.738 لصوم

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

وأ/و تافلملا لقنب موقت يتلا كلت) ةطشنلا تافلملا عيمج صحفب AMP لصوم موقي
ىلإ امتح يدؤي كلذ نإف ،كلذ مدعب ةحارص انمالعإ متي مل ام زاهجلا ىلع (اهليدعت وأ/و اهخسن
ليغشت ءانثأ تايلمعلاو تايلمعلا نم ديدعلا ليغشت ةلاح يف ءادألا يف تالكشم ثودح
،ؤطابتلا تالاحو ريبك لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ىلإ يدؤي امم ،لصوملا
موقي دق ،كلذ ىلإ ةفاضإلاب .ءطبب لمعت وأ لمعت ال يتلا جماربلا تالاحلا ضعب يفو
يف نوكت دق يتلاو ،مهب ةصاخلا ةباحسلا ةعمس ىلإ ادانتسا تافلملا رظحب AMP لصوم
تاراسملا هذه داعبتسإ وه نيتلأسملا نم لكل لحلا نإ .(ةئطاخ ةيباجيإ) ةئطاخ نايحألا ضعب
.تايلمعلاو

.ةروصلا يف اهحالصإو ءاطخألا فاشكتساب ةقلعتملا ءادألا لكاشم قفدت ضرع متي

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي يتلا تامولعملا مسقلا اذه رفوي

زاهجلا ىلع رخآ تاسوريف ةحفاكم جمانرب تيبثت نم ققحتلا

جمانربلا نيمضت مت اذإ Cisco نم اهتنايص متي يتلا تاءانثتسالا مدختسأ :حيملت
تارادصإلا ىلإ تاءانثتسالا هذه ةفاضإ نكمي هنأ ركذت ،ةمئاقلا يف مدختسملا
.ام قيبطت نم ةديدجلا

:AMP مكحت ةدحو ىلع تاداعبتسالا مسقب ظفتحا ،Cisco يف ةحاتملا مئاوقلا ةيؤرل

●.تاسايسلا < ةرادإلا ىلإ لقتنا

●.(ريرحت) Edit قوف رقناو جهنلا نع ثحبا

●.داعبتسالا قوف تادادعإلا راطإ رقنا ،جهنلا يف

جهنلا ظفحا مث ،زاهجلا ىلع ايلاح تبثملا جمانربلل اقفو ةياهنلا ةطقن هيلإ جاتحتس ام ددح
.ةروصلا يف حضوم وه امك



نيعم قيبطت مادختسإ دنع ةيلاع (CPU) ةيزكرملا ةجلاعملا ةدحو ديدحت

ىلع ارداق تنك اذإ اهضعب وأ تاقيبطتلا دحأ ذيفنت ءانثأ ثدحت ةلكشملا تناك اذإ ام ددح
.ةلمتحملا تاداعبتسالا ديدحت ىلع ةيلمعلا يف دعاست يتلا ةلكشملا خسن

ليلحتلل صيخشت ةمزح

 .ءاطخألا حيحصت لجس ىوتسم نيكمت بجي ،ةديفم صيخشت ةمزح عيمجتل

ةياهنلا ةطقن يف ءاطخألا حيحصت ىوتسم

نأ لضفألا ءارجإلا وه هاندأ ،ةياهنلا ىلإ ذفنم ىقلتي نأو رادصإلا تخسن تنأ عيطتسي نإ
.ةيصيخشتلا ةمزحلا ضبق ىلع

●.AMP ةنوقيأ ىلع رقنا ،Mac ةمئاق طيرش يف

●.ةروصلا يف حضوم وه امك ،تادادعإلا مسق ىلإ لقتنا



●.لوح ىلإ لقتنا ،تادادعإلا ةذفان يف

●.ةروصلا يف حضوم وه امك ،AMP راعش لخاد رقنا ،ءاطخألا حيحصت عضو نيكمتل

ءاطخألا حيحصت عضو يف AMP لصوم نأ ىلإ قثبنم ريشي

تاضبنل يلاتلا ينمزلا لصافلا ىتح ءاطخألا حيحصت لجس ىوتسم ءارجإلا اذه نكمي
.جهنلا

AMP (CLI) رماوأ رطس ةهجاو يف ءاطخألا حيحصت ىوتسم

●ةيفرط ةدحو حتف

●/opt/cisco/amp/bin/ ىلإ لقتنا

:يلكبمألا لغش
./ampcli

●

●:AMP CLI ل ءاطخألا حيحصت نيكمت عضو يف



ampcli>debuglevel 1

.جهنلل يلاتلا ينمزلا لصافلا ىتح ءاطخألا حيحصت لجس ىوتسم ةيلمعلا هذه نكمت

جهنلا يف ءاطخألا حيحصت ىوتسم

ةلكشملا خسن نكمملا ريغ نم ناك اذإ وأ ةياهنلا ةطقن ىلإ لوصولا قح كيدل نكي مل اذإ
 .جهنلا يف ءاطخألا حيحصت لجس ىوتسم نيكمت بجي ،قستم لكشب

:جهنلا ةطساوب ءاطخألا حيحصت لجس ىوتسم نيكمتل

●تاسايسلا < ةرادإلا ىلإ لقتنا

●ريرحت قوف رقناو جهنلا نع ثحبا

●ةيرادإ تازيم < ةمدقتم تادادعإ ىلإ لقتنا

،اهظفحو جهنلا ءاطخأ حيحصتل جرد لجس ىوتسمو لصوملا لجس ىوتسم نيوكتب مق
ةروصلا يف حضوم وه امك

●

ةياهنلا طاقن عيمج ىقلتتسف ،جهنلا نم ءاطخألا حيحصت عضو نيكمت مت اذإ :ريذحت
.نيوكتلا اذه

.ءاطخألا حيحصت عضو نامضل ةياهنلا ةطقن ةسايس ةنمازمب مق :ةظحالم

ىرخألا تاسوريفلا نم ةيامحلا لولح نم AMP داعبتسإ

ةيلاتلا لئالدلا تاسوريفلا نم ةيامحلا تاجتنم ينثتست نأ بجي ،مدختسملا ليلدل اقفو
ب صاخلا AMP لصوم عم ةقفاوتم نوكتل اهلخادب ةيذيفنت تافلمو لئالدو تافلم يأو
MAC، يلي ام يه اهداعبتسإ بجي يتلا لئالدلاو: 



/Library/Application Support/Cisco/AMP ةياهنلا طاقن لصومل●

/opt/cisco/amp●

ةيصيخشت ةمزح عيمجتو رادصإلا جاتنإ

ةيلاعلا ةيزكرملا ةجلاعملا ةدحو ةلاح ثدحت ىتح رظتنا ،ءاطخألا حيحصت ىوتسم نيوكت دنع
ةمزحلا عيمجتب مق مث ايودي اقبسم ةددحملا طورشلا ءاشنإ ةداعإب مق وأ ماظنلا ىلع
.ةيصيخشتلا

:ءاطخألا حيحصت ةمزح عيمجتل

●.ةيفرط ةدحو حتف

معد ىلإ لقتنا مث ،زيمتملا مدختسملا ىوتسم ىلإ لوصولا
:ةياهنلا طاقن لصومل Cisco/AMP/تاقيبطتلا/ةبتكملا

●

cd /Library/Application\ Support/Cisco/AMP\ for\ Endpoints\ Connector/

●:يلاتلا رمألا مدختسأ ،معدلا ةادأ ليغشتل

./SupportTool

.zip. فلم دادتماك "بتكملا حطس" دلجم يف ءاطخألا حيحصت ةمزح ظفح متي

 (CPU) ةيزكرملا ةجلاعملا ةدحول يلاعلا ءادألا ليلحت

:ليلحتلا ءدبل ،بتكملا حطس يف نيزخت يه ءاطخألا حيحصت صيخشت ةمزح

●ةيصيخشتلا ةمزحلا طغض كف

●exrs.txt :تافلملا مادعإ تايلمعfileops.txt :تافلملا تايلمع ةعجارملل نافلم كانه



لك درسي .اهحالصإو ءاطخألا فاشكتسال ةيسيئرلا ءادألا ةادأك fileops.txt لمعي
،لصوملا ليغشت ءانثأ كب ةصاخلا ةياهنلا ةطقن ىلع ةيلاحلا ةطشنلا تايلمعلا
:يلي امك أرقيو

حوسمم راسم> / <ةمزحلا عيمجت دنع راسملا ىلع اهؤارجإ مت يتلا تاحسملا ددع>
<ايئوض

تايلمعلا ضرعي fileops.txt نإف ،HomeBrew قيبطت كيدل ناك اذإ ،لاثملا ليبس ىلع
:ةيلاتلا ةطشنلا
639 /Users/jesutorr/Library/Bin/MyApplication/support/

460 /Users/jesutorr/Library/Bin/MyApplication/logs/

219 /Users/jesutorr/Library/Bin/MyApplication/Collection/Node/Server/

●

●ءانثتسإ ءاشنإ نكمي ةيلمعلا ديدحت درجمب

●ءانثتسالا ءاشنإل

●داعبتسالا < ةرادإلا ىلإ لقتنا ،AMP مكحتلا ةدحو ىلع

●ريرحت ىلع رقناو ءانثتسالا ةعومجم ددح

●ةروصلا يف حضوم وه امك ءانثتسالا ةفاضإ نكمي



اهليغشت متي يتلا تايلمعلا لبق نم ةمدختسملا رماوألا لك ىلع exec.txt فلم يوتحي
جهن ىلع انه ةجردملا تاراسملا داعبتسإ مدع بجي .مزحلا عيمجتب لصوملا موقي امنيب
AMP، تايئانث اهنأل (/bin) ماظنلا تايئانثو (/sbin) ىلع ،تايلمعلا عيمج اهمدختست يتلا
.اهليغشت متي يتلا ةيسيئرلا ةيلمعلا Exec.text رفوي نأ نكمي ،كلذ نم مغرلا
.ةيلاتلا تالجسلا ضرعي exec.txt فلم ناك اذإ ،لاثملا ليبس ىلع

،شاب مدختسي homeBrew قيبطت نأل ارظنو 
.ةيلاع (CPU) ةيزكرملا ةجلاعملا ةدحو ببس وه قيبطتلا نأ ديكأت كنكميف

●

 ةلص تاذ تامولعم

AMP يف ةيلمعلا تاداعبتسا :ةياهنلا طاقنل MacOS و Linux●

●ةياهنلا طاقن تاداعبتسال AMP ل تاسرامملا لضفأ

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/support/docs/security/amp-endpoints/214656-amp-for-endpoints-process-exclusions-in.html
https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/213681-best-practices-for-amp-for-endpoint-excl.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


