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ةمدقملا

نم ةنمآلا ةياهنلا طاقن رشنل "ةيبهذ ةروص" دادعإل ةمزاللا تاوطخلا دنتسملا اذه فصي
Cisco ةيضارتفالا ةزهجألا عم كلذ لمعيسو .ةفيضملا ةزهجألا ىلع (VM) ةروصلا" مادختسإ وأ
ىلع ةنمآلا Cisco ةياهن ةطقن تيبثتل "ةيبهذلا ةروصلا" مادختسإ متي .ةزهجألل "ةيبهذلا
.دحاو ةروص فلم نم نيددعتم نيفيضم

ةيساسألا تابلطتملا

تابلطتملا

●Windows OS رماوأ هجوم مادختسإ

●ةيضارتفالا تائيبلا ةفرعم

ةزيم ةمالع ةفاضإ تمت ،Windows Connector 6.3.1 ةنمآلا ةياهنلا ةطقن يف :ةظحالم
ببستلا وأ لصوملا ليجست نود لصوملا تيبثت كلذ كل حيتيس .ةديدج تيبثت
.رشنلا ةيلمع يف راركتلا عم لكاشم ثودح يف

زواجتلا ةمالع

GoDenimage/ يه ةيبهذلا روصلل ةمدختسملا ةديدجلا ةمالعلا نوكت ،تبثملا مادختسإ دنع
[1|0]

امك ،ةيبهذلا ةروصلا رايخ ليغشت ىلإ ةميقلا هذه يدؤت نل - ةيضارتفالا ةميقلا - 0
يلوألا لصوملا ليجست ىطختي ال .قالطإلا ىلع رايخلا نودب تبثملا ليغشت مت ول
.تيبثتلا دنع ليغشتلا ءدبو

●

C:\> CiscoInstaller_goldenimage.exe /R /S /goldenimage 0 [other options…]

وهو ةمالعلا عم مدختسملا يجذومنلا رايخلا وه اذه نوكيس .ةيبهذ ةروصك تيبثت - 1
دنع ليغشتلا ءدبو لصوملل يلوألا ليجستلا ىطختي .عقوتملا ديحولا مادختسالا
.تيبثتلا

●



C:\> CiscoInstaller_goldenimage.exe /R /S /goldenimage 1 [other options…]

تاوطخ

."ةيبهذلا ةروصلا" دادعإل ةرم رخآ لصوملا تيبثت تاسرامملا لضفأ نم :ةظحالم

جماربلا تانيوكت ةفاك تيبثتب مقو ،كتابلطتمل اقفو Windows ةروص زهج
.لصوملا ءانثتساب Windows ةروصل ةبولطملا

1.

.Cisco.2 نم ةنمآلا ةياهنلا ةطقن تيبثتب مق
.يبهذ روص رشن اذه نأ ىلإ تبثملا ىلإ ةراشإلل GoDenimage 1/ ةمالع مدختسأ

C:\> CiscoInstaller_goldenimage.exe /R /S /goldenimage 1

3.

.4.تيبثتلا لامكإ
.5.ةيبهذلا كتروص ديمجت

ةياهنلا ةطقن تيبثتو ماظنلا دادعإ مت ،"ةيبهذلا ةروصلا" ىلع تاقيبطتلا تيبثت دعب
درجمب .عيزوتلاو ديمجتلل ازهاج فيضملا حبصأ ،GoDenimage/ ةمالعلا مادختساب ةنمآلا
ىلإ ليجستلا يف كلذ دعب ةنمآلا ةياهنلا ةطقن أدبتس ،خوسنملا فيضملا ديهمت
كانه نكت مل ام لصوملا نيوكتب قلعتي اميف يفاضإ ءارجإ يأ رمألا بلطتي ال .ةباحسلا
.فيضملا وأ جهنلا ىلع اهؤارجإ ديرت تارييغت

ةيادبلا يف .ةيساسألا ةروصلا ىلع ليجستلاو ليغشتلا ءدب نم لصوملا ةمالعلا عنمت
ةطساوب هيلع اهنيوكت مت يتلا ةفيظولا ةلاح يف لصوملا نوكيس ،ةروصلل ةيلاتلا
.هل نيعملا جهنلا

ةزهجألا ديمجت نم نكمتت نأ لبق AMP ةباحس يف ةيبهذلا ةروصلا ليجست مت اذإ :ماه
ىلع اهتيبثت ةداعإو ةنمآلا ةياهنلا ةطقن ةلازإ نسحتسملا نمف ،(VM) ةيضارتفالا
عنمل ىرخأ ةرم يرهاظلا زاهجلا ديمجت مث (ةيبهذلا ةروصلا) Gold Image يرهاظلا زاهجلا
AMP ل لجس ميق يأ ليدعت حرتقي ال .ةرركملا تالصوملا تارادصإ خسنو ليجستلا
.هذه تيبثتلا ةلازإ ةيلمع نم ءزجك

ةيبهذلا ةروصلا ثيدحت

.لجسم ريغ لصوم ىلع ظافحلل ةيبهذ ةروص ثيدحت ىلإ جاتحت امدنع نارايخ كيدل

اهب ىصوملا ةيلمعلا

.1.لصوملا تيبثت ةلازإب مق
.2.فيضملا تايقرت / تاثيدحت تيبثت
.3.ةيبهذلا ةروصلا تامالع مادختساب ةيبهذلا ةروصلا ةيلمع دعب لصوملا تيبثت دعأ
.4.ةيلمعلا عابتا مت اذإ لصوملا فيضملا أدبي الأ بجي
.5.ةروصلا ديمجت
ىلإ ليجستلاب مقت مل ةيبهذلا ةروصلا نأ نم ةلثامتملا خسنلا ليغشت لبق ققحت
.اهيف بوغرملا ريغ ةرركملا ةفيضملا تائيبلا عنمل لخدملا

6.

ةليدب ةيلمع

.1.لصوملا ليجست عنمل تنرتنإلاب لاصتا هيدل سيل فيضملا نأ نم دكأت
.2.لصوملا ةمدخ فاقيإ



.3.تاثيدحتلا تيبثت
.4تاثيدحتلا لامتكا درجمب ةروصلا ديمجت
،لاصتالا ةلازإ دنع .ةفيضملا ةزهجألا راركت عنمل ليجستلا نم لصوملا عنم مزلي
متي يذلا لصوملا نأ امك .ةباحسلا ىلإ ليجستلا ىلإ لوصولا نم هعنم ىلإ كلذ يدؤي
حمستس يتلا ةيلاتلا ليغشتلا ةداعإ ىتح ةلاحلا كلت يف هب ظفتحيس هفاقيإ
.ديرف فيضمك ليجستلاب خسنلل

5.

ىلإ ليجستلاب مقت مل ةيبهذلا ةروصلا نأ نم ةلثامتملا خسنلا ليغشت لبق ققحت
.اهيف بوغرملا ريغ ةرركملا ةفيضملا تائيبلا عنمل لخدملا

6.

ةلص تاذ تامولعم

●اهنيكمتو Cisco نم ةنمآلا ةياهنلا ةطقن لصوم ةمدخ ليطعت

●Cisco - TechNotes نم ةنمآلا ةياهنلا طاقن

●مدختسملا ليلد - Cisco نم ةنمآلا ةياهنلا طاقن

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/support/docs/security/sourcefire-fireamp-endpoints/118588-technote-fireamp-00.html
https://www.cisco.com/c/ar_ae/support/security/fireamp-endpoints/products-tech-notes-list.html
https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20User%20Guide.pdf
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


