
عافد زاهج نم ةيساسألا تافلملا نم ةعومجم
 Firepower ديدهت دض
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ءارجإلا
Firepower تايلمعل ةيساسألا تافلملا
و ASA و 1000 و FirePOWER 2100 زاهج يف FTD نوكي امدنع ةيساسألا Firepower تافلم عقوم
ISA 3000
9300 وأ Firepower 4100 يف FTD نوكي امدنع ةيساسألا Firepower تافلم عقوم
LINA ةيلمعل يساسألا فلملا
9300 و 4100 و 2100 و Firepower 1000 يف FTD نوكي امدنع ةيساسألا LINA تافلم عقوم
FMC مادختساب ةيساسألا تافلملا عيمجت ةيفيك
FDM مادختساب ةيساسألا تافلملا عيمجت ةيفيك

ةمدقملا

عيمج لالخ نم FTD ةزهجأل ةيساسألا تافلملا عاونأ عيمج عيمجت ءارجإ دنتسملا اذه فصي
،ةريطخ ةلكشم FTD ىلع ام ةيلمع هجاوت امدنع .FTD جمانرب معدت يتلا ةيساسألا ةمظنألا
يرذجلا ببسلا ديدحتل .يساسأ فلمك ليغشتلا ديق ةيلمعلا ةركاذ غيرفت ظفح نكمي
.ةيساسألا تافلملا ينقتلا Cisco معد بلطي دق ،لشفلل

FirePOWER ةاونو ،ةيساسألا تافلملا نم ناعون انيدل رفوتي ،FTD ةزهجأل ةبسنلاب
.LINA زكارم تافلمو

ةيساسألا تابلطتملا

تابلطتملا

:تاجتنملا هذهب ةفرعم كيدل نوكت نأب Cisco يصوت

●Firepower (FMC) ةرادإ زكرم

●Firepower (FDM) زاهج ريدم

Firepower Threat Defense (FTD)●

●Firepower (FXOS) عسوتلل لباقلا ليغشتلا ماظن

ءارجإلا

Firepower تايلمعل ةيساسألا تافلملا



و FirePOWER 2100 زاهج يف FTD نوكي امدنع ةيساسألا Firepower تافلم عقوم
ISA 3000 و ASA و 1000

عيمجب ةقلعتملا ةيساسألا تافلملا عقوم ديدحت نكمي ،ةيساسألا ةمظنألا هذه لكل
.ءارجإلا اذه مادختساب ةيامحلا ةوق تايلمع

.مكحتلا ةدحو وأ SSH لوكوتورب ربع زاهجلاب ةصاخلا (CLI) رماوألا رطس ةهجاوب لاصتالا .1

.ريبخ عضوك لخدأ .2

> expert

admin@firepower:~$

.ايسيئر امدختسم حبصأ .3

admin@firepower:~$ sudo su

Password:

root@firepower:/home/admin#

.ةيساسألا تافلملا دجوت ثيح ،دلجملا /ngfw/var/common/ ىلإ لقتنا .4

root@firepower:/home/admin# cd /ngfw/var/common/

.فلملا نع اثحب دلجملا نم ققحت .5

root@firepower:/ngfw/var/common# ls -l | grep -i core

total 21616

-rw-r--r-- 1 root root 22130788 Nov  6  2020 process.core.tar.gz

9300 وأ Firepower 4100 يف FTD نوكي امدنع ةيساسألا Firepower تافلم عقوم

وه لوألا ،نيراسم يف ةدوجوم نوكت نأ نكمي ةيساسألا تافلملا نإف ،نينايبلا نيذهل
.ءارجإلا اذه عم ناكم ددحي نأ نكمي يناثلا راسملاو ،قباسلا مسقلا سفن

.مكحتلا ةدحو وأ SSH لوكوتورب ربع زاهجلاب ةصاخلا (CLI) رماوألا رطس ةهجاوب لاصتالا .1

.ريبخ عضوك لخدأ .2

> expert

admin@firepower:~$

.ايسيئر امدختسم حبصأ .3

admin@firepower:~$ sudo su

Password:

root@firepower:/home/admin#

.ةيساسألا تافلملا دجوت ثيح ،دلجملا /ngfw/var/data/cores/ ىلإ لقتنا .4

root@firepower:/home/admin# cd /ngfw/var/data/cores/

.فلملا نع اثحب دلجملا نم ققحت .5



root@firepower:cores# ls -l | grep -i core

-rw-r--r-- 1 root root 27873115 Nov 17 15:01

core.snort.59095.1605625274.gz

-rw-r--r-- 1 root root 27856205 Nov 17 15:02

core.snort.59352.1605625368.gz

LINA ةيلمعل يساسألا فلملا

و 2100 و Firepower 1000 يف FTD نوكي امدنع ةيساسألا LINA تافلم عقوم
9300 و 4100

.مكحتلا ةدحو وأ SSH لوكوتورب ربع زاهجلاب ةصاخلا (CLI) رماوألا رطس ةهجاوب لاصتالا .1

.ريبخ عضوك لخدأ .2

> expert

admin@firepower:~$

.ايسيئر امدختسم حبصأ .3

admin@firepower:~$ sudo su

Password:

root@firepower:/home/admin#

.ةيساسألا تافلملا دجوت ثيح ،دلجملا /ngfw/var/data/cores/ ىلإ لقتنا .4

root@firepower:/home/admin# cd /ngfw/var/data/cores/

.يساسألا فلملا نع اثحب دلجملا نم ققحت .5

root@firepower:/ngfw/var/data/cores# ls -l | grep -i core

-rw-r--r-- 1 root root 84831856 Nov 17 15:49

core.lina.23228.1605628188.gz

FMC مادختساب ةيساسألا تافلملا عيمجت ةيفيك

ءارجإلا اذه عابتا بجي ،FTD تيبثت متي ثيح ،ةيساسألا ةمظنألا عيمجل ةبسنلاب
.ةزهجألا نم ةيساسألا تافلملا جارختسال

/ngfw/var/data/cores/ ةيساسألا تافلملا اهيف عقت يتلا ةيساسألا ةمظنألا عيمجل ةبسنلاب .1
./ngfw/var/common/ لفسأ ىلإ تافلملا لقن بجي

root@firepower:/ngfw/var/data/cores# ls -l | grep -i core

-rw-r--r-- 1 root root 84831856 Nov 17 15:49 core.lina.23228.1605628188.gz

root@firepower:/ngfw/var/data/cores# mv core* /ngfw/var/common/

root@firepower:/ngfw/var/data/cores# cd /ngfw/var/common/

root@firepower:/ngfw/var/common# ls -l | grep -i core

-rw-r--r-- 1 root root 84831856 Nov 17 15:49

core.lina.23228.1605628188.gz

.Health > Monitor < ماظن تحت قالطنالاو HTTPS ربع FMC ىلإ لوصولا .2

.ةيساسألا تافلملا ءاشنإ مت ثيح FTD ددح .3



.مدقتملا اهحالصإو ءاطخألا فاشكتسأ رايخ ددح .4

.فلملا ليزنت رايخ ددح .5

.ليزنتلا رايخ ددحو هليزنت متيس يذلا يساسألا فلملا مسا عض ،ثحبلا طيرش ىلع .6

.ليلحتلل SR ىلإ (تافلملا) فلملا ليمحتب مق ،اهليزنت درجمب .7

FDM مادختساب ةيساسألا تافلملا عيمجت ةيفيك

،كلذ نم الدبو ،مدختسملا ةهجاو مادختساب ةنيعم تافلم عيمجت نكمي ال ،FDM مادختسإ دنع
فاشكتسأ تافلم عم ةيساسألا تافلملا عيمجتل يلاتلا ءارجإلا مادختسإ ىلإ جاتحن
.FTD ب ةصاخلا اهحالصإو ءاطخألا

و /ngfw/var/common/ تافلملا اهيف عقت يتلا ةيساسألا ةمظنألا عيمجل ةبسنلاب .1
/ngfw/var/data/cores/ لفسأ ىلإ تافلملا لقن بجي /ngfw/var/log/.

root@firepower:cores# ls -l | grep -i core

-rw-r--r-- 1 root root 409612433 Nov 17 16:08 core.lina.3137.1605629317.gz

-rw-r--r-- 1 root root  27873115 Nov 17 15:01 core.snort.59095.1605625274.gz

-rw-r--r-- 1 root root  27856205 Nov 17 15:02 core.snort.59352.1605625368.gz

root@firepower:cores# mv core* /ngfw/var/log/

root@firepower:cores# cd /ngfw/var/log

root@firepower:log# ls -l | grep -i core

-rw-r--r-- 1 root root 409612433 Nov 17 16:08 core.lina.3137.1605629317.gz

-rw-r--r-- 1 root root  27873115 Nov 17 15:01 core.snort.59095.1605625274.gz

-rw-r--r-- 1 root root  27856205 Nov 17 15:02 core.snort.59352.1605625368.gz

.FDM مادختساب FTD نم اهليزنتو اهحالصإو ءاطخألا فاشكتسأ تافلم ءاشنإب مق .2

.FDM ءارجإ مادختساب اهحالصإو ءاطخألا فاشكتسأ فلم ءاشنإ

.ليلحتلل SR ىلإ فلملا ليمحتب مق ،هليزنت درجمب .3

https://www.cisco.com/c/ar_ae/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html#anc7


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


