
ASA يكذلا صيخرتلا ءاطخأ فاشكتسأ
 FXOS FirePOWER ةزهجأ ىلع اهحالصإو
تايوتحملا

ةمدقملا
ةيساسأ تامولعم
يكذلا صيخرتلا ةينب
ةلماشلا ةيرامعملا ةسدنهلا
ةيمست
يكذلا ليكولا تالاح
ASA تاقاقحتسإ
نيوكتلا
(ةيلاعلا ةحاتإلا) لاطعألا زواجت
FP2100 ىلع ASA HA صيخرت :ةلاح ةسارد
ASA ةعومجم
حيحصتلاو ققحتلا
ققحتلا رماوأ تاجرخمل جذومن (MIO) لكيه
ققحتلا رماوأل ASA تاجرخم ةنيع
حجان ليجست
ةيحالصلا يهتنم ليوخت
لكيهلل رماوألا رطس ةهجاو نم تاجرخملل جذومن
لجسم ريغ
مدقتلا ديق ليجستلا
ليجستلا يف أطخ
مييقتلا ةرتف
FXOS (MIO) لكيه ىلع ةعئاشلا صيخرتلا تالكشم
حلاص ريغ زيمم زمر :ليجستلا يف أطخ
اهب ىصوملا تاوطخلا
لعفلاب لجسم جتنملا :ليجستلا يف أطخ
اهب ىصوملا تاوطخلا
دحلا جراخ خيراتلا ةحازإ :ليجستلا يف أطخ
اهب ىصوملا ةوطخلا
فيضملا لح يف لشف :ليجستلا يف أطخ
اهب ىصوملا تاوطخلا
مداخلا ةقداصم يف لشف :ليجستلا يف أطخ
اهب ىصوملا تاوطخلا
(CLI) رماوألا رطس ةهجاو نم ققحتلا
HTTP لقن لشف :ليجستلا يف أطخ
اهب ىصوملا تاوطخلا
فيضملاب لاصتالا رذعت :ليجستلا يف أطخ
اهب ىصوملا تاوطخلا
400 =< أطخلا زمر عاجرإب HTTP مداخ موقي :ليجست أطخ



اهب ىصوملا تاوطخلا
يفلخلا فرطلا ةباجتسإ ةلاسر ليلحت لشف :ليجستلا يف أطخ
اهب ىصوملا تاوطخلا
1xxx/21xx ةلسلس - ASA ىلع صيخرتلا لكاشم
لاصتالا ةلاسر لاسرإ يف أطخ :ليجستلا يف أطخ
اهب ىصوملا تاوطخلا
ةيفاضإلا تاقاقحتسالل ةصاخلا تاجايتحالا
ليغشتلا ةداعإ ةيلمع ءانثأ قاقحتسالا ةلاح
Cisco نم TAC معد مدختسأ
FP41xx/FP9300 زارطلا
FP1xxx/FP21xx
(FAQs) ةرركتملا ةلئسألا
ةلص تاذ تامولعم

ةمدقملا

ليغشتلا ماظن ىلع (ASA) ةلدعملا نامألا ةزهجأل يكذلا صيخرتلا ةزيم دنتسملا اذه فصي
.Firepower (FXOS) فيكتلل لباقلا

ةيساسأ تامولعم

ةبسنلاب .لكيهلا ىلع تبثم ASA كانه نوكي امدنع FXOS ىلع يكذلا صيخرتلا مدختسي
،FirePOWER (FMC) ةرادإ زكرمو (FTD مساب اراصتخإ فورعملا) FirePOWER ديدهت نع عافدلل
ءاطخألا فاشكتساو FTD يف يكذلا صيخرتلا ليجستو FMC يكذلا صيخرتلا عجار
.اهحالصإو

FXOS لكيه اهيف عتمتي يتلا تاهويرانيسلا يسيئر لكشب دنتسملا اذه يطغي
ىلإ لوصولا نم FXOS لكيه نكمتي مل اذإ .تنرتنإلا ىلإ رشابملا لوصولا ةيناكمإب
ققحت .(PLR) مئاد صيخرت زجح يف وأ عبات مداخ يف امإ ريكفتلا ىلإ ةجاحب تنأف ،تنرتنإلا
.لاصتا نود ةرادإلا لوح ليصافتلا نم ديزم ىلع لوصحلل FXOS نيوكت ليلد نم

يكذلا صيخرتلا ةينب

:لكيهلا تانوكم ىلع ىوتسملا ةيلاع ةماع ةرظن

https://www.cisco.com/c/ar_ae/support/docs/security/firepower-management-center/215838-fmc-and-ftd-smart-license-registration-a.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-management-center/215838-fmc-and-ftd-smart-license-registration-a.html
/content/en/us/td/docs/security/firepower/fxos/fxos281/web-guide/b_GUI_FXOS_ConfigGuide_281/license_management.html#concept_bs1_kzr_w1b


يف راودأب ةيدرفلا ةيطمنلا تادحولاو (MIO) ةيرادإلا جارخإلا/لاخدإلا تادحو نم لك موقت
يكذلا صيخرتلا

●

●اهليغشتل صيخارت يأ اهسفن يرحبلا رظحلا تايلمع بلطتت ال

●ةيطمن ةدحو لك ىلع SA (تاقيبطت) قيبطت صيخرت بجي

:ةيسيئر تانوكم ةثالث ىلع (MIO) ةرادإلا تامولعم ةدعاق يوتحت .MIO وه FXOS فرشم

●يكذ ليمع

●صيخرتلا ريدم

AppAG●

ةلماشلا ةيرامعملا ةسدنهلا

ةيمست

ةدم فصولا



Cisco صيخارت ةطلس
عيمجب ظافتحالا .يكذلا صيخرتلل Cisco صيخرت ةيفلخ
كلذ نمضتيو .جتنملا صيخرتب ةقلعتملا تامولعملا
.زاهجلا تامولعمو تاقاقحتسالا

Smart صيخرتلا باسح .زاهجلا تاقحتسم عيمج هب باسح

زيمملا زمرلا فرعم ليجست دنع يكذلا صيخرتلا باسح زييمتل فرعم مادختسإ متي
.زاهجلا

قاقحتسإ .ةلماك تازيم ةقبط وأ ةيدرف ةزيم فداري .صيخرتلا لداعي ام
جتنملا طيشنت حاتفم
(PAK) .دحاو زاهجب طبترم .ةميدقلا صيخرتلا ةيلآ

يكذلا ليكولا تالاح

ةلاحلا فصولا
نوكم ريغ .يكذلا صيخرتلا نيكمت متي مل

ددحم ريغ دعب "يكذلا ليمعلا" لصتي مل نكلو يكذلا صيخرتلا نيكمت مت
.ليجستلل Cisco ب

لجسم .لجسو Cisco صيخرت ةطلسب ليكولا لصتا

ضوفُم ضيوفت بلطل ةباجتسإ قفاوت مدع ةلاح ليمعلا ملتسي امدنع
.قاقحتسإ

(OOC) قفاوتلا مدع ضيوفت بلطل ةباجتسإ OC ةلاح ليمعلا ملتسي امدنع
.قاقحتسالا

ضيوفتلا ةيحالص تهتنا .اموي 90 ةدمل Cisco ب ليكولا لصتي مل اذإ

ASA تاقاقحتسإ

:ةموعدملا ASA تاقاقحتسإ يه هذه

●ةيسايقلا ةقبطلا

●ددعتم قايس

●(3DES) يوقلا ريفشتلا

●(GTP) لقنتلا/ةمدخلا رفوم

نيوكتلا

:تادنتسملا هذه يف ةدراولا تاميلعتلا عبتا

●(FirePOWER ىلع ASAv، ASA) ةيكذلا جماربلا صيخرت

●ASA ل صيخارتلا ةرادإ

:تازيم ةقبط نيوكت يأ لبق

asa(config-smart-lic)# show license all

Smart licensing enabled: Yes

Compliance status: In compliance

Overall licensed status: Invalid (0)

/content/en/us/td/docs/security/asa/asa914/configuration/general/asa-914-general-config/intro-license-smart.html
/content/en/us/td/docs/security/firepower/fxos/fxos281/web-guide/b_GUI_FXOS_ConfigGuide_281/license_management.html


No entitlements in use

Serial Number:  FCH12345ABC

License mode: Smart Licensing

Licensed features for this platform:

Maximum Physical Interfaces       : Unlimited

Maximum VLANs                     : 1024

Inside Hosts                      : Unlimited

Failover                          : Active/Active

Encryption-DES                    : Enabled

Encryption-3DES-AES               : Enabled

Security Contexts                 : 10

Carrier                           : Disabled

AnyConnect Premium Peers          : 20000

AnyConnect Essentials             : Disabled

Other VPN Peers                   : 20000

Total VPN Peers                   : 20000

AnyConnect for Mobile             : Enabled

AnyConnect for Cisco VPN Phone    : Enabled

Advanced Endpoint Assessment      : Enabled

Shared License                    : Disabled

Total TLS Proxy Sessions          : 15000

Cluster                           : Enabled

***************************************************************************

*                                 WARNING                                 *

*                                                                         *

*    THIS DEVICE IS NOT LICENSED WITH A VALID FEATURE TIER ENTITLEMENT    *

*                                                                         *

***************************************************************************

:ةيسايقلا ةقبطلا نيوكت

asa(config)# license smart

INFO: License(s) corresponding to an entitlement will be activated only after an entitlement

request has been authorized.

asa(config-smart-lic)# feature tier standard

asa(config-smart-lic)# show license all

Smart licensing enabled: Yes

Compliance status: In compliance

Overall licensed status: Authorized (3)

Entitlement(s):

Feature tier:

Tag: regid.2015-10.com.cisco.FIREPOWER_4100_ASA_STANDARD,1.0_7d7f5ee2-1398-4b0e-aced-

b3f7fb1cacfc

Version: 1.0

Enforcement mode: Authorized

Handle: 1

Requested time: Tue, 04 Aug 2020 07:58:13 UTC

Requested count: 1

Request status: Complete

Serial Number: FCH12345ABC



License mode: Smart Licensing

Licensed features for this platform:

Maximum Physical Interfaces : Unlimited

Maximum VLANs : 1024

Inside Hosts : Unlimited

Failover : Active/Active

Encryption-DES : Enabled

Encryption-3DES-AES : Enabled

Security Contexts : 10

Carrier : Disabled

AnyConnect Premium Peers : 20000

AnyConnect Essentials : Disabled

Other VPN Peers : 20000

Total VPN Peers : 20000

AnyConnect for Mobile : Enabled

AnyConnect for Cisco VPN Phone : Enabled

Advanced Endpoint Assessment : Enabled

Shared License : Disabled

Total TLS Proxy Sessions : 15000

Clustetext

(ةيلاعلا ةحاتإلا) لاطعألا زواجت

صيخرتلا ةطلس عم FirePOWER ةدحو لك ليجست بجي ،ASA نيوكت ليلد يف قثوم وه امك
:ASA ب ةصاخلا (CLI) رماوألا رطس ةهجاو نم ققحت .يعانص رمق مداخ وأ

asa# show failover | include host

        This host: Primary - Active

       Other host: Secondary - Standby Ready

asa# show license all

Smart licensing enabled: Yes

Compliance status: In compliance

Overall licensed status: Authorized (3)

Entitlement(s):

Feature tier:

       Tag: regid.2015-10.com.cisco.FIREPOWER_4100_ASA_STANDARD,1.0_7d7f5ee2-1398-4b0e-aced-

b3f7fb1cacfc

       Version: 1.0

       Enforcement mode: Authorized

       Handle: 1

       Requested time: Tue, 04 Aug 2020 07:58:13 UTC

       Requested count: 1

       Request status: Complete

Serial Number:  FCH12345ABC

License mode: Smart Licensing

Licensed features for this platform:

Maximum Physical Interfaces       : Unlimited

Maximum VLANs                     : 1024



Inside Hosts                      : Unlimited

Failover                          : Active/Active

Encryption-DES                    : Enabled

Encryption-3DES-AES               : Enabled

Security Contexts                 : 10

Carrier                           : Disabled

AnyConnect Premium Peers          : 20000

AnyConnect Essentials             : Disabled

Other VPN Peers                   : 20000

Total VPN Peers                   : 20000

AnyConnect for Mobile             : Enabled

AnyConnect for Cisco VPN Phone    : Enabled

Advanced Endpoint Assessment      : Enabled

Shared License                    : Disabled

Total TLS Proxy Sessions          : 15000

Cluster                           : Enabled

Failover cluster licensed features for this platform:

Maximum Physical Interfaces       : Unlimited

Maximum VLANs                     : 1024

Inside Hosts                      : Unlimited

Failover                          : Active/Active

Encryption-DES                    : Enabled

Encryption-3DES-AES               : Enabled

Security Contexts                 : 20

Carrier                           : Disabled

AnyConnect Premium Peers          : 20000

AnyConnect Essentials             : Disabled

Other VPN Peers                   : 20000

Total VPN Peers                   : 20000

AnyConnect for Mobile             : Enabled

AnyConnect for Cisco VPN Phone    : Enabled

Advanced Endpoint Assessment      : Enabled

Shared License                    : Disabled

Total TLS Proxy Sessions          : 15000

Cluster                           : Enabled

:ةيطايتحالا ةدحولا

asa# show failover | i host

       This host: Secondary - Standby Ready

       Other host: Primary - Active

asa# show license all

Smart licensing enabled: Yes

Compliance status: In compliance

Overall licensed status: Not applicable in standby state

No entitlements in use

Serial Number:  FCH12455DEF

License mode: Smart Licensing

Licensed features for this platform:

Maximum Physical Interfaces       : Unlimited

Maximum VLANs                     : 1024

Inside Hosts                      : Unlimited



Failover                          : Active/Active

Encryption-DES                    : Enabled

Encryption-3DES-AES               : Disabled

Security Contexts                 : 10

Carrier                           : Disabled

AnyConnect Premium Peers          : 20000

AnyConnect Essentials             : Disabled

Other VPN Peers                   : 20000

Total VPN Peers                   : 20000

AnyConnect for Mobile             : Enabled

AnyConnect for Cisco VPN Phone    : Enabled

Advanced Endpoint Assessment      : Enabled

Shared License                    : Disabled

Total TLS Proxy Sessions          : 15000

Cluster                           : Enabled

Failover cluster licensed features for this platform:

Maximum Physical Interfaces       : Unlimited

Maximum VLANs                     : 1024

Inside Hosts                      : Unlimited

Failover                          : Active/Active

Encryption-DES                    : Enabled

Encryption-3DES-AES               : Enabled

Security Contexts                 : 20

Carrier                           : Disabled

AnyConnect Premium Peers          : 20000

AnyConnect Essentials             : Disabled

Other VPN Peers                   : 20000

Total VPN Peers                   : 20000

AnyConnect for Mobile             : Enabled

AnyConnect for Cisco VPN Phone    : Enabled

Advanced Endpoint Assessment      : Enabled

Shared License                    : Disabled

Total TLS Proxy Sessions          : 15000

Cluster                           : Enabled

FP2100 ىلع ASA HA صيخرت :ةلاح ةسارد

تاهجاو لالخ نم Cisco نم (ةباحسلا) يكذلا صيخرتلا ةباوب عم ASA لصتي ،2100 يف
ASA، ةرادإ سيلو FXOS

●

●Cisco نم (ةباحسلا) يكذلا صيخرتلا لخدم ىلإ ASAs نم لك ليجست ىلإ جاتحتس

:ةيجراخ ةهجاو ىلع ةيلحملا HTTP ةقداصم مادختسإ متي ،ةلاحلا هذه يف

ciscoasa(config)# show run http

http server enable

http 0.0.0.0 0.0.0.0 outside

ciscoasa(config)# show run aaa

aaa authentication http console LOCAL

ciscoasa(config)# show run username

username cisco password ***** pbkdf2

ةبسنلاب .نكمم 3DES/AES صيخرت كانه ناك اذإ الإ ASDM ربع ASA ب لاصتالا كنكمي ال
.management-only ةهجاو ىلع طقف انكمم اذه نوكي ،لعفلاب هليجست متي مل يذلا ASA ىلإ
لاصتالا لبق ةرادإلا تالاصتال (3DES/AES) يوق ريفشت رفوتي :نيوكتلا ليلدل اقفو
ASDM لوصو نأ ظحال .ASDM ليغشت كنكمي ىتح يعانصلا رمقلا مداخ وأ صيخرتلا ةهجب
ةكرحب حامسلا متي ال .يضارتفالا ريفشتلا عم طقف ةيرادإلا تاهجاولا ىلع طقف رفوتم
يف .يوقلا ريفشتلا صيخرت ىلع لوصحلاو لاصتالاب موقت ىتح عبرملا لالخ نم رورملا



:ىلع لصحت ،ةفلتخم ةلاح

ciscoasa(config)# debug ssl 255

debug ssl enabled at level 255.

error:1408A0C1:SSL routines:ssl3_get_client_hello:no shared cipher

يلاتلابو تنرتنإلا هجاوت يتلا ةهجاولا ىلع اهنيوكت مت طقف-ةرادإ هيدل ASA ىلع بلغتلل
:انكمم ASDM لاصتا نوكي

interface Ethernet1/2

management-only

nameif outside

security-level 100

ip address 192.168.123.111 255.255.255.0 standby 192.168.123.112

:يساسألا ASA ىلع يكذلا صيخرتلا نيوكت



:ليجستلا ةلاح نم ققحتلل Monitoring > Properties > Smart License ىلإ لقتنا

:ASA ةيساسألا (CLI) رماوألا رطس ةهجاو نم ققحتلا

ciscoasa/pri/act# show license all

Smart Licensing Status

======================

Smart Licensing is ENABLED



Registration:

Status: REGISTERED

Smart Account: Cisco Systems, Inc.

Virtual Account: NGFW

Export-Controlled Functionality: Allowed

Initial Registration: SUCCEEDED on Nov 25 2020 16:43:59 UTC

Last Renewal Attempt: None

Next Renewal Attempt: May 24 2021 16:43:58 UTC

Registration Expires: Nov 25 2021 16:39:12 UTC

License Authorization:

Status: AUTHORIZED on Nov 25 2020 16:47:42 UTC

Last Communication Attempt: SUCCEEDED on Nov 25 2020 16:47:42 UTC

Next Communication Attempt: Dec 25 2020 16:47:41 UTC

Communication Deadline: Feb 23 2021 16:42:46 UTC

Utility:

Status: DISABLED

Data Privacy:

Sending Hostname: yes

Callhome hostname privacy: DISABLED

Smart Licensing hostname privacy: DISABLED

Version privacy: DISABLED

Transport:

Type: Callhome

License Usage

==============

Firepower 2100 ASA Standard (FIREPOWER_2100_ASA_STANDARD):

Description: Firepower 2100 ASA Standard

Count: 1

Version: 1.0

Status: AUTHORIZED

Product Information

===================

UDI: PID:FPR-2140,SN:JAD12345ABC

Agent Version

=============

Smart Agent for Licensing: 4.3.6_rel/38

ciscoasa/pri/act# show run license

license smart

feature tier standard

ciscoasa/pri/act# show license features

Serial Number: JAD12345ABC

Export Compliant: YES

License mode: Smart Licensing

Licensed features for this platform:

Maximum Physical Interfaces : Unlimited

Maximum VLANs : 1024

Inside Hosts : Unlimited

Failover : Active/Active

Encryption-DES : Enabled

Encryption-3DES-AES : Enabled



Security Contexts : 2

Carrier : Disabled

AnyConnect Premium Peers : 10000

AnyConnect Essentials : Disabled

Other VPN Peers : 10000

Total VPN Peers : 10000

AnyConnect for Mobile : Enabled

AnyConnect for Cisco VPN Phone : Enabled

Advanced Endpoint Assessment : Enabled

Shared License : Disabled

Total TLS Proxy Sessions : 10000

Cluster : Disabled

Failover cluster licensed features for this platform:

Maximum Physical Interfaces : Unlimited

Maximum VLANs : 1024

Inside Hosts : Unlimited

Failover : Active/Active

Encryption-DES : Enabled

Encryption-3DES-AES : Enabled

Security Contexts : 4

Carrier : Disabled

AnyConnect Premium Peers : 10000

AnyConnect Essentials : Disabled

Other VPN Peers : 10000

Total VPN Peers : 10000

AnyConnect for Mobile : Enabled

AnyConnect for Cisco VPN Phone : Enabled

Advanced Endpoint Assessment : Enabled

Shared License : Disabled

Total TLS Proxy Sessions : 10000

Cluster : Disabled

ASA نيوكت مت اذإ الإ انكمم كلذ نوكي ال) دادعتسالا عضو يف ASA ب ASDM ربع لاصتالا
اذهو  UNREGISTERED هنأ ىلع يطايتحالا ASA ضرع متي .(دادعتسالا عضو يف IP مادختساب
:يكذلا صيخرتلا لخدم يف دعب هليجست متي مل هنأل ارظن عقوتم



:دادعتسالا عضو يف (رماوألا رطس ةهجاو) ASA CLI حضوي

ciscoasa/sec/stby# show license all



Smart Licensing Status

======================

Smart Licensing is ENABLED

Registration:

Status: UNREGISTERED

Export-Controlled Functionality: Not Allowed

License Authorization:

Status: No Licenses in Use

Utility:

Status: DISABLED

Data Privacy:

Sending Hostname: yes

Callhome hostname privacy: DISABLED

Smart Licensing hostname privacy: DISABLED

Version privacy: DISABLED

Transport:

Type: Callhome

License Usage

==============

No licenses in use

Product Information

===================

UDI: PID:FPR-2140,SN:JAD123456A

Agent Version

=============

Smart Agent for Licensing: 4.3.6_rel/38

ciscoasa/sec/stby# show run license

license smart

feature tier standard

:دادعتسالا عضو يف ASA ىلع اهنيكمت مت يتلا صيخرتلا تازيم

ciscoasa/sec/stby# show license features

Serial Number: JAD123456A

Export Compliant: NO

License mode: Smart Licensing

Licensed features for this platform:

Maximum Physical Interfaces : Unlimited

Maximum VLANs : 1024

Inside Hosts : Unlimited

Failover : Active/Active

Encryption-DES : Enabled

Encryption-3DES-AES : Disabled

Security Contexts : 2

Carrier : Disabled

AnyConnect Premium Peers : 10000

AnyConnect Essentials : Disabled

Other VPN Peers : 10000

Total VPN Peers : 10000



AnyConnect for Mobile : Enabled

AnyConnect for Cisco VPN Phone : Enabled

Advanced Endpoint Assessment : Enabled

Shared License : Disabled

Total TLS Proxy Sessions : 10000

Cluster : Disabled

Failover cluster licensed features for this platform:

Maximum Physical Interfaces : Unlimited

Maximum VLANs : 1024

Inside Hosts : Unlimited

Failover : Active/Active

Encryption-DES : Enabled

Encryption-3DES-AES : Enabled

Security Contexts : 4

Carrier : Disabled

AnyConnect Premium Peers : 10000

AnyConnect Essentials : Disabled

Other VPN Peers : 10000

Total VPN Peers : 10000

AnyConnect for Mobile : Enabled

AnyConnect for Cisco VPN Phone : Enabled

Advanced Endpoint Assessment : Enabled

Shared License : Disabled

Total TLS Proxy Sessions : 10000

Cluster : Disabled

:يطايتحالا ASA ليجست

:REGISTERED هنأ يه دادعتسالا عضو يف ASA ىلع ةجيتنلا



:دادعتسالا عضو يف ASA ىلع (CLI) رماوألا رطس ةهجاو نم ققحتلا

ciscoasa/sec/stby# show license all

Smart Licensing Status

======================

Smart Licensing is ENABLED

Registration:

Status: REGISTERED

Smart Account: Cisco Systems, Inc.

Virtual Account: NGFW

Export-Controlled Functionality: Allowed

Initial Registration: SUCCEEDED on Nov 25 2020 17:06:51 UTC

Last Renewal Attempt: None

Next Renewal Attempt: May 24 2021 17:06:51 UTC

Registration Expires: Nov 25 2021 17:01:47 UTC

License Authorization:

Status: AUTHORIZED on Nov 25 2020 17:07:28 UTC

Last Communication Attempt: SUCCEEDED on Nov 25 2020 17:07:28 UTC

Next Communication Attempt: Dec 25 2020 17:07:28 UTC

Communication Deadline: Feb 23 2021 17:02:15 UTC

Utility:

Status: DISABLED

Data Privacy:

Sending Hostname: yes

Callhome hostname privacy: DISABLED

Smart Licensing hostname privacy: DISABLED

Version privacy: DISABLED

Transport:

Type: Callhome



License Usage

==============

No licenses in use

Product Information

===================

UDI: PID:FPR-2140,SN:JAD123456AX

Agent Version

=============

Smart Agent for Licensing: 4.3.6_rel/38

ciscoasa/sec/stby# show license feature

Serial Number: JAD123456A

Export Compliant: YES

License mode: Smart Licensing

Licensed features for this platform:

Maximum Physical Interfaces : Unlimited

Maximum VLANs : 1024

Inside Hosts : Unlimited

Failover : Active/Active

Encryption-DES : Enabled

Encryption-3DES-AES : Enabled

Security Contexts : 2

Carrier : Disabled

AnyConnect Premium Peers : 10000

AnyConnect Essentials : Disabled

Other VPN Peers : 10000

Total VPN Peers : 10000

AnyConnect for Mobile : Enabled

AnyConnect for Cisco VPN Phone : Enabled

Advanced Endpoint Assessment : Enabled

Shared License : Disabled

Total TLS Proxy Sessions : 10000

Cluster : Disabled

Failover cluster licensed features for this platform:

Maximum Physical Interfaces : Unlimited

Maximum VLANs : 1024

Inside Hosts : Unlimited

Failover : Active/Active

Encryption-DES : Enabled

Encryption-3DES-AES : Enabled

Security Contexts : 4

Carrier : Disabled

AnyConnect Premium Peers : 10000

AnyConnect Essentials : Disabled

Other VPN Peers : 10000

Total VPN Peers : 10000

AnyConnect for Mobile : Enabled

AnyConnect for Cisco VPN Phone : Enabled

Advanced Endpoint Assessment : Enabled

Shared License : Disabled

Total TLS Proxy Sessions : 10000

Cluster : Disabled

ASA ةعومجم



:ةعومجملا ماظن نيوكت متي نلف ،صيخرتلا عم ةقفاوتم ريغ ةزهجألا تناك اذإ

Cluster unit unit-1-1 transitioned from DISABLED to CONTROL

New cluster member unit-2-1 rejected due to encryption license mismatch

:حجان ةعومجم ماظن دادعإ

asa(config)# cluster group GROUP1

asa(cfg-cluster)# enable

Removed all entitlements except per-unit entitlement configuration before joining cluster as

data unit.

Detected Cluster Control Node.

Beginning configuration replication from Control Node.

.

Cryptochecksum (changed): ede485ad d7fb9644 2847deaf ba16830b

End configuration replication from Control Node.

:ةعومجملا ماظن يف مكحتلا ةدقع

asa# show cluster info | i state

   This is "unit-1-1" in state CONTROL_NODE

   Unit "unit-2-1" in state DATA_NODE

asa# show license all

Smart licensing enabled: Yes

Compliance status: In compliance

Overall licensed status: Authorized (3)

Entitlement(s):

Feature tier:

       Tag: regid.2015-10.com.cisco.FIREPOWER_4100_ASA_STANDARD,1.0_7d7f5ee2-1398-4b0e-aced-

b3f7fb1cacfc

       Version: 1.0

       Enforcement mode: Authorized

       Handle: 2

       Requested time: Mon, 10 Aug 2020 08:12:38 UTC

       Requested count: 1

       Request status: Complete

Serial Number:  FCH12345ABC

License mode: Smart Licensing

Licensed features for this platform:

Maximum Physical Interfaces       : Unlimited

Maximum VLANs                     : 1024

Inside Hosts                      : Unlimited

Failover                          : Active/Active

Encryption-DES                    : Enabled

Encryption-3DES-AES               : Enabled



Security Contexts                 : 10

Carrier                           : Disabled

AnyConnect Premium Peers          : 20000

AnyConnect Essentials             : Disabled

Other VPN Peers                   : 20000

Total VPN Peers                   : 20000

AnyConnect for Mobile             : Enabled

AnyConnect for Cisco VPN Phone    : Enabled

Advanced Endpoint Assessment      : Enabled

Shared License                    : Disabled

Total TLS Proxy Sessions          : 15000

Cluster                           : Enabled

Failover cluster licensed features for this platform:

Maximum Physical Interfaces       : Unlimited

Maximum VLANs                     : 1024

Inside Hosts                      : Unlimited

Failover                          : Active/Active

Encryption-DES                    : Enabled

Encryption-3DES-AES               : Enabled

Security Contexts                 : 20

Carrier                           : Disabled

AnyConnect Premium Peers          : 20000

AnyConnect Essentials             : Disabled

Other VPN Peers                   : 20000

Total VPN Peers                   : 20000

AnyConnect for Mobile             : Enabled

AnyConnect for Cisco VPN Phone    : Enabled

Advanced Endpoint Assessment      : Enabled

Shared License                    : Disabled

Total TLS Proxy Sessions          : 15000

Cluster                           : Enabled

:ةعومجملا ماظن تانايب ةدحو

asa# show cluster info | i state

   This is "unit-2-1" in state DATA_NODE

   Unit "unit-1-1" in state CONTROL_NODE

asa# show license all

Smart licensing enabled: Yes

Compliance status: In compliance

Overall licensed status: Authorized (3)

Entitlement(s):

Strong encryption:

       Tag: regid.2015-10.com.cisco.FIREPOWER_4100_ASA_ENCRYPTION,1.0_052986db-c5ad-40da-97b1-

ee0438d3b2c9

       Version: 1.0

       Enforcement mode: Authorized

       Handle: 3

       Requested time: Mon, 10 Aug 2020 07:29:45 UTC

       Requested count: 1

       Request status: Complete

Serial Number:  FCH12345A6B



License mode: Smart Licensing

Licensed features for this platform:

Maximum Physical Interfaces       : Unlimited

Maximum VLANs                     : 1024

Inside Hosts                      : Unlimited

Failover                          : Active/Active

Encryption-DES                    : Enabled

Encryption-3DES-AES               : Enabled

Security Contexts                 : 10

Carrier                           : Disabled

AnyConnect Premium Peers          : 20000

AnyConnect Essentials             : Disabled

Other VPN Peers                   : 20000

Total VPN Peers                   : 20000

AnyConnect for Mobile             : Enabled

AnyConnect for Cisco VPN Phone    : Enabled

Advanced Endpoint Assessment      : Enabled

Shared License                    : Disabled

Total TLS Proxy Sessions          : 15000

Cluster                           : Enabled

Failover cluster licensed features for this platform:

Maximum Physical Interfaces       : Unlimited

Maximum VLANs                     : 1024

Inside Hosts                      : Unlimited

Failover                          : Active/Active

Encryption-DES                    : Enabled

Encryption-3DES-AES               : Enabled

Security Contexts                 : 20

Carrier                           : Disabled

AnyConnect Premium Peers          : 20000

AnyConnect Essentials             : Disabled

Other VPN Peers                   : 20000

Total VPN Peers                   : 20000

AnyConnect for Mobile             : Enabled

AnyConnect for Cisco VPN Phone    : Enabled

Advanced Endpoint Assessment      : Enabled

Shared License                    : Disabled

Total TLS Proxy Sessions          : 15000

Cluster                           : Enabled

حيحصتلاو ققحتلا

:ةحصلا نم ققحتلا رماوأ صخلم (MIO) لكيهلا

FPR4125# show license all

FPR4125# show license techsupport

FPR4125# scope monitoring

FPR4125 /monitoring # scope callhome

FPR4125 /monitoring/callhome # show expand

FPR4125# scope system

FPR4125 /system # scope services

FPR4125 /system/services # show dns

FPR4125 /system/services # show ntp-server

FPR4125# scope security

FPR4125 /security # show trustpoint

FPR4125# show clock



FPR4125# show timezone

FPR4125# show license usage

:نيوكتلا نم ققحتلا

FPR4125-1# scope system

FPR4125-1 /system # scope services

FPR4125-1 /system/services # show configuration

:ASA نم ققحتلا رماوأ صخلم

asa# show run license

asa# show license all

asa# show license entitlement

asa# show license features

asa# show tech-support license

asa# debug license 255

ققحتلا رماوأ تاجرخمل جذومن (MIO) لكيه

FPR4125-1# show license all

Smart Licensing Status

======================

Smart Licensing is ENABLED

Registration:

 Status: REGISTERED

 Smart Account: TAC Cisco Systems, Inc.

 Virtual Account: EU TAC

 Export-Controlled Functionality: ALLOWED

 Initial Registration: SUCCEEDED on Dec 10 2018 23:30:02 UTC

 Last Renewal Attempt: SUCCEEDED on Mar 12 2020 23:16:11 UTC

 Next Renewal Attempt: Sep 08 2020 23:16:10 UTC

 Registration Expires: Mar 12 2021 23:11:09 UTC

License Authorization:

 Status: AUTHORIZED on Aug 04 2020 07:58:46 UTC

 Last Communication Attempt: SUCCEEDED on Aug 04 2020 07:58:46 UTC

 Next Communication Attempt: Sep 03 2020 07:58:45 UTC

 Communication Deadline: Nov 02 2020 07:53:44 UTC

License Conversion:

 Automatic Conversion Enabled: True

 Status: Not started

Export Authorization Key:

 Features Authorized:

   <none>

Utility:

 Status: DISABLED



Data Privacy:

 Sending Hostname: yes

   Callhome hostname privacy: DISABLED

   Smart Licensing hostname privacy: DISABLED

 Version privacy: DISABLED

Transport:

 Type: Callhome

License Usage

==============

Firepower 4100 ASA Standard (FIREPOWER_4100_ASA_STANDARD):

 Description: Firepower 4100 ASA Standard

 Count: 1

 Version: 1.0

 Status: AUTHORIZED

 Export status: NOT RESTRICTED

Product Information

===================

UDI: PID:FPR-4125-SUP,SN:JAD12345678

Agent Version

=============

Smart Agent for Licensing: 4.6.9_rel/104

Reservation Info

================

License reservation: DISABLED

FPR4125-1# scope monitoring

FPR4125-1 /monitoring # scope callhome

FPR4125-1 /monitoring/callhome # show expand

Callhome:

Admin State: Off

Throttling State: On

Contact Information:

Customer Contact Email:

From Email:

Reply To Email:

Phone Contact e.g., +1-011-408-555-1212:

Street Address:

Contract Id:

Customer Id:

Site Id:

Switch Priority: Debugging

Enable/Disable HTTP/HTTPS Proxy: Off

HTTP/HTTPS Proxy Server Address:

HTTP/HTTPS Proxy Server Port: 80

SMTP Server Address:

SMTP Server Port: 25

Anonymous Reporting:

Admin State

-----------

Off

Callhome periodic system inventory:

Send periodically: Off

Interval days: 30



Hour of day to send: 0

Minute of hour: 0

Time last sent: Never

Next scheduled: Never

Destination Profile:

Name: full_txt

Level: Warning

Alert Groups: All,Cisco Tac,Diagnostic,Environmental

Max Size: 5000000

Format: Full Txt

Reporting: Smart Call Home Data

Name: short_txt

Level: Warning

Alert Groups: All,Cisco Tac,Diagnostic,Environmental

Max Size: 5000000

Format: Short Txt

Reporting: Smart Call Home Data

Name: SLProfile

Level: Normal

Alert Groups: Smart License

Max Size: 5000000

Format: Xml

Reporting: Smart License Data

Destination:

Name Transport Protocol Email or HTTP/HTTPS URL Address

---------- ------------------ -------------------------------

SLDest Https https://tools.cisco.com/its/service/oddce/services/DDCEService

FPR4125-1# scope system

FPR4125-1 /system # scope services

FPR4125-1 /system/services # show dns

Domain Name Servers:

   IP Address: 172.16.200.100

FPR4125-1 /system/services # show ntp-server

NTP server hostname:

   Name                                                             Time Sync Status

   ---------------------------------------------------------------- ----------------

   10.62.148.75                                                     Unreachable Or Invalid Ntp

Server

   172.18.108.14                                                    Time Synchronized

   172.18.108.15                                                    Candidate

FPR4125-1# scope security

FPR4125-1 /security # show trustpoint

Trustpoint Name: CHdefault

Trustpoint certificate chain: -----BEGIN CERTIFICATE-----

MIIFtzCCA5+gAwIBAgICBQkwDQYJKoZIhvcNAQEFBQAwRTELMAkGA1UEBhMCQk0x

…

8eOx79+Rj1QqCyXBJhnEUhAFZdWCEOrCMc0u

-----END CERTIFICATE-----

Cert Status: Valid

Trustpoint Name: CiscoLicRoot

Trustpoint certificate chain: -----BEGIN CERTIFICATE-----

MIIDITCCAgmgAwIBAgIBATANBgkqhkiG9w0BAQsFADAyMQ4wDAYDVQQKEwVDaXNj

…

QYYWqUCT4ElNEKt1J+hvc5MuNbWIYv2uAnUVb3GbsvDWl99/KA==

-----END CERTIFICATE-----

Cert Status: Valid

https://tools.cisco.com/its/service/oddce/services/DDCEService


Trustpoint Name: CSCO2099SUDI

Trustpoint certificate chain: -----BEGIN CERTIFICATE-----

MIIDITCCAgmgAwIBAgIJAZozWHjOFsHBMA0GCSqGSIb3DQEBCwUAMC0xDjAMBgNV

…

PKkmBlNQ9hQcNM3CSzVvEAK0CCEo/NJ/xzZ6WX1/f8Df1eXbFg==

-----END CERTIFICATE-----

Cert Status: Valid

Trustpoint Name: CSCOBA2099SUDI

Trustpoint certificate chain: -----BEGIN CERTIFICATE-----

MIIDQTCCAimgAwIBAgIJAaZa8V7plOvhMA0GCSqGSIb3DQEBCwUAMD0xDjAMBgNV

…

b/JPEAZkbji0RQTWLyfR82LWFLo0

-----END CERTIFICATE-----

Cert Status: Valid

FPR4125-1# show clock

Tue Aug  4 09:55:50 UTC 2020

FPR4125-1# show timezone

Timezone:

FPR4125-1# scope system

FPR4125-1 /system # scope services

FPR4125-1 /system/services # show configuration

 scope services

    create ssh-server host-key rsa

    delete ssh-server host-key ecdsa

    disable ntp-authentication

    disable telnet-server

    enable https

    enable ssh-server

     enter dns 192.0.2.100

    enter ip-block 0.0.0.0 0 https

    exit

    enter ip-block 0.0.0.0 0 ssh

    exit

     enter ntp-server 10.62.148.75

        set ntp-sha1-key-id 0

 !       set ntp-sha1-key-string

    exit

     enter ntp-server 172.18.108.14

        set ntp-sha1-key-id 0

 !       set ntp-sha1-key-string

    exit

     enter ntp-server 172.18.108.15

        set ntp-sha1-key-id 0

 !       set ntp-sha1-key-string

    exit

    scope shell-session-limits

        set per-user 32

        set total 32

    exit

    scope telemetry

        disable

    exit

    scope web-session-limits

        set per-user 32

        set total 256

    exit

    set domain-name ""

    set https auth-type cred-auth

    set https cipher-suite "ALL:!DHE-PSK-AES256-CBC-SHA:!EDH-RSA-DES-CBC3-SHA:!

EDH-DSS-DES-CBC3-SHA:!DES-CBC3-

SHA:!ADH:!3DES:!EXPORT40:!EXPORT56:!LOW:!MEDIUM:!NULL:!RC4:!MD5:!IDEA:+HIGH:+EXP"



    set https cipher-suite-mode high-strength

    set https crl-mode strict

    set https keyring default

    set https port 443

    set ssh-server host-key ecdsa secp256r1

    set ssh-server host-key rsa 2048

    set ssh-server kex-algorithm diffie-hellman-group14-sha1

    set ssh-server mac-algorithm hmac-sha1 hmac-sha2-256 hmac-sha2-512

    set ssh-server encrypt-algorithm aes128-cbc aes128-ctr aes192-cbc aes192-ctr aes256-cbc

aes256-ctr chacha20-poly1305_openssh_com

    set ssh-server rekey-limit volume none time none

    set ssh-client kex-algorithm diffie-hellman-group14-sha1

    set ssh-client mac-algorithm hmac-sha1 hmac-sha2-256 hmac-sha2-512

    set ssh-client encrypt-algorithm aes128-ctr aes192-ctr aes256-ctr

    set ssh-client rekey-limit volume none time none

    set ssh-client stricthostkeycheck disable

     set timezone ""

 exit

FPR4125-1# show license usage

License Authorization:

 Status: AUTHORIZED on Aug 04 2020 07:58:46 UTC

Firepower 4100 ASA Standard (FIREPOWER_4100_ASA_STANDARD):

 Description: Firepower 4100 ASA Standard

 Count: 1

 Version: 1.0

 Status: AUTHORIZED

 Export status: NOT RESTRICTED

ققحتلا رماوأل ASA تاجرخم ةنيع

asa# show run license

license smart

 feature tier standard

asa# show license all

Smart licensing enabled: Yes

Compliance status: In compliance

Overall licensed status: Authorized (3)

Entitlement(s):

Feature tier:

       Tag: regid.2015-10.com.cisco.FIREPOWER_4100_ASA_STANDARD,1.0_7d7f5ee2-1398-4b0e-aced-

b3f7fb1cacfc

       Version: 1.0

       Enforcement mode: Authorized

       Handle: 1

       Requested time: Tue, 04 Aug 2020 07:58:13 UTC

       Requested count: 1

       Request status: Complete

Serial Number:  FCH12345ABC



License mode: Smart Licensing

Licensed features for this platform:

Maximum Physical Interfaces       : Unlimited

Maximum VLANs                     : 1024

Inside Hosts                      : Unlimited

Failover                          : Active/Active

Encryption-DES                    : Enabled

Encryption-3DES-AES               : Enabled

Security Contexts                 : 10

Carrier                           : Disabled

AnyConnect Premium Peers          : 20000

AnyConnect Essentials             : Disabled

Other VPN Peers                   : 20000

Total VPN Peers                   : 20000

AnyConnect for Mobile             : Enabled

AnyConnect for Cisco VPN Phone    : Enabled

Advanced Endpoint Assessment      : Enabled

Shared License                    : Disabled

Total TLS Proxy Sessions          : 15000

Cluster                           : Enabled

asa# show license entitlement

Entitlement(s):

Feature tier:

       Tag: regid.2015-10.com.cisco.FIREPOWER_4100_ASA_STANDARD,1.0_7d7f5ee2-1398-4b0e-aced-

b3f7fb1cacfc

       Version: 1.0

       Enforcement mode: Authorized

       Handle: 1

       Requested time: Tue, 04 Aug 2020 07:58:13 UTC

       Requested count: 1

       Request status: Complete

asa# show license features

Serial Number:  FCH12345ABC

License mode: Smart Licensing

Licensed features for this platform:

Maximum Physical Interfaces       : Unlimited

Maximum VLANs                     : 1024

Inside Hosts                      : Unlimited

Failover                          : Active/Active

Encryption-DES                    : Enabled

Encryption-3DES-AES               : Enabled

Security Contexts                 : 10

Carrier                           : Disabled

AnyConnect Premium Peers          : 20000

AnyConnect Essentials             : Disabled

Other VPN Peers                   : 20000

Total VPN Peers                   : 20000

AnyConnect for Mobile             : Enabled

AnyConnect for Cisco VPN Phone    : Enabled

Advanced Endpoint Assessment      : Enabled

Shared License                    : Disabled

Total TLS Proxy Sessions          : 15000

Cluster                           : Enabled

asa#  show tech-support license



Smart licensing enabled: Yes

Compliance status: In compliance

Overall licensed status: Authorized (3)

Entitlement(s):

Feature tier:

       Tag: regid.2015-10.com.cisco.FIREPOWER_4100_ASA_STANDARD,1.0_7d7f5ee2-1398-4b0e-aced-

b3f7fb1cacfc

       Version: 1.0

       Enforcement mode: Authorized

       Handle: 1

       Requested time: Tue, 04 Aug 2020 07:58:13 UTC

       Requested count: 1

       Request status: Complete

حجان ليجست

:(UI) لكيهلا ريدم مدختسم ةهجاو نم جرخملا

Smart Licensing is ENABLED

Utility:

Status: DISABLED

Data Privacy:

Sending Hostname: yes

Callhome hostname privacy: DISABLED

Smart Licensing hostname privacy: DISABLED

Version privacy: DISABLED

Transport:

Type: Callhome

Registration:

Status: REGISTERED

Smart Account: TAC Cisco Systems, Inc.

Virtual Account: EU TAC

Export-Controlled Functionality: ALLOWED

Initial Registration: SUCCEEDED on Dec 10 2018 23:30:02 UTC

Last Renewal Attempt: SUCCEEDED on Mar 12 2020 23:16:11 UTC

Next Renewal Attempt: Sep 08 2020 23:16:10 UTC

Registration Expires: Mar 12 2021 23:11:09 UTC

License Authorization:

Status: AUTHORIZED on Jul 05 2020 17:49:15 UTC

Last Communication Attempt: SUCCEEDED on Jul 05 2020 17:49:15 UTC

Next Communication Attempt: Aug 04 2020 17:49:14 UTC

Communication Deadline: Oct 03 2020 17:44:13 UTC

License Conversion:

Automatic Conversion Enabled: True

Status: Not started

Export Authorization Key:

Features Authorized:

<none>

Cisco Success Network: DISABLED



ةيحالصلا يهتنم ليوخت

:لكيهلا ريدم مدختسم ةهجاو نم جرخلا

Smart Licensing is ENABLED

Utility:

Status: DISABLED

Data Privacy:

Sending Hostname: yes

Callhome hostname privacy: DISABLED

Smart Licensing hostname privacy: DISABLED

Version privacy: DISABLED

Transport:

Type: Callhome

Registration:

Status: REGISTERED

Smart Account: Cisco SVS temp - request access through licensing@cisco.com

Virtual Account: Sample Account

Export-Controlled Functionality: ALLOWED

Initial Registration: SUCCEEDED on Nov 22 2019 08:17:30 UTC

Last Renewal Attempt: FAILED on Aug 04 2020 07:32:08 UTC

Failure reason: Agent received a failure status in a response message. Please check the Agent

log file for the detailed message.

Next Renewal Attempt: Aug 04 2020 08:33:48 UTC

Registration Expires: Nov 21 2020 08:12:20 UTC

License Authorization:

Status: AUTH EXPIRED on Aug 04 2020 07:10:16 UTC

Last Communication Attempt: FAILED on Aug 04 2020 07:10:16 UTC

Failure reason: Data and signature do not match

Next Communication Attempt: Aug 04 2020 08:10:14 UTC

Communication Deadline: DEADLINE EXCEEDED

License Conversion:

Automatic Conversion Enabled: True

Status: Not started

Export Authorization Key:

Features Authorized:

<none>

Last Configuration Error

=========================

Command : register idtoken

ZDA2MjFlODktYjllMS00NjQwLTk0MmUtYmVkYWU2NzIyZjYwLTE1ODIxODY2%0AMzEwODV8K2RWVTNURGFIK0tDYUhOSjg3b

jFsdytwbU1SUi81N20rQTVPN2lT%0AdEtvYz0%3D%0A

Error : Smart Agent already registered

Cisco Success Network: DISABLED

لكيهلل رماوألا رطس ةهجاو نم تاجرخملل جذومن

لجسم ريغ



firepower# show license all

Smart Licensing Status

======================

Smart Licensing is ENABLED

Registration:

  Status: UNREGISTERED

License Authorization:

  Status: No Licenses in Use

License Usage

==============

No licenses in use

Product Information

===================

UDI: PID:F9K-C9300-SUP-K9,SN:JAD12345678

Agent Version

=============

Smart Agent for Licensing: 1.2.2_throttle/6

مدقتلا ديق ليجستلا

firepower# scope license

firepower /license # register idtoken

firepower /license # show license all

Smart Licensing Status

======================

Smart Licensing is ENABLED

Registration:

  Status: UNREGISTERED - REGISTRATION PENDING

  Initial Registration: First Attempt Pending

License Authorization:

 Status: No Licenses in Use

License Usage

==============

No licenses in use

Product Information

===================



UDI: PID:F9K-C9300-SUP-K9,SN:JAD12345678

Agent Version

=============

Smart Agent for Licensing: 1.2.2_throttle/6

ليجستلا يف أطخ

firepower /license # show license all

Smart Licensing Status

======================

Smart Licensing is ENABLED

Registration:

  Status: UNREGISTERED - REGISTRATION FAILED

  Initial Registration: FAILED on Aug 04 04:46:47 2020 UTC

    Failure reason: HTTP transport failed

License Authorization:

 Status: No Licenses in Use

License Usage

==============

No licenses in use

Product Information

===================

UDI: PID:F9K-C9300-SUP-K9,SN:JAD12345678

Agent Version

=============

Smart Agent for Licensing: 1.2.2_throttle/6

مييقتلا ةرتف

firepower# show license all

Smart Licensing Status

======================

Smart Licensing is ENABLED

Registration:

 Status: REGISTERING - REGISTRATION IN PROGRESS

 Initial Registration: FAILED on Aug 04 04:46:47 2020 UTC

 Next Registration Attempt: Aug 04 05:06:16 2020 UTC

License Authorization:

 Status: EVALUATION MODE

 Evaluation Period Remaining: 89 days, 14 hours, 26 minutes, 20 seconds

License Usage

==============



(ASA-SSP-STD):

 Description:

 Count: 1

 Version: 1.0

 Status: EVALUATION MODE

Product Information

===================

UDI: PID:F9K-C9300-SUP-K9,SN:JAD12345678

Agent Version

=============

Smart Agent for Licensing: 1.2.2_throttle/6

FXOS (MIO) لكيه ىلع ةعئاشلا صيخرتلا تالكشم

حلاص ريغ زيمم زمر :ليجستلا يف أطخ

FPR4125-1# show license all

Smart Licensing Status

======================

Smart Licensing is ENABLED

Registration:

 Status: UNREGISTERED - REGISTRATION FAILED

 Export-Controlled Functionality: NOT ALLOWED

 Initial Registration: FAILED on Aug 07 2020 06:39:24 UTC

    Failure reason: {"token":["The token 'ODNmNTExMTAtY2YzOS00Mzc1LWEzNWMtYmNiMm

UyNzM4ZmFjLTE1OTkxMTkz%0ANDk0NjR8NkJJdWZpQzRDbmtPR0xBWlVpUzZqMjlySnl5QUczT2M0YVI

vcmxm%0ATGczND0%3D%0B' is not valid."]}

اهب ىصوملا تاوطخلا

.CSSM.1 ىلإ ريشي لزنملاب لاصتالاب صاخلا URL ناونع ناك اذإ امم ققحت
وأ كانه نم هؤاشنإ مت دق زيمملا زمرلا ناك اذإ امم ققحتو CSSM ىلإ لوخدلا ليجستب مق
.زيمملا زمرلا ةيحالص تهتنا اذإ

2.

لعفلاب لجسم جتنملا :ليجستلا يف أطخ

FPR4125-1# show license all

Smart Licensing Status

======================

Smart Licensing is ENABLED

Registration: 

Status: UNREGISTERED - REGISTRATION FAILED

 Export-Controlled Functionality: Not Allowed



 Initial Registration: FAILED on Aug 07 01:30:00 2020 UTC

 Failure reason: {"sudi":["The product 'firepower.com.cisco.

FPR9300,1.0_ed6dadbe-c965-4aeb-ab58-62e34033b453' and sudi {\"suvi\"=>nil,

\"uuid\"=>nil, \"host_identifier\"=>nil, \"udi_pid\"=>\"FPR9K-SUP\",

\"udi_serial_number\"=>\"JAD1234567S\", \"udi_vid\"=>nil, \"mac_address\"=>nil}

have already been registered."]}

اهب ىصوملا تاوطخلا

.CSSM.1 ىلإ لوخدلا ليجست
.2.ةيرهاظلا تاباسحلا ةفاك يف بيوبتلا ةمالع Product Instances نم ققحت
.3.هتلازإب مقو SN ةطساوب ميدقلا ليجستلا ليثم عقوم ددح
مدع دنع يئاقلتلا ديدجتلا لشف :نييلاتلا نيرمألا ىلإ رمألا اذه يف ببسلا عجري دق
مداخ نيوكت متي مل ،لاثملا ليبس ىلع ،حيحص لكشب خيراتلا/تقولا دادعإ
NTP.ىلع ،جاتنإ مداخو يعانص رمق نيب ليدبتلا دنع حيحص ريغ تايلمعلا بيترت
"ليجستلا ءاغلإ" رادصإب مق مث الوأ URL ناونع رييغتب مق ،لاثملا ليبس

4.

دحلا جراخ خيراتلا ةحازإ :ليجستلا يف أطخ

FPR4125-1# show license all

Smart Licensing Status

======================

Smart Licensing is ENABLED

Registration:

 Status: UNREGISTERED - REGISTRATION FAILED

 Export-Controlled Functionality: Not Allowed

 Initial Registration: FAILED on Aug 07 01:30:00 2020 UTC

Failure reason: {"timestamp":["The device date '1453329321505' is offset beyond the allowed

tolerance limit."]}

اهب ىصوملا ةوطخلا

.NTP مداخ نيوكت نامضل خيراتلا/تقولا نيوكت نم ققحت

فيضملا لح يف لشف :ليجستلا يف أطخ

FPR4125-1# show license all

Smart Licensing Status

======================

Smart Licensing is ENABLED

Registration:

 Status: REGISTERING - REGISTRATION IN PROGRESS

 Export-Controlled Functionality: NOT ALLOWED

 Initial Registration: FAILED on Aug 07 2020 06:58:46 UTC

   Failure reason: Failed to resolve host

 Next Registration Attempt: Aug 07 2020 07:16:42 UTC



Registration Error: Failed to resolve host

اهب ىصوملا تاوطخلا

scope) احيحص لاصتالا ةهجب صاخلا SLDest ل URL ناونع ناك اذإ امم ققحت

monitoring > scope callhome > show expand)
1.

.CLI:2 نم ،لاثملا ليبس ىلع ،احيحص MIO DNS مداخ نيوكت ناك اذإ امم ققحت

FPR4125-1# scope system

FPR4125-1 /system # scope services

FPR4125-1 /system/services # show dns

Domain Name Servers:

   IP Address: 172.31.200.100

و tools.cisco.com لكيهلاب ةصاخلا (CLI) رماوألا رطس ةهجاو لالخ نم لاصتالا رابتخإ لواح .3
:ررقيب اذإ وفوش

FPR4125-1# connect local-mgmt

FPR4125-1(local-mgmt)# ping tools.cisco.com

:DNS مداخ لكيهلا CLI نم لاصتالا رابتخإ لواح .4

FPR4125-1# connect local-mgmt

FPR4125-1(local-mgmt)# ping 172.31.200.100

PING 172.31.200.100 (172.31.200.100) from 10.62.148.225 eth0: 56(84) bytes of data.

^C

--- 172.31.200.100 ping statistics ---

4 packets transmitted, 0 received, 100% packet loss, time 3001ms

ىلع طقف قبطني اذهو) (MIO) لكيهلا ةرادإ ةهجاو ىلع طاقتلالا نيكمتب مق .5
FP41xx/FP93xx) لاصتا نم ققحتو DNS ىلإ لاصتا رابتخإ رابتخإ ليغشتب موقت تنأو
tools.cisco.com:

FPR4125-1# connect fxos

FPR4125-1(fxos)# ethanalyzer local interface mgmt capture-filter "udp port 53" limit-captured-

frames 0 limit-frame-size 10000

Capturing on 'eth0'

   1 2020-08-07 08:10:45.252955552 10.62.148.225  172.31.200.100 DNS 75 Standard query 0x26b4 A

tools.cisco.com

   2 2020-08-07 08:10:47.255015331 10.62.148.225  172.31.200.100 DNS 75 Standard query 0x26b4 A

tools.cisco.com

   3 2020-08-07 08:10:49.257160749 10.62.148.225  172.31.200.100 DNS 75 Standard query 0x5019 A

tools.cisco.com

   4 2020-08-07 08:10:51.259222753 10.62.148.225  172.31.200.100 DNS 75 Standard query 0x5019 A

tools.cisco.com

مداخلا ةقداصم يف لشف :ليجستلا يف أطخ



FPR4125-1# show license all

Smart Licensing Status

======================

Smart Licensing is ENABLED

Registration: 

 Status: UNREGISTERED - REGISTRATION FAILED

 Export-Controlled Functionality: Not Allowed

 Initial Registration: FAILED on Aug 07 2020 06:58:46 UTC

  Failure reason: Failed to authenticate server

اهب ىصوملا تاوطخلا

ليبس ىلع ،MIO TrustPoint DEFAULT ب ةصاخلا ةحيحصلا ةداهشلا تناك اذإ امم ققحتلا .1
:لاثملا

FPR4125-1# scope security

FPR4125-1 /security # show trustpoint

Trustpoint Name: CHdefault

Trustpoint certificate chain: -----BEGIN CERTIFICATE-----

MIIFtzCCA5+gAwIBAgICBQkwDQYJKoZIhvcNAQEFBQAwRTELMAkGA1UEBhMCQk0x

...

8eOx79+Rj1QqCyXBJhnEUhAFZdWCEOrCMc0u

-----END CERTIFICATE-----

Cert Status: Valid

نم ققحتلا جاتحي .حيحص لكشب ةينمزلا ةقطنملاو NTP مداخ نييعت مت اذإ امم ققحت .2
تقو لوكوتورب مدختسأ ،كلذ زاجنإلو .ليمعلاو مداخلا نيب تقولا سفن ىلإ ةداهشلا
:FXOS مدختسم ةهجاو نم ققحتلا ،لاثملا ليبس ىلع .تقولا ةنمازمل (NTP) ةكبشلا



(CLI) رماوألا رطس ةهجاو نم ققحتلا

FPR4125-1# scope system

FPR4125-1 /system # scope services

FPR4125-1 /system/services # show ntp-server

NTP server hostname:

   Name                                                   Time Sync Status

   ------------------------------------------------------ ----------------

   10.62.148.75                                         Unreachable Or Invalid Ntp Server

    172.18.108.14                                          Time Synchronized

   172.18.108.15                                          Candidate

كيدل انه .tools.cisco.com و MIO نيب هنم ققحتلاو TCP (HTTPS) لاصتا طاقتلا نيكمتب مق
:تارايخلا ضعب

ةيفصت لماع نييعت مث FXOS مدختسم ةهجاو ىلإ HTTPS لمع ةسلج قالغإ كنكمي
:لاثملا ليبس ىلع ،HTTPS ل CLI ىلع طاقتلا

●

FPR4100(fxos)# ethanalyzer local interface mgmt capture-filter "tcp port 443" limit-captured-

frames 50

Capturing on eth0

2017-01-12 13:09:44.296256 10.62.148.37 -> 72.163.4.38  TCP 43278 > https [SYN] Seq=0 Len=0

MSS=1460 TSV=206433871 TSER=0 WS=9

2017-01-12 13:09:44.452405  72.163.4.38 -> 10.62.148.37 TCP https > 43278 [SYN,ACK] Seq=0 Ack=1

Win=32768 Len=0 MSS=1380 TSV=2933962056 TSER=206433871

2017-01-12 13:09:44.452451 10.62.148.37 -> 72.163.4.38  TCP 43278 > https [ACK] Seq=1 Ack=1

Win=5840 Len=0 TSV=206433887 TSER=2933962056

2017-01-12 13:09:44.453219 10.62.148.37 -> 72.163.4.38  SSL Client Hello

2017-01-12 13:09:44.609171  72.163.4.38 -> 10.62.148.37 TCP https > 43278 [ACK] Seq=1 Ack=518

Win=32251 Len=0 TSV=2933962263 TSER=206433887

2017-01-12 13:09:44.609573  72.163.4.38 -> 10.62.148.37 SSL Continuation Data

2017-01-12 13:09:44.609595 10.62.148.37 -> 72.163.4.38  TCP 43278 > https [ACK] Seq=518 Ack=1369

Win=8208 Len=0 TSV=206433902 TSER=2933962264

2017-01-12 13:09:44.609599  72.163.4.38 -> 10.62.148.37 SSL Continuation Data

2017-01-12 13:09:44.609610 10.62.148.37 -> 72.163.4.38  TCP 43278 > https [ACK] Seq=518 Ack=2737

Win=10944 Len=0 TSV=206433902 TSER=2933962264

ديدحت كنكمي ،ةحوتفم FXOS مدختسم ةهجاو ءاقبإ ديرت تنك اذإ ،كلذ ىلإ ةفاضإلابو
يف مداوخلا tools.cisco.com يه 173.37.145.8 و 72.163.4.38) ةهجولل IP نيوانع طاقتلا يف
ققحتلاو PCAP قيسنتب طاقتلالا ظفحب ةدشب ىصوي امك .(لاقملا اذه ةباتك تقو
:حجان ليجست ىلع لاثم اذه .Wireshark يف هنم

●

FPR4125-1(fxos)# ethanalyzer local interface mgmt capture-filter "tcp port 443 and (host

72.163.4.38 or host 173.37.145.8)" limit-captured-frames 0 limit-frame-size 10000 write

workspace:///SSL.pcap

Capturing on 'eth0'

   1 2020-08-07 08:39:02.515693672 10.62.148.225  173.37.145.8 TCP 74 59818  443 [SYN] Seq=0

Win=29200 Len=0 MSS=1460 SACK_PERM=1 TSval=800212367 TSecr=0 WS=512

   2 2020-08-07 08:39:02.684723361 173.37.145.8  10.62.148.225 TCP 60 443  59818 [SYN, ACK]

Seq=0 Ack=1 Win=8190 Len=0 MSS=1330

   3 2020-08-07 08:39:02.684825625 10.62.148.225  173.37.145.8 TCP 54 59818  443 [ACK] Seq=1

Ack=1 Win=29200 Len=0



   4 2020-08-07 08:39:02.685182942 10.62.148.225  173.37.145.8 TLSv1 571 Client Hello

…

  11 2020-08-07 08:39:02.854525349 10.62.148.225  173.37.145.8 TCP 54 59818  443 [ACK] Seq=518

Ack=3991 Win=37240 Len=0

●:ديعب FTP مداخ ىلإ PCAP فلم ريدصتل

FPR4125-1# connect local-mgmt

FPR4125-1(local-mgmt)# dir

1 56936 Aug 07 08:39:35 2020 SSL.pcap

1    29 May 06 17:48:02 2020 blade_debug_plugin

1    19 May 06 17:48:02 2020 bladelog

1    16 Dec 07 17:24:43 2018 cores

2  4096 Dec 07 17:28:46 2018 debug_plugin/

1    31 Dec 07 17:24:43 2018 diagnostics

2  4096 Dec 07 17:22:28 2018 lost+found/

1    25 Dec 07 17:24:31 2018 packet-capture

2  4096 Sep 24 07:05:40 2019 techsupport/

Usage for workspace://

3999125504 bytes total

284364800 bytes used

3509907456 bytes free

FPR4125-1(local-mgmt)# copy workspace:///SSL.pcap ftp://ftp_user@10.62.148.41/SSL.pcap

Password:

FPR4125-1(local-mgmt)#

HTTP لقن لشف :ليجستلا يف أطخ

FPR4125-1# show license all

Smart Licensing Status

======================

Smart Licensing is ENABLED

Registration: 

 Status: UNREGISTERED - REGISTRATION FAILED

 Export-Controlled Functionality: Not Allowed

 Initial Registration: FAILED on Aug 07 2020 06:58:46 UTC

Failure reason: HTTP transport failed



اهب ىصوملا تاوطخلا

ققحتلا كنكمي .ال مأ احيحص لزنملاب لاصتالاب صاخلا URL ناونع ناك اذإ امم ققحت
scope) رماوألا رطس ةهجاو وأ FXOS مدختسم ةهجاو نم اذه نم

monitoring > show callhome detail expand).

1.

وه امك tools.cisco.com و MIO نيب هنم ققحتلاو TCP (HTTPS) لاصتا طاقتلا نيكمتب مق
.دنتسملا اذه يف "مداخلا ةقداصم لشف" مسق يف حضوم

2.

فيضملاب لاصتالا رذعت :ليجستلا يف أطخ

FPR4125-1# show license all

Smart Licensing Status

======================

Smart Licensing is ENABLED

Registration:

Status: UNREGISTERED - REGISTRATION FAILED

 Export-Controlled Functionality: Not Allowed

 Initial Registration: FAILED on Aug 07 2020 06:58:46 UTC

 Failure reason: Couldn't connect to host

اهب ىصوملا تاوطخلا

لكشب ذفنملاو ليكولل URL ناونع نيوكت نم ققحتف ،ليكو نيوكت نيكمت مت اذإ
.حيحص

1.

وه امك tools.cisco.com و MIO نيب هنم ققحتلاو TCP (HTTPS) لاصتا طاقتلا نيكمتب مق
.دنتسملا اذه يف "مداخلا ةقداصم لشف" مسق يف حضوم

2.

400 =< أطخلا زمر عاجرإب HTTP مداخ موقي :ليجست أطخ

FPR4125-1# show license all

Smart Licensing Status

======================

Smart Licensing is ENABLED

Registration:

Status: UNREGISTERED - REGISTRATION FAILED

 Export-Controlled Functionality: Not Allowed

 Initial Registration: FAILED on Aug 07 2020 06:58:46 UTC

 Failure reason: HTTP server returns error code >= 400. Contact proxy server admin if proxy

configuration is enabled

اهب ىصوملا تاوطخلا

.1.ليكولا تادادعإ لوح ليكولا مداخلا لوؤسمب لصتا ،ليكو نيوكت نيكمت ةلاح يف
.2وه امك tools.cisco.com و MIO نيب هنم ققحتلاو TCP (HTTPS) لاصتا طاقتلا نيكمتب مق



ىرخأ ةرم ليجستلا لواح .دنتسملا اذه يف "مداخلا ةقداصم لشف" مسق يف حضوم
('force' option) رماوألا رطس ةهجاو نم (CLI) ل FXOS:

FPR4125-1 /license # register idtoken

ODNmNTExMTAtY2YzOS00Mzc1LWEzNWMtYmNiMmUyNzM4ZmFjLTE1OTkxMTkz%0ANDk0NjR8NkJJdWZpQzRDbmtPR0xBWlVpU

zZqMjlySnl5QUczT2M0YVIvcmxm%0ATGczND0%3D%0A force

يفلخلا فرطلا ةباجتسإ ةلاسر ليلحت لشف :ليجستلا يف أطخ

FPR4125-1# show license all

Smart Licensing Status

======================

Smart Licensing is ENABLED

Registration:

 Status: UNREGISTERED - REGISTRATION FAILED

 Export-Controlled Functionality: Not Allowed

 Initial Registration: FAILED on Aug 07 2020 06:58:46 UTC

 Failure reason: Parsing backend response message failed

اهب ىصوملا تاوطخلا

.اروف ةلواحملا ةداعإل "ديدجت" مدختسأ .اقحال ةيئاقلتلا ةلواحملا ةداعإ تالواحم .1

FPR4125-1# scope license

FPR4125-1 /license # scope licdebug

FPR4125-1 /license/licdebug # renew

.احيحص ةيسيئرلا لاصتالا ةهجب صاخلا URL ناونع ناك اذإ امم ققحت .2

1xxx/21xx ةلسلس - ASA ىلع صيخرتلا لكاشم

لاصتالا ةلاسر لاسرإ يف أطخ :ليجستلا يف أطخ

ciscoasa# show license all

Smart Licensing Status

======================

Smart Licensing is ENABLED

Registration:

 Status: REGISTERING - REGISTRATION IN PROGRESS

 Export-Controlled Functionality: NOT ALLOWED

 Initial Registration: FAILED on Aug 07 2020 11:29:42 UTC

    Failure reason: Communication message send error



 Next Registration Attempt: Aug 07 2020 11:46:13 UTC

اهب ىصوملا تاوطخلا

DNS تادادعإ نم ققحت .1

ciscoasa# show run dns

:ةرادإلا ةهجاو مادختسإ متي ،ةلاحلا هذه يف .tools.cisco.com لاصتالا رابتخإ لواح .2

ciscoasa# ping management tools.cisco.com

               ^

ERROR: % Invalid Hostname

:هيجوتلا لودج نم ققحت .3

ciscoasa# show route management-only

:لاثملا ليبس ىلع ،صيخرتلا نيكمت نم دكأت

ciscoasa# show run license

license smart

 feature tier standard

 feature strong-encryption

لماوع يأ نودب طاقتلالا ذخأب تمق اذإ) tools.cisco.com وحن هجتت يتلا ةهجاولا طاقتلا نيكمت .4
طاقتلالا جيجض بنجتل طاقتلالاب موقت امدنع حوتفم ASDM دوجو مدع نم دكأت IP ةيفصت
.(يرورضلا ريغ

ciscoasa# capture CAP interface management match tcp any any eq 443

.ءادألا ىلع راض ريثأت مزحلا طاقتلال نوكي نأ نكمي :ريذحت

ةيلمع ءانثأ ASA Syslog لئاسر صحفو اتقؤم Syslog نم (debug) 7 ىوتسملا نيكمتب مق .5
:ليجستلا

ciscoasa(config)# logging buffer-size 10000000

ciscoasa(config)# logging buffered  7

ciscoasa(config)# logging enable

ciscoasa# show logging

%ASA-7-717025: Validating certificate chain containing 3 certificate(s).

%ASA-7-717029: Identified client certificate within certificate chain. serial number:



3000683B0F7504F7B244B3EA7FC00927E960D735, subject name: CN=tools.cisco.com,O=Cisco Systems\,

Inc.,L=San Jose,ST=CA,C=US.

%ASA-7-717030: Found a suitable trustpoint _SmartCallHome_ServerCA to validate certificate.

%ASA-6-717028: Certificate chain was successfully validated with warning, revocation status was

not checked.

%ASA-6-717022: Certificate was successfully validated. serial number:

3000683B0F7504F7B244B3EA7FC00927E960D735, subject name:  CN=tools.cisco.com,O=Cisco Systems\,

Inc.,L=San Jose,ST=CA,C=US.

%ASA-6-725002: Device completed SSL handshake with server management:10.62.148.184/22258 to

173.37.145.8/443 for TLSv1.2 session

:ىرخأ ةرم ليجستلا لواح

ciscoasa # license smart register idtoken

ةيفاضإلا تاقاقحتسالل ةصاخلا تاجايتحالا

ةفيظو قاقحتسإ يأ نيوكت لبق حلاص تازيم ةقبط قاقحتسإ ىلع لوصحلا مزلي
ةيفاضإ

●

●تازيملا ةقبط قاقحتسإ رادصإ لبق ةيفاضإلا تاقاقحتسالا عيمج رادصإ بجي

ليغشتلا ةداعإ ةيلمع ءانثأ قاقحتسالا ةلاح

●ةتقؤملا ةركاذلا يف قاقحتسالا تالاح ظفح متي

متيو (ةتقؤملا ةركاذلا) Flash ةركاذ نم تامولعملا هذه ةءارق متت ،ديهمتلا تقو ءانثأ
ظوفحملا ذافنإلا عضو ىلإ ادانتسا صيخارتلا نييعت

●

ةنزخملا هذه قاقحتسالا تامولعم ىلإ ادانتسا ليغشتلا ءدب نيوكت قيبطت متي
اتقؤم

●

●ليغشت ةداعإ لك دعب ىرخأ ةرم تاقاقحتسالا بلط متي

Cisco نم TAC معد مدختسأ

FP41xx/FP9300 زارطلا

ةهجاو نم تاجرخملا هذه عيمجت كيلعف ،دنتسملا اذه يف ةروكذملا رصانعلا عيمج تلشف اذإ
:Cisco TAC ب لاصتالاو لكيهلاب ةصاخلا رماوألا رطس

:1 جتانلا

FPR4125-1# show license techsupport

:2 جتانلا



FPR4125-1# scope monitoring

FPR4125-1 /monitoring # scope callhome

FPR4125-1 /monitoring/callhome # show detail expand

:3 جتانلا

FXOS لكيه معد ةمزح

FPR4125-1# connect local-mgmt

FPR4125-1(local-mgmt)# show tech-support chassis 1 detail

:(ةدشب هب ىصوم) 4 جتانلا

لكيهلل (CLI) رماوألا رطس ةهجاو نم رزيلاناثيإلا طاقتلا

FP1xxx/FP21xx

:1 جتانلا

ciscoasa# show tech-support license

:2 جتانلا

ciscoasa# connect fxos admin

firepower-2140# connect local-mgmt

firepower-2140(local-mgmt)# show tech-support fprm detail

(FAQs) ةرركتملا ةلئسألا

ةيموسرلا مدختسملا ةهجاو يف "صيخرتلا" بيوبتلا ةمالع عقت نيأ FP21xx زارطلا يف
(GUI) لكيهلاب ةصاخلا (FCM)؟
:ASA يعضو FP21xx معدي ،x.13 .9 نم ارابتعا

●زاهج

●يساسألا ماظنلا

ةهجاو كانه ،يساسألا ماظنلا عضو يف .لكيهلل مدختسم ةهجاو دجوت ال ،زاهجلا عضو يف
وأ ASA ب ةصاخلا (CLI) رماوألا رطس ةهجاو نم صيخرتلا نيوكت مت نكلو ،لكيهلل مدختسم
ASDM.
ةهجاو ربع FCM يف صيخرتلا نيوكت بجي ،FPR4100/9300 تاصنم ىلع ،ىرخأ ةيحان نمو
تاقحتسم بلط بجيو FXOS ب ةصاخلا (CLI) رماوألا رطس ةهجاو وأ (GUI) ةيموسرلا مدختسملا
ASA رماوألا رطس ةهجاو نم (CLI) ب ةصاخلا ASA وأ ASDM.
:عجارملا

●ASA ل صيخارتلا ةرادإ
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●Firepower 4100/9300 ل ةيقطنملا ةزهجألا

●(ASAv، ASA on FirePOWER) ةيكذلا جماربلا صيخرت :صيخارتلا

●FirePOWER Chassis Manager و ASDM عم ASA يساسألا ماظنلا عضو رشن

؟يوق ريفشت صيخرت نيكمت كنكمي فيك
رايخ FCM ليجست يف مدختسملا زيمملا زمرلل ناك اذإ ايئاقلت ةفيظولا هذه نيكمت متي
.زيمملا زمرلا اذه نيكمت عم ةلجسملا تاجتنملا ىلع ريدصتلا يف مكحتلا فئاظوب حامسلا

اهيف مكحتلا متي يتلا تازيملا ليطعت مت اذإ يوق ريفشت صيخرت نيكمت كنكمي فيك
ىوتسم ىلع 3DES-AES-ريفشت نم كلذب لصتي امو FCM ىوتسم ىلع ريدصتلا قيرط نع
ASA؟
هليجستب مقو FCM ليجست ءاغلإب مقف ،زيمملا زمرلا ىلع رايخلا اذه نيكمت متي مل اذإ
.هب رايخلا اذه نيكمت مت زيمم زمر مادختساب ىرخأ ةرم

تاجتنملل ريدصتلا يف مكحتلا فئاظوب حامسلا رايخ رفوتي مل اذإ لعفت نأ كنكمي اذام
؟زيمملا زمرلا ءاشنإ دنع زيمملا زمرلا اذه عم ةلجسملا
.Cisco باسح قيرفب لصتا

؟ASA ىوتسم ىلع يوقلا ريفشتلا ةزيم نيوكتل يمازلإ وه له
.pre-2.3.0 يعانص رمق مداخ عم FCM جمد مت اذإ طقف ايمازلإ يوقلا ريفشتلا ةزيم رايخ نوكي
.ةزيملا هذه نيوكت بجي امدنع طقف دحاو ويرانيس اذه

(FCM) ةرادإلا تامولعم ةدعاق ةرادإ نيب راسملا يف اهب حامسلا بجي يتلا IP تالوكوتورب يه ام
؟يكذلا صيخرتلا ةباحسو
.صيخرتلا ةباحسب لاصتالل (443 ذفنملا) /https://tools.cisco.com ناونعلا FXOS مدختسي
:ةيلاتلا IP نيوانع ىلإ /https://tools.cisco.com ناونعلا لح مت

72.163.4.38●

173.37.145.8●

؟قفاوتلا مدع أطخ ىلع لصحت اذامل
:تالاحلا هذه يف قفاوتلا قاطن جراخ زاهجلا حبصي نأ نكمي

●(ةرفوتم ريغ صيخارت زاهجلا مدختسي) دئازلا مادختسالا

●تقولا ىلإ دنتسملا صيخرتلا ةيحالص تهتنا - صيخرتلا ةيحالص ءاهتنا

●صيخرتلا ةداعإل صيخرتلا ةطلس ىلإ لوصولا زاهجلا ىلع رذعتي - لاصتالا صقن

تاقاقحتسالا ةنراقم بجي ،اهنم بارتقالا وأ قفاوت مدع ةلاح يف كباسح ناك اذإ امم ققحتلل
.يكذلا كباسح يف ةدوجوملا كلت عم FirePOWER لكيه لبق نم ايلاح ةمدختسملا
صيخارت بلطتت يتلا تازيملا ىلع نيوكتلا تارييغت ءارجإ كنكمي ،قفاوتلا مدع ةلاح يف
ليغشت رمتسي ،لاثملا ليبس ىلع .ىرخأ ةقيرط ةيأب ةيلمعلا رثأتت ال نكلو ،ةصاخ
،اهب صاخلا نيوكتلا ليدعت كنكميو ،لعفلاب ةدوجوملا يسايقلا صيخرتلا دح تاقايس
.ديدج قايس ةفاضإ كنكمي ال نكلو

؟صيخارتلا ةفاضإ دعب قفاوتلا مدع يف أطخ نم يناعت لازت ال اذامل
نم ققحتلل اموي 30 لك "صيخرتلا ةطلس" عم زاهجلا لصاوتي ،يضارتفا لكشبو
:ةيلاتلا تاوطخلا عابتا كيلع بجي ،ايودي هليغشت يف بغرت تنك اذإ .تاقاقحتسالا

CLI ربع وأ ASDM ربع كلذب مايقلا بجي ،FPR1000/2100 ةيساسألا ةمظنألل ةبسنلاب
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:(رماوألا رطس ةهجاو)

ASA# license smart renew auth

ماظنل (CLI) رماوألا رطس ةهجاو ربع كلذب مايقلا بجي ،FPR4100/9300 تاصنمل ةبسنلاب
FXOS:

FP4100# scope system

FP4100 /system # scope license

FP4100 /license # scope licdebug

FP4100 /license/licdebug # renew

؟ASA ىوتسم ىلع مادختسالا ديق صيخرت دجوي ال اذامل
:لاثملا ليبس ىلع ،ASA ىوتسم ىلع ASA قاقحتسإ نيوكت نم دكأت

ASA(config)# license smart

ASA(config-smart-lic)# feature tier standard

؟ASA قاقحتسإ نيوكت دعب ىتح ةمدختسم ريغ صيخارتلا لازت ال اذامل
نم ققحتتو لاطعألا زواجتل ASA Active/Standby جوز رشنب تمق اذإ ةعقوتم ةلاحلا هذه نوكت
.يطايتحالا زاهجلا ىلع صيخرتلا مادختسإ
نكلو ،ةيطايتحالا ةدحولا ىلإ الثامتم اخسن نيوكتلا خسن متي ،نيوكتلا ليلدل اقفو
ةدحولا بلطت .تقؤملا نيزختلا ةلاح يف لظتو ،نيوكتلا مدختست ال ةيطايتحالا ةدحولا
زواجتل دحاو صيخرت يف صيخارتلا عيمجت متيو .مداخلا نم صيخارتلا طقف ةطشنلا
عمجملا صيخرتلا اذه نيزخت متي امك ،لشفلا زواجت جوز ةطساوب هتكراشم متت لشفلا
يف ةطشنلا ةدحولا تحبصأ اذإ اهمادختسإ متيس يتلا ةيطايتحالا ةدحولا ىلع اتقؤم
.لاطعألا زواجت وأ ASA ةعومجم ماظن صيخارت :هيلإ عوجرلل .لبقتسملا

؟تنرتنإلا ىلإ لوصولا قح FCM ىدل نكي مل اذإ هلعف كنكمي يذلا ام
مساب اقباس فورعملا) PREM ىلع Cisco نم يكذلا جمانربلا ريدم رشن كنكمي ،ليدبك
Cisco نم يكذلا صيخرتلا يف نوكم اذه .(Cisco نم يكذلا جمانربلا ريدمل يعانصلا رمقلا
تقولا يف ةيؤر ةيناكمإ رفوي وهو .Cisco نم يكذلا جمانربلا ريدم عم نارتقالاب لمعي يذلا
.اهكلهتستو اهيرتشت يتلا Cisco صيخارتل ريراقتلا تاناكمإ رفوي امك ،ابيرقت يلعفلا
Cisco فئاظو نم ةيعرف ةعومجم ىلإ لوصولل ةقيرط نامألل ةساسحلا تاسسؤملا حنمي امك
SSM اهب ةصاخلا تيبثتلا ةدعاق ةرادإل رشابم تنرتنإ لاصتا مادختسإ نود.

ىلع Cisco نم ةيكذلا جماربلا ريدم لوح تامولعملا نم ديزم ىلع روثعلا كنكمي نيأ
؟لومحملا رتويبمكلا
:FXOS نيوكت ليلد يف تامولعملا هذه ىلع روثعلا كنكمي

●Firepower 4100/9300 لكيهل يكذلا صيخرتلل يعانص رمق مداخ نيوكت

●دادعإلا ىلع Smart جمارب ريدم ىلإ FirePOWER لكيه ريدم ليجست نيوكت

ةلص تاذ تامولعم

●Cisco ASA Series General Operations ةماعلا تايلمعلل رماوألا رطس ةهجاو نيوكت ليلد
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CLI
● ASA ل صيخارتلا ةرادإ

●Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


