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ةمدقملا

ديدهت دض عافد ىلع Cisco AnyConnect ةرادإ قفن نيوكت ةيفيك دنتسملا اذه فصي
.Cisco نم FirePOWER (FMC) ةرادإ زكرم ةطساوب هترادإ متت Cisco Firepower (FTD) نم ةيامحلا
ءاشنإل اهمادختسإ متي (SSL) ةنمآلا ليصوتلا ذخآم ةقبط لفسأ دوجوملا لاثملا يف
.Windows 10 ليمعو FTD نيب (VPN) ةيرهاظلا ةصاخلا ةكبشلا

نم ةينفلا ةدعاسملا زكرم سدنهم ،زيكزاف يتريف زيريب لايناد لبق نم ةمهاسملا تمت
Cisco.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco نم AnyConnect فيرعت فلم ررحم

●.FMC لالخ نم SSL AnyConnect نيوكت

●ليمعلا ةداهش ةقداصم



ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●Cisco FTD (Build 65) نم 6.7.0 رادصإلا

Cisco FMC، (65 ةينب) 6.7.0 رادصإلا●

ليغشتلا ماظنب لمعي يذلا زاهجلا ىلع Cisco AnyConnect 4.9.01095 تيبثت مت
Windows 10

●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

حالصإ اذه .AnyConnect ةرادإ قافنأ نيوكت Cisco نم FTD لوكوتورب معدي ،6.7 رادصإلا نم
.CSCvs78215 نيسحتلا بلط حتف قباس

ءدب نم ةياهنلا ةطقن ءاهتنا دعب اروف VPN قفن ءاشنإ "AnyConnect ةرادإ" ةزيم حيتت
درجمب ،ايودي AnyConnect قيبطت ليغشتب نومدختسملا موقي نأل ةجاح دجوت ال .هليغشت
Management VPN ةزيم فاشتكاب AnyConnect VPN ليكو ةمدخ موقت ،مهماظن ليغشت
ةصاخلا مداخلا ةمئاق يف ددحملا فيضملا لاخدإ مادختساب AnyConnect لمع ةسلج ديهمتو
.AnyConnect ةرادإب صاخلا VPN فيرعت فلمب

دويقلا

●.ةدمتعملا طقف يه ليمعلا ةداهش ةقداصم

●.Windows ءالمعل طقف "زاهجلا تاداهش نزخم" دامتعا متي

●.CSCvx90058 (FDM) ريدم ةادأ cisco Firepower ىلع دناسي ال

●.سكونيل ءالمع ىلع ةموعدم ريغ

نيوكتلا

تانيوكتلا

AnyConnect ةرادإل VPN فيرعت فلم ءاشنإ .1 ةوطخلا

.AnyConnect Management VPN فيرعت فلم ءاشنإل AnyConnect فيرعت فلم ررحم حتفا
ديهمت دعب VPN قفن ءاشنإل ةمدختسملا تادادعإلا عيمج ىلع ةرادإلا فيرعت فلم يوتحي
.ةياهنلا ةطقن

لماكلاب لهؤملا لاجملا مسا ىلإ ريشي يذلا مداوخلا ةمئاق لاخدإ ديدحت متي ،لاثملا اذه يف
(FQDN) dperezve.jyoungta-labdomain.cisco.com ديدحت متيو SSL يساسأ لوكوتوربك.
لوقحلا ةئبعتب مق ، ةفاضإ رزلا ددحو مداوخلا ةمئاق ىلإ لقتنا مداوخ ةمئاق ةفاضإل
.تارييغتلا ظفحو ةبولطملا

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs78215
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx90058


تاليضفتلا ضعب ىلع VPN ةرادإ فيرعت فلم يوتحي نأ بجي ،مداوخلا ةمئاق بناج ىلإ
:ةيمازلإلا

●.true ىلإ AutomaticCertSelection نييعت بجي

●.true ىلع AutoReconnect نييعت بجي

●.ReconnectAfterResume ل AutoReconnectBehavior نيوكت بجي

●.false ىلإ AutoUpdate نييعت بجي

●.true ىلإ BlockUntrustedServers نييعت بجي

●.MachineStore ل CertificateStore نيوكت بجي

●.true ىلإ CertificateStoreOverride نييعت بجي

●.false ىلإ EnableAutomaticServerSelection نييعت بجي

●.false ىلإ EnableScripting نييعت بجي

●.true ىلإ RetainVPNOnLogoff نييعت بجي

تادادعإلا طبضب مقو (1 ءزجلا) تاليضفتلا ىلإ لقتنا ،AnyConnect فيرعت فلم ررحم يف
:يلي امك



ةداهشلا ديدحت ليطعت رايخ ديدحت ءاغلإب مقو (2 ءزجلا) تاليضفتلا ىلإ لقتنا مث
.يئاقلتلا



AnyConnect VPN فيرعت فلم ءاشنإ .2 ةوطخلا

فلم نيوكت مزلي ،ةرادإلل (VPN) ةيرهاظلا ةصاخلا ةكبشلا فيرعت فلم ىلإ ةفاضإلاب
ةلواحم يف AnyConnect VPN فيرعت فلم مادختسإ متي .يداعلا AnyConnect VPN فيرعت
.FTD نم Management VPN فيرعت فلم ليزنت متي ،هذه لمعلا ةسلج ءانثأ ،ىلوألا لاصتالا

،ةلاحلا هذه يف .AnyConnect VPN فيرعت فلم ءاشنإل AnyConnect فيرعت فلم ررحم مدختسأ
.ءارجإلا سفن عابتا نكمي ثيحب تادادعإلا سفن ىلع نيفلملا الك يوتحي

AnyConnect VPN فيرعت فلمو AnyConnect Management VPN فيرعت فلم ليمحت .3 ةوطخلا
FMC ىلإ

فلم تانئاكك FMC ىلإ مهليمحت يه ةيلاتلا ةوطخلا نوكت ،تافيصوتلا ءاشنإ درجمب
AnyConnect.

< تانئاك ىلإ لقتنا ،FMC ىلإ ديدجلا AnyConnect Management VPN فيرعت فلم ليمحتل
.AnyConnect فلم ةفاضإ رزلا ددح مث ،تايوتحملا لودج نم رايخ VPN رتخاو نئاكلا ةرادإ

مث فلملا عونك AnyConnect Management VPN فيرعت فلم رتخاو ،فلملل مسا ريفوتب مق
.نئاكلا ظفحا



نئاكلا ةرادإ < تانئاك ىلإ ىرخأ ةرم لقتنا ،AnyConnect VPN فيرعت فلم ليمحت لجأ نم ،نآلا
.AnyConnect فلم ةفاضإ رزلا ددح مث ،تايوتحملا لودج نم VPN رايخ رتخاو

فلملا عونك AnyConnect VPN فيرعت فلم رتخأ ةرملا هذه نكلو فلملل مسا ريفوتب مق
.ديدجلا نئاكلا ظفحاو

فيرعت فلمك اهيلع ةمالع عضوو تانئاكلا ةمئاق ىلإ فيرعتلا تافلم ةفاضإ بجي
AnyConnect Management VPN فيصوتو AnyConnect VPN يلاوتلا ىلع.



ةعومجم جهن ءاشنإ .4 ةوطخلا

لودج نم VPN رايخ رتخاو نئاكلا ةرادإ < تانئاك ىلإ لقتنا ديدج ةعومجم جهن ءاشنإل
.ةعومجملا جهن ةفاضإ رزلا ىلع ددحو ةعومجملا جهن ددح مث ،تايوتحملا

حتفاو ،AnyConnect عمجت ددحو ،مسا نييعتب مق ، ةعومجم جهن ةفاضإ ةذفان حتف درجمب
فيرعت فلم لثمي يذلا نئاكلا ددحو فيرعتلا فلم ىلإ لقتنا .AnyConnect بيوبتلا ةمالع
AnyConnect VPN ليمعلا فيرعت فلم ةلدسنملا ةمئاقلا يف يداعلا.

فيرعت فلم ىلع يوتحي يذلا نئاكلا ددحو ةرادإلا فيرعت فلم بيوبت ةمالع ىلإ لقتنا مث
VPN ةرادإلا فيرعت فلمل ةلدسنملا ةمئاقلا يف ةرادإلاب صاخلا.



.ةدوجوملا ةعومجملا جهن ىلإ ديدج نئاك ةفاضإل تارييغتلا ظفحب مق

ديدج AnyConnect نيوكت ءاشنإ .5 ةوطخلا

لقتنا ،AnyConnect نيوكتل .ةفلتخم تاوطخ 4 نم FMC يف SSL AnyConnect نيوكت نوكتي
جهن جلاعم حتف ىلإ اذه يدؤي نأ بجي .ةفاضإ رزلا ددحو دعب نع لوصولا < VPN < ةزهجألا ىلإ
VPN دعب نع لوصولل.

فيرعت فلمل مسا فيرعتب مقو ،دوجوملا FTD زاهج ددح جهنلا نييعت بيوبتلا ةمالع يف
.SSL رايتخالا ةناخ ددحو لاصتالا



ةقداصملا يه هذه .ةقداصم ةقيرطك طقف ليمعلا ةداهش ددح ليصوتلا فيصوت يف
.ةزيملل ةموعدملا ةديحولا

جهن ةلدسنملا ةمئاقلا يف 3 ةوطخلا يف هؤاشنإ مت يذلا "ةعومجملا جهن" نئاك ددح مث
.ةعومجملا



(OS) ليغشتلا ماظنل اقبط AnyConnect فلم نئاك ددح ،AnyConnect بيوبتلا ةمالع ىلع
.ةياهنلا ةطقن ىلع دوجوملا

اهتيوه نم ققحتلل FTD لبق نم اهمادختسإ بجي يتلا ةداهشلا ددح Access & Certificate يف
.Windows ليمع ىلإ

دنع AnyConnect قيبطت عم لعافتلا مدع نيمدختسملا ىلع بجي هنأل ارظن :ةظحالم
الأ بجيو لماكلاب اهب قوثوم ةداهشلا نوكت نأ مزلي ،Management VPN ةزيم مادختسإ
.ريذحت ةلاسر يأ عبطت

(CN) عئاشلا مسالا لقح قباطي نأ بجي ،ةداهشلا ةحص نم ققحتلا ءاطخأ عنمل :ةظحالم
XML تافيصوتل مداخلا ةمئاق يف ددحملا FQDN ةداهشلا عوضوم مسا يف جردملا
.(2 ةوطخلاو 1 ةوطخلا)



.ديدجلا AnyConnect نيوكت ةفاضإل صخلم بيوبتلا ةمالع يف ءاهنإ رزلا ددح ،اريخأ

URL ناونع نئاك ءاشنإ .6 ةوطخلا

نئاك ةفاضإ ددح مث .تايوتحملا لودج نم URL ناونع ددحو نئاكلا ةرادإ < تانئاك ىلإ لقتنا
.URL ناونع ةفاضإ ةلدسنملا ةمئاقلا يف

اهسفن نيمدختسملا ةعومجم/FQDN مادختساب URL ناونع ددحو نئاكلل مسا ريفوتب مق
نأ بجي ،لاثملا اذه يف .(2 ةوطخلا) ةرادإلاب صاخلا VPN فيرعت فلم مداخ ةمئاق يف ةددحملا
.dperezve.jyoungta-labdomain.cisco.com/AnyConnect_Management_Tunnel وه URL ناونع نوكي



.تانئاكلا ةمئاق ىلإ نئاكلا ةفاضإل تارييغتلا ظفحب مق

URL ناونعل راعتسملا مسالا فيرعت .7 ةوطخلا

< VPN < ةزهجألا ىلإ لقتنا ،AnyConnect نيوكت يف URL ناونعل راعتسملا مسالا نيكمتل
.اهريرحتل صاصرلا ملقلا ةنوقيأ ىلع طغضاو دعب نع لوصولا

ءامسألا ىلإ لقتناو ،دوجوملا نيوكتلا ددح ،لاصتالا فيرعت فلم بيوبتلا ةمالع ىلع مث
مسالا ةلدسنملا ةمئاقلا يف URL ناونع نئاك ددحو ةفاضإ رز ىلع رقنا مث ،ةراعتسملا
.نيكمت رايتخالا ةناخ ديدحت نم دكأت . URL ناونعل راعتسملا

.FTD يف تانيوكتلا رشنو تارييغتلا ظفح

ةحصلا نم ققحتلا



AnyConnect فيرعت فلمب AnyConnect نم لوأ يودي لاصتا دوجو مزلي ،رشنلا ءاهتنا دعب
VPN. فيرعت فلم ليزنت متي ،لاصتالا اذه ءانثأ Management VPN نم FTD هنيزخت متيو
هذه نم .C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\Profile\MgmtTun يف
يأ نودب Management VPN فيرعت فلم لالخ نم ةيلاتلا تالاصتالا ءدب بجي ،ةطقنلا
.مدختسملا نم لعافت

اهحالصإو ءاطخألا فاشكتسا

:ةداهشلا ةحص نم ققحتلا ءاطخأل

●.FTD ىلع (CA) قدصملا عجرملل رذجلا ةداهشلا تيبثت نم دكأت

●."Windows ةزهجأ نزخم" ىلع قدصملا عجرملا سفن نم ةعقوم ةيوه ةداهش تيبثت نم دكأت

مداوخلا ةمئاق يف ددحملا FQDN لقح سفن وهو ةداهشلا يف CN لقح نيمضت نم دكأت
ناونعل راعتسملا مسالا يف FQDN فرعمو ةرادإلاب صاخلا VPN فيرعت فلمب ةصاخلا
URL.

●

:ةرادإلا قفن ءدب متي مل

يف هنيزختو ةرادإلاب صاخلا VPN فيرعت فلم ليزنت نم دكأت
C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\Profile\MgmtTun.

●

●.VpnMgmtTunProfile.xml وه VPN ةرادإ فيرعت فلم مسا نأ نم دكأت

.ثحب ريثك ل cisco TAC لصتاو ةمزح DART عمج ةلكشم ةيلوصوم ل



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


