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ةمدقملا

،(SSL) ةنمآلا ليصوتلا ذخآم ةقبط لوكوتوربل ةيساسألا ميهافملا دنتسملا اذه فصي
.مزحلا طاقتلا ةزيمو تالماعملل اجذومن مدقيو

SSL لجس ىلع ةماع ةرظن

نم نوكم لجس سأر نم لجس لك نوكتي .لجس يه SSL يف تانايبلل ةيساسألا ةدحولا
.تانايبلاب اعوبتم ،تياب ةسمخ

لجسلا قيسنت

●ةدورسملا ميقلا - uINT8 :عونلا

●uINT16 :رادصإلا

●uINT16 :لوطلا

عونلا رادصإلا لوط
ت   VH  VL  LH  LL

لجسلا عون

:SSL يف تالجسلا نم عاونأ ةعبرأ كانه

●(0x16 ،22) ةحفاصم

●(0x14 ،20) ريفشتلا تافصاوم رييغت



●(0x15 ،21) هيبنت

●(0x17 ،23) قيبطتلا تانايب

لجسلا رادصإ

 .ةكبشلا بيترتب هقيسنت متو تب 16 ةميق نع ةرابع لجسلا رادصإ

رادصإل ةبسنلاب .0x0300 رادصإلا نوكي ،SSL (SSLv3) نم 3 رادصإلل ةبسنلاب :ةظحالم
فيكتلل لباقلا نامألا زاهج معدي ال .0x0301 رادصإلا نوكي ،(TLSv1) 1 لقنلا ةقبط نامأ
(ASA) نم Cisco نم 2 رادصإلا SSL (SSLv2)، 0 رادصإلا مدختسي يذلاx0002، نم رادصإ يأ وأ
TLS نم ربكأ TLSv1.

لجسلا لوط

.ةكبشلا بيترتب هقيسنت متو تياب 16 ةميق وه لجسلا لوط

(1- 16^2) 65،535 ىلإ هلوط لصي نأ نكمي دحاولا لجسلا نأ ينعي اذه ،ةيرظنلا ةيحانلا نم
نم .تياب (1- 14^2) 16383 وه لوطلل ىصقألا دحلا نأ ىلإ TLSv1 RFC2246 ريشي .تياب
زواجتت (Internet Information Services و Microsoft Internet Explorer) Microsoft تاجتنم نأ فورعملا
.دودحلا هذه

تالجسلا عاونأ

.SSL تالجس نم ةعبرألا عاونألا مسقلا اذه فصي

ةحفاصملا تالجس

.ةحفاصملا لجأ نم اهمادختسإ متي يتلا لئاسرلا نم ةعومجم ىلع ةحفاصملا تالجس يوتحت
:اهميقو لئاسرلا يه هذه

●(0x00 ،0) ابحرم بلط

Client Hello (1، 0x01)●

Server Hello (2، 0x02)●

●(0x0b ،11) ةداهشلا

●(0x0c ،12) مداخلا حاتفم لدابت

●(0x0d ،13) ةداهشلا بلط

●(0x0e ،14) مداخلاب ابحرم ذيفنت مت

●(0x0f ،15) ةداهشلا نم ققحتلا

●(0x10 ،16) ليمعلا حاتفم لدابت

●(0x14 ،20) هتنم

ريفشت امئاد متي ،كلذ عمو .ةحفاصملا تالجس ريفشت متي ال ،ةطيسبلا ةلاحلا يف
تافصاوم" لجس دعب امئاد ثدحي هنإ ثيح ،ةلمتكم ةلاسر ىلع يوتحي يذلا ةحفاصملا لجس
.(CCS) "رييغتلا ريفشت

CCS تالجس

CCS ليجست دعب .ريفشتلا ريفشت يف رييغت ىلإ ةراشإلل CCS تالجس مادختسإ متي



ريفشت متي دق .ديدجلا ريفشتلا مادختساب تانايبلا عيمج ريفشت متي ،ةرشابم
لجس ريفشت متي ال ،ةدحاو ةحفاصمب طيسب لاصتا يف ؛اهريفشت متي ال وأ CCS تالجس
CCS.

هيبنتلا تالجس

تاهيبنتلا ضعب دعت .ةلاح ثودح ىلإ ريظنلا ىلإ ةراشإلل هيبنتلا تالجس مادختسإ متي
متي دق .لاصتالا لشف يف ببستتو ةريطخ ىرخألا تاهيبنتلا نوكت نيح يف ،تاريذحت
ناعون كانه .تانايبلا لقن ءانثأ وأ ةحفاصم ءانثأ ثدحت دقو ،متي ال وأ تاهيبنتلا ريفشت
:تاهيبنتلا نم

يأ بنجتل حيحص لكشب مداخلاو ليمعلا نيب لاصتالا قالغإ بجي :قالغإلا تاهيبنت
نأب ملتسملا ىلإ ريشت close_notify ةلاسر لاسرإ متي .عاطتقالا تامجه نم عون
.لاصتالا اذه ىلع نآلا دعب لئاسر لسري نل لسرملا

●

فرطلا ىلإ ةلاسر فشكلا فرط لسري ،أطخ نع فشكلا متي امدنع :أطخلا تاهيبنت
لاصتالا قالغإب نيفرطلا الك موقي ،اهيقلت وأ ةريطخ هيبنت ةلاسر لاسرإ دنع .رخآلا
:يه ءاطخألا تاهيبنت ىلع ةلثمألا ضعب .اروف

●

UNEXPECTED_MESSAGE (تيمم)●

●لشفلا_طغضلا ءاغلإ

Handshake_failure●

قيبطتلا تانايب لجس

ةطساوب لئاسرلا هذه لقن متي .ةيلعفلا قيبطتلا تانايب ىلع تالجسلا هذه يوتحت
.ةيلاحلا لاصتالا ةلاح ىلإ ادانتسا ،اهريفشتو اهطغضو اهتئزجت متيو لجسلا ةقبط

ةكرحلا جذومن

.مداخلاو ليمعلا نيب ةكرح ةنيع مسقلا اذه فصي



ابحرم لدابت



تايمزراوخ ديدحتو لوكوتورب رادصإ ىلع ناقفتي امهنإف ،مداخلاو SSL ليمع لاصتا ءدب دنع
ماعلا حاتفملا ريفشت تاينقت مادختساو ايرايتخإ ضعبلا امهضعب ةقداصمو ريفشتلا
يف .ةحفاصملا لوكوتورب يف تايلمعلا هذه ءارجإ متي .ةكرتشم رارسأ ءاشنإ لجأ نم
ةلاسرب بيجتست نأ بجي يتلاو ،مداخلا ىلإ Client Hello ةلاسر ليمعلا لسري ،ةصالخلا
Server Hello مادختسإ متي .لاصتالا لشفيو حداف أطخ ثدحي وأ Client Hello و Server Hello
 .مداخلاو ليمعلا نيب نامألا نيسحت تايناكمإ ءاشنإل

Client Hello

 :مداخلا ىلإ تامسلا هذه Client Hello لسري

ءانثأ هب لاصتالا يف ليمعلا بغري يذلا SSL لوكوتورب رادصإ :لوكوتوربلا رادصإ
.هذه لمعلا ةسلج

●

لوأ يف .لاصتالا اذهل اهمادختسإ يف ليمعلا بغري لمع ةسلج فرعم :لمعلا ةسلج فرعم
Client Hello دعب ةمزحلا طاقتلا ةشاش ةطقل عجار) اغراف ةسلجلا فرعم نوكي ،لدابتلا نم
.(ةظحالملا

●

يوتحي وهو .Client Hello ةلاسر يف مداخلا ىلإ ليمعلا نم اذه ريرمت متي :ريفشت ةعومجم
رايتخالا) هليضفت بسح ليمعلا اهمعدي يتلا ريفشتلا تايمزراوخ نم تاعومجم ىلع
ةيمزراوخو حيتافملا لدابت ةيمزراوخ نم لك فيرعتب ريفشت ةعومجم لك موقت .(لوألا
عجري ،ةلوبقم تارايخ ميدقت مدع ةلاح يف ،وأ ةرفش ةعومجم مداخلا ددحي .ريفشتلا
.لاصتالا قلغيو ةحفاصملا لشف هيبنت

●

دمتعي مل اذإ .ليمعلا اهمعدي يتلا طغضلا تايمزراوخل ةمئاق نمضتي :طغضلا بولسأ
طغضلا بولسأ نوكي نأ نكمي .لاصتالا لشفي ،ليمعلا اهلسري ةقيرط ةيأ مداخلا
 .اضيأ اغراف

●

وه ليمعلل IP ناونعو 10.0.0.2 وه طاقتلالا تايلمع يف مداخلل IP ناونع :ةظحالم
10.0.0.1.

Server Hello

 :ليمعلا ىلإ تامسلا هذه مداخلا لسري

●.ليمعلا همعدي يذلا SSL لوكوتورب نم راتخملا رادصإلا :لوكوتوربلا رادصإ

فرعم نكي مل اذإ .لاصتالا اذهل ةقباطملا لمعلا ةسلج فرعم وه اذه :لمعلا ةسلج فرعم
يف مداخلا ثحبي ،اغراف Client Hello يف ليمعلا ةطساوب هلاسرإ مت يذلا لمعلا ةسلج
ناكو قباطت ىلع روثعلا مت اذإ .قباطت نع اثحب لمعلا ةسلجل تقؤملا نيزختلا ةركاذ

●



بيجتسي ،ةددحملا لمعلا ةسلج ةلاح مادختساب ديدج لاصتا ءاشنإل دادعتسإ ىلع مداخلا
ةرود داقعنا ىلإ ريشي اذهو .ليمعلا ةطساوب اهريفوت مت يتلا ةميقلا سفنب مداخلا
،الإو .ةيهتنملا لئاسرلا ىلإ ةرشابم لقتنت نأ فارطألا ىلع ضرفيو ةفنأتسم
عاجرإب مداخلا موقي دق .ةديدجلا ةسلجلا فرعت ةفلتخم ةميق ىلع لقحلا اذه يوتحي
session_id اهفانئتسإ نكمي ال يلاتلابو ،اتقؤم ةسلجلا نيزخت مدع ىلإ ةراشإلل غراف.
● .ليمعلا نم اهلاسرإ مت يتلا ةمئاقلا نم مداخلا ةطساوب ددحم وه امك :ريفشتلا ةعومجم

● .ليمعلا نم اهلاسرإ مت يتلا ةمئاقلا نم مداخلا ةطساوب ددحم وه امك :طغضلا بولسأ

،هيلع اهنيوكت مت يتلا تاداهشلا عيمجب ةمئاق ليمعلا ىلإ مداخلا لسري :ةداهشلا بلط
.ةقداصملل اهمادختسإ ديري يتلا ةداهشلا ديدحتب ليمعلل حمسيو

●

:SSL ةسلج فانئتسإ تابلطل

بجي هنأب ليمعلا ريكذتل طقف اذهو .اضيأ ليمعلا ىلإ "ابحرم" بلط لاسرإ مداخلل نكمي
.ابسانم كلذ نوكي امدنع "ليمعلاب ابحرم" بلط مادختساب ضوافتلا ةداعإ ءدب هيلع
ذيفنتلا ديق ديلا ةحفاصم ةيلمع تناك اذإ مداخلا نم Hello بلط ليمعلا لهاجتي
.لعفلاب

●

ةداعإ أدبت نأ بجي .قيبطتلا تانايب لاسرإ ىلع ربكأ ةيولوأ ةحفاصملا لئاسرل نوكت
لوطلا تاذ قيبطتلا تانايب ةلاسر لاسرإ تقو نم رثكألا ىلع نيترم وأ ةرم ضوافتلا
.ىصقألا

●

Server Hello ذيفنت مت

كب ابحرم" ةلاسر ةياهن ىلإ ةراشإلل مداخلا ةطساوب "مداخلا يف كب ابحرم" ةلاسر لاسرإ متي
.ليمعلا ةباجتسإ مداخلا رظتني ،ةلاسرلا هذه لاسرإ دعب .ةنرتقملا لئاسرلاو "مداخلا يف
ناك اذإ ،ةحلاص ةداهش مدق مداخلا نأ نم ليمعلا ققحتي ،Server Hello Done ةلاسر مالتسإ دنع
.ةلوبقم Server Hello تاملعم نأ نم ققحتيو ،ابولطم كلذ



(يرايتخإ) ةداهشلا بلطو ،مداخلا حاتفم لدابت ،مداخلا ةداهش

هتداهش مداخلا لسري ،(ماع لكشب ةلاحلا يهو) مداخلا ةقداصم بجي ناك اذإ :مداخلا ةداهش
لدابت ةيمزراوخل ابسانم ةداهشلا عون نوكي نأ بجي .Server Hello ةلاسر دعب ةرشابم
.X.509.v3 ةداهش ماع لكشب وهو ،ةددحملا ريفشتلا ةعومجم حيتافم

●

Server Key Exchange: ةلاسر لاسرإ متي Server Key Exchange نكي مل اذإ مداخلا ةطساوب
متي ال ،مداخلا ةداهش عم Diffie-Hellman (DH) تاملعم نيمضت ةلاح يف .ةداهش هيدل
.ةلاسرلا هذه مادختسإ

●

كلذ ناك اذإ ،ليمعلا نم ةداهش يرايتخإ لكشب بلطي نأ مداخلل نكمي :ةداهشلا بلط
.ةددحملا ريفشتلا ةعومجمل ابسانم

●

ءالمعلا لدابت

(ةيرايتخإ) ليمعلا ةداهش

."مداخلا يف كب ابحرم" ةلاسر ملتسي نأ دعب ليمعلا اهلسري يتلا ىلوألا ةلاسرلا يه هذه
،ةبسانم ةداهش رفوت مدع ةلاح يف .ةداهش مداخلا بلط اذإ طقف ةلاسرلا هذه لاسرإ متي
دق ،كلذ عمو ،طقف ريذحت وه هيبنتلا اذه .كلذ نم الدب no_certificate هيبنت ليمعلا لسري
نأ بجي .ةبولطم ليمعلا ةقداصم تناك اذإ ةماه ةحفاصم لشف هيبنت عم مداخلا بيجتسي
.مداخلل ةددحملا DH تاملعم عم ليمعلاب ةصاخلا DH تاداهش قباطتت

ليمعلا حاتفم لدابت

و Client Hello لئاسر نيب ةددحملا ماعلا حاتفملا ةيمزراوخ ىلع ةلاسرلا هذه ىوتحم دمتعي
Server Hello. ةيمزراوخ ةطساوب رفشم يساسأ حاتفم امإ ليمعلا مدختسي Rivest-Shamir-
Addleman (RSA) وأ DH مادختسإ دنع .ةقداصملاو حاتفملا ةيقافتال RSA مداخلا ةقداصمل
متيو ،ليمعلا ةطساوب تياب 48 ةعس pre_master_secret ءاشنإ متي ،حيتافملا لدابتو
حاتفملا مداخلا مدختسي .مداخلا ىلإ اهلاسرإ متيو ،مداخلل ماعلا حاتفملا لفسأ اهريفشت
pre_master_secret ليوحتب نيفرطلا الك موقي مث .pre_master_secret ريفشت كفل صاخلا
.master_secret ىلإ



(يرايتخإ) ةداهشلا نم ققحتلا

"ةداهشلا ةحص نم ققحتلا" ةلاسر لاسرإ متي ،عيقوت ةيناكمإ تاذ ةداهش ليمعلا لسرأ اذإ
.حيرص لكشب ةداهشلا نم ققحتلل ايمقر ةعقوم

ةرفشلا رييغت

ريفشتلا تافصاوم لئاسر رييغت

خسنب ليمعلا موقيو ،ليمعلا ةطساوب "رييغتلا ريفشت تافصاوم" ةلاسر لاسرإ متي
مت يتلا كلت) ةيلاحلا "ريفشتلا تافصاوم" ىلإ (ديدجلا) ةقلعملا "ريفشتلا تافصاوم"
تايلمع ىلإ ةراشإلل رييغتلا ريفشت تافصاوم لوكوتورب دجوي .(اقباس اهمادختسإ
اهريفشت متي ،ةدحاو ةلاسر نم لوكوتوربلا نوكتي .ريفشتلا تايجيتارتسإ يف لاقتنالا
ةطساوب ةلاسرلا لاسرإ متي .(ةقلعملا ريغ) ةيلاحلا ريفشتلا تافصاوم بجومب اهطغضو
ثدحأ بجومب ةيمحم ةيلاتلا تالجسلا نأب يقلتملا فرطلا غالبإل مداخلاو ليمعلا نم لك
ىلإ ةلاسرلا هذه مالتسإ يدؤي .اهيلع ضوافتلا مت يتلا ريفشتلا حيتافمو تافصاوم
ليمعلا لسري .ةءورقملا ةيلاحلا ةلاحلا ىلإ ةقلعملا ةءارقلا ةلاح خسنب ملتسملا مايق
،(تدجو نإ) Certificate Verify لئاسرو ةحفاصملا حاتفم لدابت دعب Change Cipher Spec ةلاسر
نم اهاقلت يتلا حيتافملا لدابت ةلاسر ةجلاعمب موقي نأ دعب ةدحاو لاسرإب مداخلا موقيو
تافصاوم رييغت" ةلاسر لاسرإ متي ،ةقباس لمع ةسلج فانئتسإ دنع .حاجنب ليمعلا
و Client Exchange لئاسر لاسرإ متي ،طاقتلالا تايلمع يف .Hello لئاسر دعب "ريفشتلا
Change Cipher و End ليمعلا نم ةدحاو ةلاسرك.

ةيهتنملا لئاسرلا

"رييغتلا ريفشت تافصاوم" ةلاسر دعب ةرشابم "ةيهتنم" ةلاسرلا لاسرإ امئاد متي
ةمزح لوأ يه يه يهتنملا ةلاسرلا .ةقداصملاو حيتافملا لدابت يتيلمع حاجن نم ققحتلل
يأ رمألا بلطتي ال .اهيلع ضوافتلا مت يتلا رارسألاو حيتافملاو تايمزراوخلا ثدحأ عم ةيمحم
لاسرإ دعب ةرفشم تانايب لاسرإ يف ءدبلا فارطألل نكمي ؛يهتنملا ةلاسرلاب رارقإ
ةحص نم ةيهتنملا لئاسرلا وملتسم ققحتي نأ بجي .ةرشابم يهتنملا ةلاسرلا
.تايوتحملا



ةلص تاذ تامولعم

●3.0 رادصإلا ةنمآلا ليصوتلا ذخآم ةقبط لوكوتورب - RFC 6101 رايعملا

Wireshark SSL Wiki - مزح ريفشت كف SSL مادختساب Wireshark●

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://wiki.wireshark.org/SSL
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


