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 ىلع اهحالصإو (CA) تاداهشلا عجرم داريتسإ ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.FMC اهريدت يتلا FirePOWER ديدهت نع عافدلا ةزهجأ

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(PKI) ماعلا حاتفملل ةيساسألا ةينبلا
•Firepower (FMC) ةرادإ زكرم
Firepower Threat Defense (FTD)•
OpenSSL•

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

MacOS X 10.14.6•
FMC 6.4•
OpenSSL•



 نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش تناك اذإ .(يضارتفا) حوسمم

ةيساسأ تامولعم

 ءاشنإ لبق CA ةداهش رفوت مزلي ،FTD ةطساوب اهترادإ متت يتلا ةزهجألا يف :ةظحالم
.(CSR) ةداهشلا عيقوت بلط

 ةقيرط نم دصقيف ،(OpenSSL وأ Windows Server لثم) يجراخ مداخ يف CSR ءاشنإ مت اذإ
 بجي .يوديلا حاتفملا ليجست معدي ال FTD نأل ارظن ،لشفلا ةيوديلا ليجستلا
.PKCS12 لثم فلتخم بولسأ مادختسإ

•

ةلكشملا

 يف حضوم وه امك) CA ةداهش ةلاح يف رمحأ ابيلص FMC ضرعت ،اديدحت ويرانيسلا اذه يف
 :ةلاسر عم CA ةداهش تيبثت يف لشف ةداهشلا ليجست نأ ىلإ ريشي يذلاو ،(ةروصلا
 لكشب ةداهشلا مزح متي ال امدنع ماع لكشب أطخلا اذه رهظي ".CA ةداهش نيوكت يف لشف"
 يف حضوم وه امك ةحيحصلا ردصملا ةداهش ىلع PKCS12 فلم يوتحي ال امدنع وأ حيحص
.ةروصلا

 ASA كولس ةقباطمل ةلكشملا هذه ةجلاعم مت ،FMC نم ثدحألا تارادصإلا يف :ةظحالم
 يف نمضملا يرذجلا قدصملا عجرملا عم ةيفاضإ ةقث ةطقن ءاشنإ ىلإ يدؤي يذلا
.قدصملا عجرملاب ةصاخلا ةقثلا ةلسلس

لحلا

pfx. ةداهش ناكم ددح .1 ةوطخلا

 ،FMC ل (GUI) ةيموسرلا مدختسملا ةهجاو يف اهليجست مت يتلا PFX ةداهش ىلع لصحا
.Mac Terminal (CLI) يف فلملا عقوم ددحو اهظفحاو

ls

pfx. فلم نم حاتفملاو تاداهشلا جارختسإ .2 ةوطخلا

 مت يتلا رورملا ةرابع) PFX فلم نم (CA تاداهش سيلو) ليمعلا ةداهش جارختساب مق
.(ةبولطم pfx. فلم ءاشنإل اهمادختسإ



 

openssl pkcs12 -in cert.pfx -clcerts -nokeys -out id.pem

 

ةيوهلا ريدصت

.(ليمعلا تاداهش سيلو) CA تاداهش جارختسإ

 

openssl pkcs12 -in cert.pfx -cacerts -nokeys -out certs.pem

 

cacerts ريدصت

.(2 ةوطخلا نم رورملا ةرابع سفن بولطم) PFX فلم نم صاخلا حاتفملا جرختسا

 

openssl pkcs12 -in cert.pfx -nocerts -out key.pem

 

يسيئرلا ريدصتلا

 ةداهش) id.pem ،(CA تاداهش) certs.pem ،(ةيلصألا PFX ةمزح) cert.pfx :تافلم ةعبرأ نآلا دجوت
.(صاخلا حاتفملا) key.pem و ،(ليمع

ls ريدصتلا دعب

يصن ررحم يف تاداهشلا نم ققحتلا .3 ةوطخلا



.(nano certs.pem :لاثملا ليبس ىلع) يصن ررحم مادختساب تاداهشلا نم ققحت

 يعرفلا قدصملا عجرملا ىلع طقف certs.pem ىوتحا ،صاخلا ويرانيسلا اذهل ةبسنلاب
.(رادصإلا قدصملا عجرملا)

 certs.pem فلملا هيف يوتحي يذلا ويرانيسلا ءارجإ ةلاقملا هذه لوانتت ،5 ةوطخلا نم ةيادب
.(دحاو يعرف قدصم عجرم دحاو يرذج قدصم عجرم) نيتداهش ىلع

تاداهشلا ضرع ةقيرط

 

Notepad يف صاخلا حاتفملا ةحص نم ققحتلا .4 ةوطخلا

.(nano certs.pem :لاثملا ليبس ىلع) يصن ررحم مادختساب key.pem فلم ىوتحم نم ققحت



قدصملا عجرملا ةداهش ميسقت .5 ةوطخلا

 ،(يعرف قدصم عجرم 1 و يرذج قدصم عجرم 1) نيتداهش ىلع يوتحي certs.pem فلم ناك لاح يف
 ةداهشلا داريتسإ نم نكمتي يكل ةقثلا ةلسلس نم رذجلا قدصملا عجرملا ةلازإ مزلي
 ضارغأل ةلسلسلا يف طقف يعرفلا قدصملا عجرملا اكرات ،FMC يف PFX قيسنتب
.ةحصلا نم ققحتلا

 جئاتنلا ةيمست ةداعإب يلاتلا رمألا موقيس ،ةددعتم تافلم يف certs.pem ميسقتب مق
.cacert-xx اهنأ ىلع

 

split -p "-----BEGIN CERTIFICATE-----" certs.pem cacert-

 



ماسقنا دعب لصاوف

.هاندأ حضوملا رمألا مادختساب ةديدجلا تافلملا هذه ىلإ pem. قحلم فضأ

 

for i in cacert-*;do mv "$i" "$i.pem";done

 

يصنلا جمانربلا ةيمست ةداعإ

 يوتحي امهنم يأو ،رذجلا قدصملا عجرملا ىلع يوتحي امهنم يأ ددحو نيديدجلا نيفلملا عجار
.ةحضوملا رماوألا مادختساب يعرفلا قدصملا عجرملا ىلع

.(ةيوهلا ةداهش وهو) id.pem فلم ردصم نع ثحبا ،الوأ

 

openssl x509 -in id.pem -issuer -noout 

 

ردصملا ضرع ةقيرط

.(CA تاداهش) نيلصفملا نيفلملا عوضوم نع ثحبا ،نآلا

 

openssl x509 -in cacert-aa.pem -subject -noout 
openssl x509 -in cacert-ab.pem -subject -noout

 

عوضوملا صحف

 ،(ةقباسلا روصلا يف حضوم وه امك) id.pem فلم ردصم عم عوضوملا قباطي يذلا cacert فلم



.PFX ةداهش ءاشنإل اقحال همادختسإ متي يذلا يعرفلا قدصملا عجرملا وه

 تناك ةليصحلا كلت ،ةلاحلا هذه يف .قباطملا عوضوملا هل سيل يذلا cacert فلم فذحا
cacert-aa.pem.

 

rm -f cacert-aa.pem

 

PKCS12 فلم يف تاداهشلا جمد .6 ةوطخلا

 (id.pem) فرعملا ةداهش عم (cacert-ab.pem مسالا ناك ،ةلاحلا هذهل) ةيعرفلا CA ةداهش جمدا
 .رورم ةرابع مادختساب فلملا اذه ةيامح بجي .ديدج PFX فلم يف (key.pem) صاخلا حاتفملاو
.كفلم ةقباطمل رمألا مزل اذإ cacert-ab.pem فلم مسا رييغتب مق

 

openssl pkcs12 -export -in id.pem -certfile cacert-ab.pem -inkey key.pem -out new-cert.pfx

 

PFX ءاشنإ

FMC يف PKCS12 فلم دروتسا .7 ةوطخلا

 حضوم وه امك بوغرملا ةيامحلا رادج ىلإ صيخرتلا دروتساو تاداهش < ةادأ ىلإ لقتنا ،FMC يف
.ةروصلا يف



ةداهشلا ليجست

.ةديدجلا ةدحولل مسا جاردإ



ليجستلا

.FTD يف ةديدجلا ةداهشلا رشنل ليجستلا ةيلمع رظتناو ،ةديدجلا ةداهشلا ةفاضإب مق



ةديدج ةداهش

.CA لقح يف رمحأ بيلص ةمالع نودب ةيئرم ةديدجلا ةداهشلا نوكت نأ بجي

ةحصلا نم ققحتلا

 .حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا
 

 ةلماكلا ةلسلسلا ليغشتلا ماظن ضرعي ثيح ةلكشم هجاوت نأ كنكمي ،Windows يف
 يوتحي يتلا ةلاحلا يف ،ID ةداهش ىلع طقف يوتحي pfx. فلم نأ نم مغرلا ىلع ةداهشلل
.هنزخم يف CA ةلسلس ،subCA لا ىلع اهيف

 وأ certutil لثم تاودأ مادختسإ نكمي ،pfx. فلم يف ةدوجوملا تاداهشلا ةمئاق نم ققحتلل
openssl.

 

certutil -dump cert.pfx

 

 اهلمكأب ةلسلسلا ىرت نأ بجي .pfx. فلم يف تاداهشلا ةمئاق رفوت رماوأ رطس ةادأ وه عجرملا
.(دجو نإ) نمضم SubCA، CA ،فرعمب

.هاندأ رمألا يف حضوم وه امك ،OpenSSL رمأ مادختسإ كنكمي ،كلذ نم الدب

 

openssl pkcs12 -info -in cert.pfx



 

 تانوقيألا ديدحت كنكمي ،فرعملاو قدصملا عجرملا تامولعم عم ةداهشلا ةلاح نم ققحتلل
:حاجنب اهداريتسإ مت اهنأ نم دكأتلاو



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


