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حيحصتلا رماوأ

ةعئاشلا تالكشملا

PKCS12 هريدصت مت يذلا ASA داريتسإ

ةمدقملا

 لبق نم ةعقوملاو ايتاذ ةعقوملا تاداهشلاو تاداهشلا تيبثت ةيفيك دنتسملا اذه حضوي
.اهديدجتو اهيف ةقثلاو FTD ىلع يلخاد قدصم عجرم وأ يجراخ قدصم عجرم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 لمشت .(CA) اهب قوثوم ةيجراخ ةهج ىلإ لوصولا ةداهشلل يوديلا ليجستلا بلطتي
 و Geotrust و Entrust ،رصحلا ال لاثملا ليبس ىلع ،ةيجراخ تاهج نم CA يعئاب ةلثمأ
GoDaddy و Thawte و VeriSign.

•

 ةعاسلا تقو هيلع رفوتي (FTD) "ةيرانلا ةقاطلا ديدهت نع عافدلا" نأ نم ققحت
 مادختساب ىصوي ،ةداهشلا ةقداصم مادختساب .ةحيحصلا ةينمزلا ةقطنملاو خيراتلاو
.FTD ىلع تقولا ةنمازمل (NTP) ةكبشلا تقو لوكوتورب مداخ

•



ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

FTDv 5 .6 رادصإلا لغشي يذلا.•
•.OpenSSL مادختسإ متي ،KeyPair و (CSR) ةداهشلا عيقوت بلط ءاشنإل

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةداهشلا تيبثت

ايتاذ عقوملا ليجستلا

 يتلا ةبسانملا لوقحلا عم ةداهش ىلع لوصحلل ةلهس ةقيرط يه ايتاذ ةعقوملا تاداهشلا
 اهنأ الإ ،نكامألا مظعم يف اهب قوثولا نكمي ال هنأ نم مغرلا ىلع .FTD زاهج ىلإ اهتفاضإ تمت
 عم .ثلاث فرط لبق نم ةعقوملا ةداهشلل ةلثامم ريفشت تازيم ريفوت ىلع ةرداق لازت ال
 ةزهجألاو نومدختسملا نكمتي ىتح CA لبق نم ةعقوم ةداهش كيدل نوكي نأب ىصوي ،كلذ
 .FTD لبق نم ةمدقملا ةداهشلاب قوثولا نم ىرخألا



 ايتاذ ةعقوم ةيضارتفا ةداهش ىلع FirePOWER (FDM) ةزهجأ ةرادإ يوتحت :ةظحالم
.ةلثامم ضارغأل اهمادختسإ نكمي DefaultInternalCertificate مساب

 يف حضوم وه امك يلخاد صيخرت ةفاضإ رتخأ مث زمرلا + رقنا .تاداهش < تانئاك ىلإ لقتنا .1
.ةروصلا



.ةروصلا يف حضوم وه امك ةقثبنملا ةذفانلا يف ايتاذ ةعقوم ةداهش رتخأ .2

 مسالا لقح ةفاضإ نكمي .عوضوملل زيمملا مسالا لوقح ألما مث ،TrustPoint ل امسا ددح .3
 IP ناونع وأ (FQDN) لماكلاب لهؤملا لاجملا مسا عم اذه قباطتي نأ نكمي .ىندأ دحك عئاشلا
 يف حضوم وه امك متي امدنع ظفح رقنا .اهل ةداهشلا مادختسإ متي يتلا ةمدخلاب صاخلا
.ةروصلا



.ةروصلا يف حضوم وه امك ةشاشلا نيمي ىلعأ نم ةقلعملا تارييغتلا رز قوف رقنا .4



 .نآلا رشن رزلا قوف رقنا .5



 دجوت ىتح رماوألا رطس ةهجاو يف ىرتل ةداهشلا رفوتت ال ،رشنلا ءارجإ دنع :ةظحالم
.ةروصلا يف حضوم وه امك AnyConnect لثم اهمدختست ةمدخ

يوديلا ليجستلا

 نكمي .ةقث قدصم عجرم نع ةرداص ةداهش تيبثتل يوديلا ليجستلا مادختسإ نكمي
 ةداهش مالتسال بولطملا CSR و صاخلا حاتفملا ءاشنإل ةلثامم ةادأ وأ OpenSSL مادختسإ
 CSR و صاخلا حاتفملا ءاشنإل ةعئاشلا OpenSSL رماوأ تاوطخلا هذه يطغت .CA نم ةعقوم
.اهيلع لوصحلا درجمب صاخلا حاتفملاو ةداهشلا تيبثتل تاوطخلا ىلإ ةفاضإلاب

 ةداهشلا عيقوت بلطو صاخ حاتفم ءاشنإب مق ،لثامم قيبطت وأ OpenSSL مادختساب .1
(CSR). حاتفم لاثملا اذه حضوي RSA مساب تب 2048 رادصإ private.key و CSR مساب ftd3.csr 
.OpenSSL يف هؤاشنإ متي

 

openssl req -new -newkey rsa:2048 -nodes -keyout private.key -out ftd3.csr 
Generating a 2048 bit RSA private key 
..........................................+++ 
..................................................................................+++ 
writing new private key to 'private.key' 
----- 
You are about to be asked to enter information that is incorporated 
into your certificate request. 
What you are about to enter is what is called a Distinguished Name or a DN. 



There are quite a few fields but you can leave some blank 
For some fields there is be a default value, 
If you enter '.', the field is left blank. 
----- 
Country Name (2 letter code) [AU]:. 
State or Province Name (full name) [Some-State]:. 
Locality Name (eg, city) []:. 
Organization Name (eg, company) [Internet Widgits Pty Ltd]:Cisco Systems 
Organizational Unit Name (eg, section) []:TAC 
Common Name (e.g. server FQDN or YOUR name) []:ftd3.example.com 
Email Address []:. 
 
Please enter the following 'extra' attributes 
to be sent with your certificate request 
A challenge password []: 
An optional company name []: 

 

.ةيوه ةداهش ريفوت متي ،CSR عيقوت درجمب .CA ىلإ هلاسرإو هؤاشنإ مت يذلا CSR خسنا .2

 وه امك يلخاد صيخرت ةفاضإ رتخأ مث ،زمرلا + قوف رقنا .تاداهش < تانئاك ىلإ لقتنا .3
.ةروصلا يف حضوم

.ةروصلا يف حضوم وه امك ةقثبنملا ةذفانلا يف حاتفملاو ةداهشلا ليمحت رتخأ .4



 امهقصلو امهخسن وأ صاخلا حاتفملاو ةيوهلا ةداهش ليمحتب مق مث ،TrustPoint ل امسا ددح .5
 ةداهشلا قدصملا عجرملا مدق اذإ .(PEM) "ةيصوصخلل نسحملا ديربلا" قيسنت يف
 حاتفملاو ةيوهلا ةداهش جارختسإ نونعملا مسقلا ىلإ لقتنا ،دحاو PKCS12 يف اعم حاتفملاو
.امهلصفل دنتسملا اذه يف قحال تقو يف PKCS12 فلم نم صاخلا



 .FDM اهلبقي ال وأ تافاسم يأ ىلع تافلملا ءامسأ يوتحت نأ نكمي ال :ةظحالم
.صاخلا حاتفملا ريفشت مدع بجي ،كلذ ىلإ ةفاضإلابو

.ةروصلا يف حضوم وه امك مت امدنع ok ةقطقط



.ةروصلا يف حضوم وه امك ةشاشلا نيمي ىلعأ نم ةقلعملا تارييغتلا رز قوف رقنا .6

 .نآلا رشن رزلا قوف رقنا .7



 دجوت ىتح رماوألا رطس ةهجاو يف ىرتل ةداهشلا رفوتت ال ،رشنلا ءارجإ دنع :ةظحالم
.ةروصلا يف حضوم وه امك AnyConnect لثم اهمدختست ةمدخ



هب قوثوملا قدصملا عجرملا ةداهش تيبثت

 ىلع حاجنب ةقداصملا متت نأ يرورضلا نمف ،ةقث قدصم عجرم ةداهش تيبثتب موقت امدنع
 نمضتت اذهل ةعئاشلا ةلثمألا .FTD ىلإ ةيوهلا تاداهش مدقت يتلا ةزهجألا وأ نيمدختسملا
 يف ةقثلا ةيفيك تاوطخلا هذه يطغت .S2S VPN ةداهش ةقداصمو AnyConnect ةداهش ةقداصم
.اضيأ اهب قوثوم اهنع ةرداصلا تاداهشلا نوكت ثيحب CA ةداهش

 ةقث قدصم عجرم ةداهش ةفاضإ رتخأ مث ،زمرلا + قوف رقنا .تاداهش < تانئاك ىلإ لقتنا .1
.ةروصلا يف حضوم وه امك



 قيسنتب قدصملا عجرملا ةداهش قصلو خسن وأ ليمحتب مق مث .ةقثلا ةطقنل امسا ددح .2
PEM. ةروصلا يف حضوم وه امك هب مايقلا دنع قفاوم قوف رقنا.

.ةروصلا يف حضوم وه امك ةشاشلا نيمي ىلعأ نم ةقلعملا تارييغتلا رز قوف رقنا .3



.ةروصلا يف حضوم وه امك نآلا رشن رزلا قوف رقنا .4

ةداهشلا ديدجت

 ةقباسلا ةداهشلا لادبتسإ FDM ةطساوب هترادإ متت يذلا FTD ىلع ةداهشلا ديدجت نمضتي
 ءاشنإل نيمدختسملا صاخلا حاتفملاو يلصألا CSR كيدل نكي مل اذإ .صاخلا حاتفملا امبرو



.صاخ حاتفمو ديدج CSR ءاشنإ بجيف ،ةيلصألا ةداهشلا

 ءاشنإ مزلي ،الإو .ةوطخلا هذه لهاجت نكمي ،صاخلا حاتفملاو يلصألا CSR كيدل ناك اذإ .1
 .CSR و صاخ حاتفم ءاشنإل ،لثامم قيبطت وأ ،OpenSSL مدختسأ .CSR و ديدج صاخ حاتفم
 متي ftd3.csr مساب CSR و private.key مساب تب 2048 رادصإ RSA حاتفم لاثملا اذه حضوي
.OpenSSL يف هؤاشنإ

 

openssl req -new -newkey rsa:2048 -nodes -keyout private.key -out ftd3.csr 
Generating a 2048 bit RSA private key 
..........................................+++ 
..................................................................................+++ 
writing new private key to 'private.key' 
----- 
You are about to be asked to enter information that is incorporated 
into your certificate request. 
What you are about to enter is what is called a Distinguished Name or a DN. 
There are quite a few fields but you can leave some blank 
For some fields there is a default value, 
If you enter '.', the field is left blank. 
----- 
Country Name (2 letter code) [AU]:. 
State or Province Name (full name) [Some-State]:. 
Locality Name (eg, city) []:. 
Organization Name (eg, company) [Internet Widgits Pty Ltd]:Cisco Systems 
Organizational Unit Name (eg, section) []:TAC 
Common Name (e.g. server FQDN or YOUR name) []:ftd3.example.com 
Email Address []:. 
 
Please enter the following 'extra' attributes 
to be sent with your certificate request 
A challenge password []: 
An optional company name []: 

 

 متي ،CSR عيقوت درجمب .قدصم عجرم ىلإ يلصألا CSR وأ هؤاشنإ مت يذلا CSR لاسرإ .2
.ةددجتم ةيوه ةداهش ريفوت

 رز قوف رقناو ،اهديدجت ديرت يتلا ةداهشلا قوف رورملاب مق .تاداهش < تانئاك ىلإ لقتنا .3
.ةروصلا يف حضوم وه امك ضرع



.ةروصلا يف حضوم وه امك ةداهشلا لادبتسإ رقنا ،ةقثبنملا ةذفانلا يف .4



 ةقطقط .PEM قيسنتب امهقصلو امهخسن وأ صاخلا حاتفملاو ةيوهلا ةداهش ليمحت امإ .5
ok ةروصلا يف حضوم وه امك مت امدنع.

.ةروصلا يف حضوم وه امك ةشاشلا نيمي ىلعأ نم ةقلعملا تارييغتلا رز قوف رقنا .6

.ةروصلا يف حضوم وه امك نآلا رشن رزلا قوف رقنا .7



ةعئاشلا OpenSSL تايلمع

PKCS12 فلم نم صاخلا حاتفملاو ةيوهلا ةداهش جارختسإ

 FDM معدي ال .FTD لا ىلع دروتسا نوكي نأ جاتحي PKCS12 فلم لوؤسملا ملتسي نأ نكمي
 نمض ةاوتحملا صاخلا حاتفملاو تاداهشلا داريتسإ لجأ نم .PKCS12 تافلم داريتسإ ايلاح
 تنأ .OpenSSL لثم ةادأ مادختساب PKCS12 نم ةيدرفلا تافلملا جارختسإ بجي ،PKCS12 فلم
.PKCS12 لا رفشي نأ لمعتسي زمر ةملكلا جاتحت

 

openssl pkcs12 -info -in pkcs12file.pfx 
Enter Import Password: [PKCS12-passcode] 
MAC Iteration 1 
MAC verified OK 
PKCS7 Encrypted data: pbeWithSHA1And40BitRC2-CBC, Iteration 2048 
Certificate bag 
Bag Attributes 
    localKeyID: 28 20 C1 B4 08 1E 65 2E 4D 1D F9 F3 25 07 62 F7 D9 96 A7 F4 
    friendlyName: ftd3.example.com 
subject=/O=Cisco Systems/OU=TAC/CN=ftd3.example.com 
issuer=/O=Cisco Systems TAC/CN=VPN Root CA 
-----BEGIN CERTIFICATE----- 
MIIErTCCApWgAwIBAgIIa5PmhHEIRQUwDQYJKoZIhvcNAQELBQAwMjEaMBgGA1UE 
ChMRQ2lzY28gU3lzdGVtcyBUQUMxFDASBgNVBAMTC1ZQTiBSb290IENBMB4XDTIw 
MDQxMzE2NDQwMFoXDTIxMDQxMzE2NDQwMFowQTEWMBQGA1UEChMNQ2lzY28gU3lz 
dGVtczEMMAoGA1UECxMDVEFDMRkwFwYDVQQDExBmdGQzLmV4YW1wbGUuY29tMIIB 
IjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEAnGpzMjuf+HtRG5ZYf80V6V1s 
SyF7XhRxjRl80wUih5wBz6qNntQkd0JPog+CFqEXswTpeI7ibPMtaTEVUEzcBpGb 
myNz+A6jgNqAkTvaFMZV/RrWqCNkt08ULEbIX+f67TMMBhtfZ2dpapEP2wQ2DVqN 
Bqotoz3/8CrZOIcpzVqL6hOziJFBgdiWJEYBoFuE1jmmsjI3qd39ib9+t6LhkS50 
QpQDTgvIiD1bYpPiWKpS0g1PZDnX8b740s0pVKVXTsujQqSqH1va9BB6hK1JCoZa 
HrP9Y0xO9+MpVMH33R9vRl3SOEF6kpZ6VEdGI4s6/IRvaM1zlBcK10N/N2+mjwID 
AQABo4G3MIG0MAkGA1UdEwQCMAAwHQYDVR0OBBYEFMcvjL0XiSTzNADJ/ptNb/cd 
zB8wMB8GA1UdIwQYMBaAFHekzDnhi4O727mjLXuwCRVFgyguMAsGA1UdDwQEAwIF 
oDAdBgNVHSUEFjAUBggrBgEFBQcDAQYIKwYBBQUHAwIwGwYDVR0RBBQwEoIQZnRk 



My5leGFtcGxlLmNvbTAeBglghkgBhvhCAQ0EERYPeGNhIGNlcnRpZmljYXRlMA0G 
CSqGSIb3DQEBCwUAA4ICAQCjjrMjruGH5fpcFND8qfuVU0hkszCwq201oMqMrvXn 
gENKcXxxT27z6AHnQXeX3vhDcY3zs+FzFSoP5tRRPmy/413HAN+QEP2L9MQVD9PH 
f5OrQ/Ke5c16hMOJ08daR7wNzvFkcbicKCLRH0EvEoI0SPKsLyGSSxGmh6QXfZcM 
GX3jG9Krglugp2UEqOug9HPTpgsbuNcHw8xXgFp6IAlOLrytwrLeMIh5V+Vh5pll 
yTl9wo5VADoYKgN4O8D21TeJIj6KB7YnYFB5wMgPGR5h5wx1qNq/MFixwfMXM4Tl 
Rk3EOdSTENqzq2ZwnqJ4HCoqar7ASlQ5Zub5NY4+QfEpt8UHfYszp/e1BA+TviUC 
DXGBUlbadlnEfi5Jl8G+/vZl6ykcmXe9hokKYxY8cg/U7170n/FbAmdYwRYgMAE4 
RWfBp0voNzn97cG+qzogo7j/0kTfYu3O9DzdU3uy+R8JJkBrerktrZR7w7OfP61O 
IAs86N5Zb18U14Gfc9m0eXHbN+/OB31JNhvWeyZfAbtgU1qstzvb2bc2GBoJJ1XC 
YRQ1ft1FxHpn4zMkjI2Px0yam/bROn0FoMCesHvvtcgcGjFJgZduZyBJ9u1EZ2H5 
uwNEJFOiV0GV+UBRigpjXEaUfJj4yMwaMYerZcZQVJfZ75+8SS5rfGfpMwTiT47I 
ng== 
-----END CERTIFICATE----- 
Certificate bag 
Bag Attributes: <No Attributes> 
subject=/O=Cisco Systems TAC/CN=VPN Root CA 
issuer=/O=Cisco Systems TAC/CN=VPN Root CA 
-----BEGIN CERTIFICATE----- 
MIIFQzCCAyugAwIBAgIIQgRS/woJDigwDQYJKoZIhvcNAQELBQAwMjEaMBgGA1UE 
ChMRQ2lzY28gU3lzdGVtcyBUQUMxFDASBgNVBAMTC1ZQTiBSb290IENBMB4XDTIw 
MDQwNTIzMTYwMFoXDTMwMDQwNTIzMTYwMFowMjEaMBgGA1UEChMRQ2lzY28gU3lz 
dGVtcyBUQUMxFDASBgNVBAMTC1ZQTiBSb290IENBMIICIjANBgkqhkiG9w0BAQEF 
AAOCAg8AMIICCgKCAgEAxhTBKiB1xzLg2Jr48h/2u84RcWahOTmPYCNGYZg0PvSf 
JOpKvAu5tz4z625Yx1nBtjSsEgzF+qETpSplEhjW2NxIclxuNirfrmSJQfIw51yT 
PaFv7u+VhgyYbYsSxGAB/m6RWWpiNbg8SDoUACU7R/bvp1Rb8W6tXk/rsTljc7L2 
c/G5MeDLNmc/i/M1zuMjhj0tCphsJPhvNII7lcNj6K0pvg2yB/Md7PXOZnLaz9pf 
GgpjpH0zzKhdIMW/KII64IRpo8KVhpE5X2sFohjzot4u8/t2oP846z/CXmlHQcgp 
g5BgZMGqro0l5rcq0PjtK9Tqg7q013Vf0kMlsofMp+Bu1CiFDpawF/j8uSPuswEs 
rzvJ+8GbOY1WEHtohgNGjPO0q8wnKQu0C47Ft1UMpdSwUsMMze0X43dyp/WoZtLW 
4v/Pn/NibE3aoPOaMhIo4CdwSBHZOgVag4INqVsuFX1uPKD25Whrl09LQ93P/sN3 
FhoAh98HKOcuQ64Ua3AaShdzornD+G2J2pd1Nf1DahlzlskIMtlURSWdLjsHLKft 
JqSOoLIs2stU8HutUZ4h6Lv2+da554zVjpRTQiYh/lyNexDsd1m6PH7mQj+iL8/9 
c2qDhuich3cxl1jIN0LdB+/jQqkfzmx9ziB1PXnIshNRbflLLrNfdDO9agqQsvsC 
AwEAAaNdMFswDAYDVR0TBAUwAwEB/zAdBgNVHQ4EFgQUd6TMOeGLg7vbuaMte7AJ 
FUWDKC4wHwYDVR0jBBgwFoAUd6TMOeGLg7vbuaMte7AJFUWDKC4wCwYDVR0PBAQD 
AgEGMA0GCSqGSIb3DQEBCwUAA4ICAQC6B+Y3obatEZqv0RQz1MS6oOumCgNWGi8d 
kcRDxkY2F+zw3pBFa54Sin1OfRPJvZvLNJV5OdXmvH5luh6KJDMVrLMWNiSgI7Tn 
0ipqKraokS2Oo0STwQ7Q9Wk1xCrwxMfTuDJFMe80qabFAU557O5PDXPtFEutn0xz 
Ou8VMLBRy+gDc+0WARsjFj+0gU0c2Wj3gQ81GlyoPYgufWRnztN5rQxWzFLSsCNN 
jnIesjQv0vF3nY7SH5QasPN25AydsGE0DFgp7rZLN2BH7G9rhi5hEn3Bv9ALZCQ6 
p702FZly5lxuzuA/wPnR89HiIkSF13OMTpnOIl3d6d07s3bwyNja8JikYTCflle5 
2CSsz4Cn/BlwfWyAcLN3HxUjG4Ev2818fWWpkYmuxujpKDFFzF0skpKAK53tNKPf 
pn4+w5FyLo18o0AydtPoKjYkDqbvG/SRPbt92mdTIF7E6J+o8J6OV3YL+IyrZ+u0 
MYqPd450i4cgHdMFICAndN3PYScrrGYHawfVxp+R+G4dTJWdMvthh3ftS0mkiKJ8 
m1NH7WYST1kYcTbcokZiOIcZa+VVv5UOLIt/hD0VG7xqZ0lpMQKkYUBzg5LbGINm 
8ypfhQ1faI5fQRxpxTIsmDv9rQzxBjuCyKn+23FkkUhFJt0D989UUyp08H9vDoJr 
yzm9J0pMrg== 
-----END CERTIFICATE----- 
PKCS7 Data 
Shrouded Keybag: pbeWithSHA1And3-KeyTripleDES-CBC, Iteration 2048 
Bag Attributes 
    localKeyID: 28 20 C1 B4 08 1E 65 2E 4D 1D F9 F3 25 07 62 F7 D9 96 A7 F4 
    friendlyName: ftd3.example.com 
Key Attributes: <No Attributes> 
Enter PEM pass phrase: [private-key-passcode] 
Verifying - Enter PEM pass phrase: [private-key-passcode] 
-----BEGIN ENCRYPTED PRIVATE KEY----- 
MIIFDjBABgkqhkiG9w0BBQ0wMzAbBgkqhkiG9w0BBQwwDgQIScA8TOogup4CAggA 
MBQGCCqGSIb3DQMHBAgKqoTuZzoXsASCBMgOTEb24ENJl4/qh3GpsE2C20CnJeid 
ptDDIFdyOV4A+su3OJWzlnHrCuIhjR8+/p/N0WlA73x47R4T6+u4w4/ctHkvEbQj 
gZJZzFWTed9HqidhcKxxOoM/w6/uDv/opc6/rlIZiaKp6FO9hOibqlGI9kjxkWQC 



EQR8cM1U2yi0vagL8pOYdeujCrzBtorRp9BMJelCP1Mw9t0EbAC4mmuedzs+86r1 
xadK7qHBuWUJcO3SLXLCmX5yLSGteWcoaPZnIKO9UhLxpUSJTkWLHr2VtE1ACMRc 
RlPBXMLb70nMtPTqctl58+Q/axtQCWUs8caHs3LvVf0nRG+War49/F8Ii8mqnNnb 
M6ZTwTOZ1sn0f4ohVePrW/kkdlQavJbPa+0dzjZvs88ClEXAJ/XIegfSWifJAXqP 
3d37VonXX7YRocJ4kzhkuE/SUDsu1sMC0hbM81uZcWiBbDAT2jjlKgfoxubtnuFq 
un4EJD73K9RWeA+7IVmEceRTBMyfD+ZwZHOBuFls+wZEmzYqw+cuc+I8XEFVOMl8 
P3ah28Nno0jXMk4MpfFJlYMCmMq66xj5gZtcVZxOGCOswOCKU0JiFFQTEmmVf9/C 
65a96np7YCI8s6UnUWi5Zp/NrbN31HkP0wt7+1DFGFit1pTTGvOFchtLYWeB3Kj0 
h/C/R7ciq6ZNCzwBrbztGV8jG1l5NSslwKbTGiiwCYw0N8c09TXQb04rMomFDAv8 
aef1aBsjMqEUkzOZK0U2ZgTxMline8pqNs/BhWBCYGSNmnWDJ7UmdkdqCpKIubp0 
qtmFX/DtSu9J2yevfV+3/YCwnSRkr02oTGs1jJkEM2wzTaAeEQfShQMCHQPHtc4O 
w94fQH/DJ/lKsmSVwBLQLEKRl/nIDz36kmA27+1nVtX42PbEaIaFgucU4xHKx3zN 
mgSdbz7ikgiggNm+Dxq9GmYs+FuogaiiNdtvqNIHGq+LaQDwIPBBXmajXPhHVaq8 
fNl7vEB+aret+PmqCiQYlHqe5TXcv6j7+VF4RTVpt5au9iX74sZ1qUROTuBHQhRK 
3XpHfGXpe/O0GdW3LeifNLvrrQwyICoV9h7MNSpykbn/5wEpX671SqfZgrH6wNbP 
VI9A+cSAAT1bWkuywx2uEo+9g1w/IFzdOcJ3aGCeAl84XuPRfQhHe/Aj7q6l6uqB 
W3Kt+kMJ9j8AIyQD58SvfpC7bGb26jE/+Mm1Peh+HmyjIF/zv/FQPwPf+TRpcM8/ 
QCyhIRk3mx+8a1YLqK+hOMjWWBDEHX2mvbdKickK/jhwRdR/WmFOALq51phgtZlz 
Zedl5UbPqWahJsjo09N5pp7Uq5iV0/xq4Ml+/xQIYo2GIrqyat4AdB2B6K8K3xQd 
Pip/Q2/ttdKLyEDP3U/6rsu74zo3b/iXe2MZWTTfzH5zgneUwLwnuBAbGT3oMSQ/ 
OKXnhcmUGu8XvLEfU/PITvGzKr06o12/hHJtzXQ8eNPDJbvcD/okRRKZpmjH+ijp 
FPD/WgQ/vmO9HdCWW3flhqceqfHff8ClCJYFLxsgZp4M3G+WyQTky4J8+6uTn/mj 
yyZ5JCZdlt42haSNqU/ynioCjh5XY4m8WMZsOJBNPjKZiUX/vqVcc+/nodl7VRZy 
ELk= 
-----END ENCRYPTED PRIVATE KEY----- 

 

pkcs12file.pfx فلم وه aPKCS12 مزحم ريغ نوكي نأ جاتحي.

:ةلصفنم تافلم ةثالث ءاشنإ متي ،لاثملا اذه يف

 ةقحتسملا ةيوهلا ةداهش يه هذه نأب غالبإلا كنكمي .ةيوهلا ةداهشل دحاو
.o=Cisco Systems/OU=TAC/CN=ftd3.example.com/=عوضوملل

 

subject=/O=Cisco Systems/OU=TAC/CN=ftd3.example.com 
issuer=/O=Cisco Systems TAC/CN=VPN Root CA 
-----BEGIN CERTIFICATE----- 
MIIErTCCApWgAwIBAgIIa5PmhHEIRQUwDQYJKoZIhvcNAQELBQAwMjEaMBgGA1UE 
ChMRQ2lzY28gU3lzdGVtcyBUQUMxFDASBgNVBAMTC1ZQTiBSb290IENBMB4XDTIw 
MDQxMzE2NDQwMFoXDTIxMDQxMzE2NDQwMFowQTEWMBQGA1UEChMNQ2lzY28gU3lz 
dGVtczEMMAoGA1UECxMDVEFDMRkwFwYDVQQDExBmdGQzLmV4YW1wbGUuY29tMIIB 
IjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEAnGpzMjuf+HtRG5ZYf80V6V1s 
SyF7XhRxjRl80wUih5wBz6qNntQkd0JPog+CFqEXswTpeI7ibPMtaTEVUEzcBpGb 
myNz+A6jgNqAkTvaFMZV/RrWqCNkt08ULEbIX+f67TMMBhtfZ2dpapEP2wQ2DVqN 
Bqotoz3/8CrZOIcpzVqL6hOziJFBgdiWJEYBoFuE1jmmsjI3qd39ib9+t6LhkS50 
QpQDTgvIiD1bYpPiWKpS0g1PZDnX8b740s0pVKVXTsujQqSqH1va9BB6hK1JCoZa 
HrP9Y0xO9+MpVMH33R9vRl3SOEF6kpZ6VEdGI4s6/IRvaM1zlBcK10N/N2+mjwID 
AQABo4G3MIG0MAkGA1UdEwQCMAAwHQYDVR0OBBYEFMcvjL0XiSTzNADJ/ptNb/cd 
zB8wMB8GA1UdIwQYMBaAFHekzDnhi4O727mjLXuwCRVFgyguMAsGA1UdDwQEAwIF 
oDAdBgNVHSUEFjAUBggrBgEFBQcDAQYIKwYBBQUHAwIwGwYDVR0RBBQwEoIQZnRk 
My5leGFtcGxlLmNvbTAeBglghkgBhvhCAQ0EERYPeGNhIGNlcnRpZmljYXRlMA0G 
CSqGSIb3DQEBCwUAA4ICAQCjjrMjruGH5fpcFND8qfuVU0hkszCwq201oMqMrvXn 
gENKcXxxT27z6AHnQXeX3vhDcY3zs+FzFSoP5tRRPmy/413HAN+QEP2L9MQVD9PH 
f5OrQ/Ke5c16hMOJ08daR7wNzvFkcbicKCLRH0EvEoI0SPKsLyGSSxGmh6QXfZcM 
GX3jG9Krglugp2UEqOug9HPTpgsbuNcHw8xXgFp6IAlOLrytwrLeMIh5V+Vh5pll 
yTl9wo5VADoYKgN4O8D21TeJIj6KB7YnYFB5wMgPGR5h5wx1qNq/MFixwfMXM4Tl 
Rk3EOdSTENqzq2ZwnqJ4HCoqar7ASlQ5Zub5NY4+QfEpt8UHfYszp/e1BA+TviUC 
DXGBUlbadlnEfi5Jl8G+/vZl6ykcmXe9hokKYxY8cg/U7170n/FbAmdYwRYgMAE4 



RWfBp0voNzn97cG+qzogo7j/0kTfYu3O9DzdU3uy+R8JJkBrerktrZR7w7OfP61O 
IAs86N5Zb18U14Gfc9m0eXHbN+/OB31JNhvWeyZfAbtgU1qstzvb2bc2GBoJJ1XC 
YRQ1ft1FxHpn4zMkjI2Px0yam/bROn0FoMCesHvvtcgcGjFJgZduZyBJ9u1EZ2H5 
uwNEJFOiV0GV+UBRigpjXEaUfJj4yMwaMYerZcZQVJfZ75+8SS5rfGfpMwTiT47I 
ng== 
-----END CERTIFICATE-----

 

 ةقحتسملا ةيوهلا ةداهش يه هذه نأب غالبإلا كنكمي .رادصإلا قدصم عجرم ةداهشل دحاو
 ةداهش يف ردصملا ةميق سفن يه هذه .o=Cisco Systems TAC/CN=VPN Root CA/=عوضوملل
:اقباس رهظت يتلا ةيوهلا

 

subject=/O=Cisco Systems TAC/CN=VPN Root CA 
issuer=/O=Cisco Systems TAC/CN=VPN Root CA 
-----BEGIN CERTIFICATE----- 
MIIFQzCCAyugAwIBAgIIQgRS/woJDigwDQYJKoZIhvcNAQELBQAwMjEaMBgGA1UE 
ChMRQ2lzY28gU3lzdGVtcyBUQUMxFDASBgNVBAMTC1ZQTiBSb290IENBMB4XDTIw 
MDQwNTIzMTYwMFoXDTMwMDQwNTIzMTYwMFowMjEaMBgGA1UEChMRQ2lzY28gU3lz 
dGVtcyBUQUMxFDASBgNVBAMTC1ZQTiBSb290IENBMIICIjANBgkqhkiG9w0BAQEF 
AAOCAg8AMIICCgKCAgEAxhTBKiB1xzLg2Jr48h/2u84RcWahOTmPYCNGYZg0PvSf 
JOpKvAu5tz4z625Yx1nBtjSsEgzF+qETpSplEhjW2NxIclxuNirfrmSJQfIw51yT 
PaFv7u+VhgyYbYsSxGAB/m6RWWpiNbg8SDoUACU7R/bvp1Rb8W6tXk/rsTljc7L2 
c/G5MeDLNmc/i/M1zuMjhj0tCphsJPhvNII7lcNj6K0pvg2yB/Md7PXOZnLaz9pf 
GgpjpH0zzKhdIMW/KII64IRpo8KVhpE5X2sFohjzot4u8/t2oP846z/CXmlHQcgp 
g5BgZMGqro0l5rcq0PjtK9Tqg7q013Vf0kMlsofMp+Bu1CiFDpawF/j8uSPuswEs 
rzvJ+8GbOY1WEHtohgNGjPO0q8wnKQu0C47Ft1UMpdSwUsMMze0X43dyp/WoZtLW 
4v/Pn/NibE3aoPOaMhIo4CdwSBHZOgVag4INqVsuFX1uPKD25Whrl09LQ93P/sN3 
FhoAh98HKOcuQ64Ua3AaShdzornD+G2J2pd1Nf1DahlzlskIMtlURSWdLjsHLKft 
JqSOoLIs2stU8HutUZ4h6Lv2+da554zVjpRTQiYh/lyNexDsd1m6PH7mQj+iL8/9 
c2qDhuich3cxl1jIN0LdB+/jQqkfzmx9ziB1PXnIshNRbflLLrNfdDO9agqQsvsC 
AwEAAaNdMFswDAYDVR0TBAUwAwEB/zAdBgNVHQ4EFgQUd6TMOeGLg7vbuaMte7AJ 
FUWDKC4wHwYDVR0jBBgwFoAUd6TMOeGLg7vbuaMte7AJFUWDKC4wCwYDVR0PBAQD 
AgEGMA0GCSqGSIb3DQEBCwUAA4ICAQC6B+Y3obatEZqv0RQz1MS6oOumCgNWGi8d 
kcRDxkY2F+zw3pBFa54Sin1OfRPJvZvLNJV5OdXmvH5luh6KJDMVrLMWNiSgI7Tn 
0ipqKraokS2Oo0STwQ7Q9Wk1xCrwxMfTuDJFMe80qabFAU557O5PDXPtFEutn0xz 
Ou8VMLBRy+gDc+0WARsjFj+0gU0c2Wj3gQ81GlyoPYgufWRnztN5rQxWzFLSsCNN 
jnIesjQv0vF3nY7SH5QasPN25AydsGE0DFgp7rZLN2BH7G9rhi5hEn3Bv9ALZCQ6 
p702FZly5lxuzuA/wPnR89HiIkSF13OMTpnOIl3d6d07s3bwyNja8JikYTCflle5 
2CSsz4Cn/BlwfWyAcLN3HxUjG4Ev2818fWWpkYmuxujpKDFFzF0skpKAK53tNKPf 
pn4+w5FyLo18o0AydtPoKjYkDqbvG/SRPbt92mdTIF7E6J+o8J6OV3YL+IyrZ+u0 
MYqPd450i4cgHdMFICAndN3PYScrrGYHawfVxp+R+G4dTJWdMvthh3ftS0mkiKJ8 
m1NH7WYST1kYcTbcokZiOIcZa+VVv5UOLIt/hD0VG7xqZ0lpMQKkYUBzg5LbGINm 
8ypfhQ1faI5fQRxpxTIsmDv9rQzxBjuCyKn+23FkkUhFJt0D989UUyp08H9vDoJr 
yzm9J0pMrg== 
-----END CERTIFICATE-----

 

:صاخلا حاتفملل دحاوو

 

-----BEGIN ENCRYPTED PRIVATE KEY----- 
MIIFDjBABgkqhkiG9w0BBQ0wMzAbBgkqhkiG9w0BBQwwDgQIScA8TOogup4CAggA 
MBQGCCqGSIb3DQMHBAgKqoTuZzoXsASCBMgOTEb24ENJl4/qh3GpsE2C20CnJeid 
ptDDIFdyOV4A+su3OJWzlnHrCuIhjR8+/p/N0WlA73x47R4T6+u4w4/ctHkvEbQj 
gZJZzFWTed9HqidhcKxxOoM/w6/uDv/opc6/rlIZiaKp6FO9hOibqlGI9kjxkWQC 
EQR8cM1U2yi0vagL8pOYdeujCrzBtorRp9BMJelCP1Mw9t0EbAC4mmuedzs+86r1 



xadK7qHBuWUJcO3SLXLCmX5yLSGteWcoaPZnIKO9UhLxpUSJTkWLHr2VtE1ACMRc 
RlPBXMLb70nMtPTqctl58+Q/axtQCWUs8caHs3LvVf0nRG+War49/F8Ii8mqnNnb 
M6ZTwTOZ1sn0f4ohVePrW/kkdlQavJbPa+0dzjZvs88ClEXAJ/XIegfSWifJAXqP 
3d37VonXX7YRocJ4kzhkuE/SUDsu1sMC0hbM81uZcWiBbDAT2jjlKgfoxubtnuFq 
un4EJD73K9RWeA+7IVmEceRTBMyfD+ZwZHOBuFls+wZEmzYqw+cuc+I8XEFVOMl8 
P3ah28Nno0jXMk4MpfFJlYMCmMq66xj5gZtcVZxOGCOswOCKU0JiFFQTEmmVf9/C 
65a96np7YCI8s6UnUWi5Zp/NrbN31HkP0wt7+1DFGFit1pTTGvOFchtLYWeB3Kj0 
h/C/R7ciq6ZNCzwBrbztGV8jG1l5NSslwKbTGiiwCYw0N8c09TXQb04rMomFDAv8 
aef1aBsjMqEUkzOZK0U2ZgTxMline8pqNs/BhWBCYGSNmnWDJ7UmdkdqCpKIubp0 
qtmFX/DtSu9J2yevfV+3/YCwnSRkr02oTGs1jJkEM2wzTaAeEQfShQMCHQPHtc4O 
w94fQH/DJ/lKsmSVwBLQLEKRl/nIDz36kmA27+1nVtX42PbEaIaFgucU4xHKx3zN 
mgSdbz7ikgiggNm+Dxq9GmYs+FuogaiiNdtvqNIHGq+LaQDwIPBBXmajXPhHVaq8 
fNl7vEB+aret+PmqCiQYlHqe5TXcv6j7+VF4RTVpt5au9iX74sZ1qUROTuBHQhRK 
3XpHfGXpe/O0GdW3LeifNLvrrQwyICoV9h7MNSpykbn/5wEpX671SqfZgrH6wNbP 
VI9A+cSAAT1bWkuywx2uEo+9g1w/IFzdOcJ3aGCeAl84XuPRfQhHe/Aj7q6l6uqB 
W3Kt+kMJ9j8AIyQD58SvfpC7bGb26jE/+Mm1Peh+HmyjIF/zv/FQPwPf+TRpcM8/ 
QCyhIRk3mx+8a1YLqK+hOMjWWBDEHX2mvbdKickK/jhwRdR/WmFOALq51phgtZlz 
Zedl5UbPqWahJsjo09N5pp7Uq5iV0/xq4Ml+/xQIYo2GIrqyat4AdB2B6K8K3xQd 
Pip/Q2/ttdKLyEDP3U/6rsu74zo3b/iXe2MZWTTfzH5zgneUwLwnuBAbGT3oMSQ/ 
OKXnhcmUGu8XvLEfU/PITvGzKr06o12/hHJtzXQ8eNPDJbvcD/okRRKZpmjH+ijp 
FPD/WgQ/vmO9HdCWW3flhqceqfHff8ClCJYFLxsgZp4M3G+WyQTky4J8+6uTn/mj 
yyZ5JCZdlt42haSNqU/ynioCjh5XY4m8WMZsOJBNPjKZiUX/vqVcc+/nodl7VRZy 
ELk= 
-----END ENCRYPTED PRIVATE KEY-----

 



.ةرفشملا ةصاخلا حيتافملا FDM لبقي الو صاخلا حاتفملا ريفشت متي :ةظحالم

 ليغشتب مق مث فلم ىلإ رفشملا صاخلا حاتفملا خسنا ،صاخلا حاتفملا ريفشت ءاغلإل
:اذه openssl رمألا

 

openssl rsa -in encrypted.key -out unencrypted.key 
Enter pass phrase for encrypted.key: [private-key passphrase] 
writing RSA key

 

Encrypted.key رفشملا صاخلا حاتفملا لمحي يذلا فلملا مسا وه.•
unencrypted.key رفشملا ريغ حاتفملا ىلع يوتحي يذلا فلملا مسا وه.•

 ءدب— نم الدب —صاخلا RSA حاتفم ءدب— رفشملا ريغ صاخلا حاتفملا ضرعي نأ نكمي
:لاثملا اذه يف حضوم وه امك —رفشملا صاخلا حاتفملا

 



-----BEGIN RSA PRIVATE KEY----- 
MIIEpAIBAAKCAQEAnGpzMjuf+HtRG5ZYf80V6V1sSyF7XhRxjRl80wUih5wBz6qN 
ntQkd0JPog+CFqEXswTpeI7ibPMtaTEVUEzcBpGbmyNz+A6jgNqAkTvaFMZV/RrW 
qCNkt08ULEbIX+f67TMMBhtfZ2dpapEP2wQ2DVqNBqotoz3/8CrZOIcpzVqL6hOz 
iJFBgdiWJEYBoFuE1jmmsjI3qd39ib9+t6LhkS50QpQDTgvIiD1bYpPiWKpS0g1P 
ZDnX8b740s0pVKVXTsujQqSqH1va9BB6hK1JCoZaHrP9Y0xO9+MpVMH33R9vRl3S 
OEF6kpZ6VEdGI4s6/IRvaM1zlBcK10N/N2+mjwIDAQABAoIBAEQzCd1KMBrosdmk 
eRvoMPiaemBbze2cXlJWXZ2orICSXhvM0okBGJFDQXN47ZCuVqYAq0ecjU9RzGgE 
NbXYfUsD6+P91k+/Gj1RiCNLBHBwdgewzw1quTxP54zSpAVlIXyQ+FolTzjH1yfW 
7iHhuSujYsAYLWPy4Yg3NpU2IdzeQoK5ViuSTTNx8LHYBKw1Qf7HVaQTfmsWOAyg 
/vjZqjRkukqKM41srgkO/HjPnEBDuUWVTehzMCk1etijENc7ttISzYIEMNPthe60 
NpidXAHoJ1lJM6HB9ZraBH5fu7MZJZO0n6YVKQuCdW0WfnKiNQCDsXq7X5EWsaj3 
cgyjWlkCgYEAy33k1wxp7WEqg1zEwq0Vq7AtoL6i4V9QCenMThQAHwNAAUGGOSIF 
JhpKyApm/BUogSIOMzIPse+NgAA66TRn4qfkbpvTI98CeCUxiUPcbRmqZnYxC0fp 
Pzosv5OnBLltoIOprIO2S5a261w6JGNAfD95tCjCYYrB8Cw/HbZOLPUCgYEAxMbZ 
KVyosBxaAIFQinHaff3fVSTsEOZFpLCBbLybgLcP8LsLdahBsj6HK/hAffKXOdvM 
35CAM7ZL/WCI1Jb+dx4YcD9q8lbVMu4HTvSl2deTZoZrBG2iFX6OSsn2rLKAH+cH 
uLSHCNAj9cj9syldZErGLZtBQpJPtpLRd6iy0vMCgYBP/zoLYJH0BBLWeY3QioLO 
cABABTG7L+EjRIpQ14QErR5oX/4IT9t+Uy+63HwH9blqqpyye6e359jUzUJbk4KT 
lDU1VoT2wSETYmvK7qalLUXT6fr12FtVw+T7m2w5azwxshDuBQmRRbq7ZBJnY61i 
KwIJVUy1U/tSE9LsN1McUQKBgQClc4ykeoRbj3sdcZ2GyrQru4pMzP6wNu3Xy5EH 
HI6ja0i74ImCJDcY5/o/vjx7qb39qBJa5+TjliPOp5xlI5BSF7v0pV4G5XvdlsYO 
XSYWRGxriBnzXzspV3/M4oPGMVAJgve7Fg90GY4i2xx1yBH+geCf+CqnDt53ZHs7 
YVz6gQKBgQDG42tZZ1kNAn0x/k1lUlZrEeF8iqdsyVcRf4fAvqsPbY3+kdae+8Or 
+cQpVoeWzOQLUkA6eMsiTLmcWYb62qMgdpluyKo0ciPG9+2AGNTvQp/ig34pF2F/ 
9OGuVYlA1p7mkP8Vb1Mo1ugV0zUqAIjHKiGUzBWVsxOZsGa+SY47uw== 
-----END RSA PRIVATE KEY----- 

 

 هخسن وأ ،صاخلا حاتفملاو ةيوهلا فلم ليمحت نكمي ،صاخلا حاتفملا ريفشت ءاغلإ درجمب
 نكمي .اقباس روكذملا يوديلا ليجستلا مسق يف 3 ةوطخلا مادختساب FDM يف هقصلو
 قوثوملا قدصملا عجرملا ةداهش تيبثت تاوطخ مادختساب رداصلا قدصملا عجرملا تيبثت
.اقباس ةروكذملا هب

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

FDM يف ةتبثملا تاداهشلا ضرع

 رقناو ،اهنم ققحتلا ديرت يتلا ةداهشلا قوف رورملاب مق .تاداهش < تانئاك ىلإ لقتنا .1
.ةروصلا يف حضوم وه امك ضرعلا رز قوف



.ةروصلا يف حضوم وه امك ةداهشلا نع ةيفاضإ ليصافت ةقثبنملا ةذفانلا رفوت .2



CLI يف ةتبثملا تاداهشلا ضرع

 ليغشتو FTD يف SSH وأ FDM يف (CLI) رماوألا رطس ةهجاو مكحت ةدحو مادختسإ امإ كنكمي
 يف حضوم وه امك زاهجلا ىلع ةداهش قيبطت نم ققحتلل show crypto ca certificates رمألا
.ةروصلا

:جارخإلا لاثم

 

> show crypto ca certificates 
 
Certificate 
  Status: Available 
  Certificate Serial Number: 6b93e68471084505 
  Certificate Usage: General Purpose 
  Public Key Type: RSA (2048 bits) 
  Signature Algorithm: SHA256 with RSA Encryption 
  Issuer Name: 
    cn=VPN Root CA 
    o=Cisco Systems TAC 
  Subject Name: 
    cn=ftd3.example.com 
    ou=TAC 
    o=Cisco Systems 
  Validity Date: 
    start date: 16:44:00 UTC Apr 13 2020 
    end   date: 16:44:00 UTC Apr 13 2021 
  Storage: config 
  Associated Trustpoints: FTD-3-Manual

 



 ةمدخ عم اهمادختسإ دنع طقف رماوألا رطس ةهجاو يف ةيوهلا تاداهش رهظت :ةظحالم
.اهرشن درجمب ةقث قدصم عجرم تاداهش رهظت .AnyConnect لثم

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي

حيحصتلا رماوأ

 ربع FTD ليصوت دعب ةيصيخشتلا رماوألا رطس ةهجاو نم ءاطخألا حيحصت ليغشت نكمي
SSH ةداهش تيبثت لشف ةلاح يف SSL: debug crypto ca 14

 فاشكتسال اهب ىصويو هذه ءاطخألا حيحصت تايلمع رفوتت ،FTD نم مدقألا تارادصإلا يف
:اهحالصإو ءاطخألا

debug crypto ca 255



debug crypto ca message 255

debug crypto ca transaction 255

ةعئاشلا تالكشملا

PKCS12 هريدصت مت يذلا ASA داريتسإ

 ،OpenSSL يف ردصملا ASA PKCS12 نم صاخلا حاتفملاو ةيوهلا ةداهش جارختسإ لواحت امدنع
:اذهل هباشم أطخ يقلت كنكمي

 

openssl pkcs12 -info -in asaexportedpkcs12.p12 
6870300:error:0D0680A8:asn1 encoding routines:ASN1_CHECK_TLEN:wrong tag:tasn_dec.c:1220: 
6870300:error:0D07803A:asn1 encoding routines:ASN1_ITEM_EX_D2I:nested asn1 error:tasn_dec.c:386:Type=PKCS12 

 

:DER قيسنت ىلإ الوأ هليوحت متي نأ بجي PKCS12 فلم نإف ،رمألا اذه ىلع لمعلل

 

openssl enc -base64 -d -in asaexportedpkcs12.p12 -out converted.pfx

 

 فلم نم صاخلا حاتفملاو ةيوهلا ةداهش جارختسإ مسق نم تاوطخلا نإف ،كلذ متي نأ درجمب
PKCS12 حاتفملاو ةيوهلا ةداهش داريتسإ لجأ نم عبتت نأ نكمي دنتسملا اذه يف اقباس 
.صاخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


