
- ةداهشلا هيجوت ةداعإ :IOS PKI رشن ليلد
 ليغشتلاو نيوكتلا ىلع ةماع ةرظن
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةزهجألا
جمانربلا
ةيساسأ تامولعم
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PKI ل (SCEP) طيسبلا ليجستلا لوكوتورب تابلطتم
لوخملا تقولا ردصم
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PKI نيوكت
رورملا - مداخلا
ديدجتلا - ليمعلا
PKI هيجوت ةداعإ/ديدجت تابلطتم
CA تاردق
GetNextCACert
ديدجت
PKI مداخل يئاقلتلا لقنلا
ريرمتلا ةيلمع
PKI مداخل يوديلا لقنلا
PKI ليمعل يئاقلتلا ديدجتلا
لظلاو ديدجتلا - ليمعلا تاداهش ديدجت عاونأ
هجوملا ةيوه ةداهش ديدجت - ديدجت
ققحتلا
رادصإلا CA ةداهش ديدجتو هجوملا ةيوه - لظلا
ققحتلا
PKI مداخ هيجوت ةداعإ ىلع ليمعلا لظ ةيلمع ةيعبت
ةلواحملا ةداعإ تايلآ - PKI ليمع ليجست
لاصتالا ةلواحم ةداعإ تقؤم
ءاصقتسالا تقؤم
لظلا تقؤم/ديدجت
PKI ليمعل يوديلا ديدجتلا
ةدمتعملا ايئاقلت ليمعلا ديدجت تابلط حنم - PKI مداخ
PKI تقؤم تايعبت

ةمدقملا



ةيساسألا ةينبلل Cisco IOS ءالمعو مداوخ ىلع ةداهشلا ريرمت دنتسملا اذه فصي
 .ليصفتلاب (PKI) ماعلا حاتفملل

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا جماربلاو ةيداملا تانوكملا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ةزهجألا

ISR-G1 [8xx، 18xx، 28xx، 38xx]●

ISR-G2 [19xx 29 وxx 39 وxx]●

ISR-4K [43xx، 44xx]●

ASR1k●

CSR1k●

جمانربلا

IOS●

●*M(4)15.1 ثدحألا - ISR-G1 ل

●M(3)15.4 ثدحألا - ISR-G2 ل

IOS-XE●

XE 3.15 (2)15.5 وأS●

حالصإ تايلمع يأ بلطتيس ،ةطشن ISR ةزهجأل ةماعلا جماربلا ةنايص دعت مل :ةظحالم
ةلسلس تاهجوم ىلإ ةزهجألا ةيقرت لبقتسملا يف تازيملل تانيسحت وأ ءاطخألل
ISR-2 وأ ISR-4xxx.

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

يهتنت امدنع هنأ ديدجتلا ةيلمعب اضيأ ةفورعملا ةداهشلا هيجوت ةداعإ ةيلمع نمضت
،PKI مداخ رظن ةهجو نم .ةمهملا يلوتل ةزهاج ةديدجلا ةداهشلا نوكت ،ةداهشلا ةيحالص
نأ نم دكأتلل قبسم لكشب ةديدجلا مداخلا هيجوت ةداعإ ةداهش ءاشنإ ةيلمعلا هذه نمضتت
هيجوت ةداعإ ةداهش لبق نم ةعقوم ةديدج ليمع هيجوت ةداعإ ةداهش اوقلت دق PKI ءالمع عيمج
ةداهش تناك اذإ ،PKI ليمع رظن ةهجو نم .ةيلاحلا ةداهشلا ةيحالص ءاهتنا لبق ةديدجلا مداخلا
ةديدج ةداهش ليمعلا بلطي ،ةدوجوم ريغ (CA) تاداهشلا عجرم مداخ ةداهش نكلو يهتنت ليمعلا
ليمعلا ةداهش تناك اذإو ،ةديدجلا ةداهشلا مالتسإ درجمب ةميدقلا ةداهشلا لدبتسيو



CA مداخ هيجوت ةداعإ ةداهش يقلت نم ليمعلا دكأتي ،CA مداخ ةداهش تقو سفن يف يهتنت
متيسو ،ةديدجلا CA مداخ هيجوت ةداعإ ةداهشب ةعقوم هيجوت ةداعإ ةداهش بلطي مث ،الوأ
.ةميدقلا تاداهشلا ةيحالص ءاهتنا دنع امهيلك طيشنت

دادعإ

PKI ل (SCEP) طيسبلا ليجستلا لوكوتورب تابلطتم

لوخملا تقولا ردصم

ةزهجألا ةعاس نأل ارظن يضارتفا لكشب هب قوثوم ريغ ةعاسلا ردصم ربتعي ،IOS يف
حلاص تقو ردصم نيوكت مهملا نمف ،تقولل ساسح PKI نأ امب .تقولل ردصم لضفأ تسيل
ةنمازمب مداخلاو ءالمعلا عيمج موقي نأ نسحتسملا نم ،PKI رشن يف .NTP مادختساب
رمألا اذه لوح ديزملا حرشيو .رمألا مزل اذإ ةددعتملا NTP مداوخ لالخ نم ،دحاو NTP مداخ عم ةعاسلا
رشنلاو يلوألا ميمصتلا :IOS PKI رشن ليلد يف

ىصوي هنأ نم مغرلا ىلع .اهب قوثوم ةعاس نودب PKI تيقوت تادحو ةئيهتب IOS موقي ال
ىلع ةمالع عضو لوؤسملل نكمي هنأ الإ ،(NTP) ةكبشلا تقو لوكوتورب مادختساب ةدشب
:مادختساب اهب قوثومك ةزهجألا ةعاس
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Router(config)# clock calendar-valid

HTTP لاصتا

config-level رمألا مادختساب هنيكمت نكمي يذلاو ،HTTP مداخ وه طشن IOS PKI مداخل بلطتم
:اذه

ip http server <1024-65535>

هرييغت نكمي يذلاو ،يضارتفا لكشب 80 ذفنملا ىلع HTTP مداخ نيكمتب رمألا اذه موقي
.هالعأ حضوم وه امك

مت يذلا ذفنملا ىلإ HTTP ربع PKI مداخب لاصتالا ىلع نيرداق PKI ءالمع نوكي نأ بجي
.هنيوكت

PKI نيوكت

رورملا - مداخلا

:يلي امك PKI مداخل يئاقلتلا رورملا نيوكت ودبي

crypto pki server ROOTCA

 database level complete

 database archive pkcs12 password 7 01100F175804575D72

 issuer-name CN=RootCA,OU=TAC,O=Cisco

 grant auto

 lifetime certificate 365

 lifetime ca-certificate 730

 database url ftp://10.1.1.1/DB/ROOTCA/

 auto-rollover 90

:يلي امك رمألا ودبي ،ةقد رثكأ ىوتسم ىلعو .مايألاب يئاقلتلا رورملا ةملعم ديدحت متي

auto-rollover <days> <hours> <minutes>

ريرمت مداخ ةداهش ءاشنإب موقي IOS نأ ىلإ 90 غلبت يتلا يئاقلتلا ريرمتلا ةميق ريشت
ريرمتلا ةداهش ةيحالص أدبتو ،ةيلاحلا مداخلا ةداهش ةيحالص ءاهتنا نم اموي 90 لبق
.ةيلاحلا ةطشنلا ةداهشلا ةيحالص ءاهتنا تقو سفن يف هذه ةديدجلا

رورملا قدصم عجرم ةداهش ءاشنإ نمضت ةميق مادختساب يئاقلتلا ريرمتلا نيوكت بجي
ةيلمع ذيفنتب ةكبشلا يف PKI ليمع يأ موقي نأ لبق قبسم لكشب PKI مداخ قوف
GetNextCACert هاندأ لظلا ةيلمع ىلع ةماع ةرظن مسق يف حضوم وه امك.

ديدجتلا - ليمعلا

:يلي امك PKI ليمعل يئاقلتلا ةداهشلا ديدجت نيوكت ودبي

crypto pki trustpoint Root-CA

  enrollment url http://172.16.1.1:80

  serial-number

  ip-address none

  password 0 Rev0cati0n$Passw0rd

http://172.16.1.1:80


  subject-name CN=spoke-1.cisco.com,OU=CVO

  revocation-check crl

  rsakeypair spoke-1-RSA

   auto-enroll 80

ديدجتب IOS موقي نأ ىلع يئاقلتلا ليجستلل percentage> [regenerate]> رمألا صني ،انه
.ةيلاحلا ةداهشلل يضارتفالا رمعلا نم امامت ٪80 ةبسنب ةداهشلا

فورعملا RSA حيتافم جوز ءاشنإ ةداعإ IOS ىلع بجي هنأ regenerate ةيساسألا ةملكلا ركذت
.ةداهشلا ديدجتل ةيلمع لك ءانثأ لظلا حيتافم جوز مساب

ددحم PKI ليمع يأ يف .يئاقلتلا ليجستلل ةيوئملا ةبسنلا نيوكت ءانثأ رذحلا يخوت بجي
هيف يهتنت يذلا تقولا سفن يف ةيوهلا ةداهش اهيف يهتنت ةلاح تأشن اذإ ،رشنلا يف
ليغشتب امئاد يئاقلتلا ليجستلا ةميق موقت نأ بجيف ،ةردصملا CA ةداهش ةيحالص
تايعبت مسق ىلإ عجرا .هيجوت ةداعإ ةداهش ءاشنإب CA موقي نأ دعب [لظلا] ديدجت ةيلمع
.رشنلا ةلثمأ نمض PKI تقؤم

PKI هيجوت ةداعإ/ديدجت تابلطتم

ربتعت يلاتلابو ،ليصفتلاب اهديدجتو ةداهشلا هيجوت ةداعإ تايلمع دنتسملا اذه لوانتي
:حاجنب ةلمتكم ثادحألا هذه

●.ةحلاص CA ةداهشب PKI مداخ ةئيهت

ةيوه ةداهشو CA ةداهش هيدل PKI ليمع لك نأ يأ ،PKI مداخ عم حاجنب PKI ءالمع ليجست مت
.هجوم ةداهش عم

●

:ةريثك ليصافت يف ضوخلا نود .ثادحألا هذه ليمع ليجست نمضتي

●TrustPoint ةقداصم

●TrustPoint ليجست

ةداهش ىلع ةددحم ةقث ةطقن يأ يوتحت نأ نكمي .تاداهشلل ةيواح TrustPoint دعت ،IOS يف
تناك اذإ اهيلع قدصم ةقثلا ةطقن ربتعت .طشن قدصم عجرم ةداهش وأ/و ةطشن ةيوه
ةقداصم بجي .ةيوه ةداهش ىلع ىوتحا اذإ الجسم ربتعي وهو .طشن CA فنصم ىلع يوتحت
ةقداصم ىلإ ةفاضإلاب ،ليمعلاو PKI مداخ نيوكت ةيطغت متت .ليجستلا لبق ةقث ةطقن
TrustPoint ربع رشنلا ليلد يف ليصفتلاب ليجستلاو IOS PKI: رشنلاو ميمصتلا
نييلوألا

ذيفنت لبق PKI مداخ تايناكمإ PKI ليمع عجرتسي ،CA ةداهش تيبثت/دادرتسإ دعب
.مسقلا اذه يف CA تاردق دادرتسإ حرش متي .ليجستلا

CA تاردق

ءاشنإب لوؤسملا موقي امدنع ،رخآ ىنعمب ،CA ةقداصمب PKI ليمع موقي امدنع ،IOS يف
هذه ثدحت ،<crypto pki authenticate <trustPoint-name رمألا ذيفنتو IOS هجوم ىلع ةقث ةطقن
:هجوملا ىلع ثادحألا

●.GetCACert ةيلمع عون ىلع يوتحي SCEP بلط IOS لسري

ةلاح يف x-x509-ca-cert/قيبطت ىوتحم عون عم HTTP ةلاسر يه انه ةعقوتملا ةباجتسالا
ىلع HTTP صن يوتحي .CA و RA رشن ةلاح يف x-x509-ca-ra-cert/قيبطت وأ ،CA رشن
.[ةريخألا ةلاحلا يف رطاخملا ريدقت ةداهشو] .CA ةداهش

●

ىلع يوتحي يئاقلت SCEP بلط ليمعلا أدبي ،CA/RA ةداهش تيبثتو دادرتسإ دعب
.GetCACaps ةيلمع

●
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يتلاو ،x-pki-message/قيبطتلا ىوتحم عونب HTTP ةلاسر يه انه ةعقوتملا ةباجتسالا
نم ةموعدملا تاردقلا نم ةلسلس ىلع HTTP صن يوتحيو يداع/صن اضيأ نوكت نأ نكمي
وه امك IOS PKI مداخل ةيجذومن ةباجتسإ رهظت .طخ ةيذغت فرحب ةلوصفم ،CA لبق
.هاندأ يطيطختلا مسرلا يف حضوم

●

:اهنأ ىلع ةباجتسالا IOS PKI ليمع رسفيو

CA_CAP_GET_NEXT_CA_CERT

CA_CAP_RENEWAL

CA_CAP_SHA_1

CA_CAP_SHA_256

.نيتزيملا نيتاه ىلع دنتسملا اذه زكري

GetNextCACert

قدصملا عجرملا نأ IOS كردي ،(CA) قدصملا عجرملا لبق نم ةيناكمإلا هذه عاجرإ متي امدنع
نيوكت متي مل اذإ ،اهعاجرإ مت يتلا ةيناكمإلا هذه عم .قدصملا عجرملا ةداهش ريرمت ةداعإ معدي
نم ٪90 ىلإ نيعم لظ تقؤم ةئيهتب IOS موقي ،TrustPoint نمض يئاقلتلا ليجستلا رمأ
.CA ةداهش ةيحالص ةرتف

بلجل GetNextCacErt SCEP ةيلمع ذيفنتب IOS موقي ،لظلا تقؤم ةيحالص ءاهتنا دنع
.ةرباعلا (CA) قدصملا عجرملا ةداهش



URL ناونع عم TrustPoint نمض يئاقلتلا ليجستلا رمأ نيوكت مت اذإ :ةظحالم
لواحيو ،TrustPoint ةقداصم لبق ىتح RENEW تقؤم ةئيهت متيسف ،ليجستلل
لاسرإ مدع مغر ،ليجستلل URL ناونع يف دوجوملا CA عم ليجستلا رمتسم لكشب
.TrustPoint ةقداصم متي ىتح [CSR] ةيلعف ليجست ةلاسر

متي مل اذإ ىتح IOS PKI مداخ ةطساوب ةيناكمإك GetNextCACert لاسرإ متي :ةظحالم
SERV ىلع يئاقلتلا هيجوتلا ةداعإ نيوكت

ديدجت

ةطشن فرعم ةداهش مادختسإ هنكمي هنأ PKI ليمع مالعإب PKI مداخ موقي ،ةيناكمإلا هذهب
.ةدوجوملا ةداهشلا ديدجتل ةداهش عيقوت بلط عيقوتل

.PKI ليمعل يئاقلتلا ديدجتلا مسق يف رمألا اذه لوح ديزملا

PKI مداخل يئاقلتلا لقنلا

:ىلع عالطالا كنكمي ،CA مداخ ىلع هالعأ روكذملا نيوكتلا عم

Root-CA#show crypto pki certificates

CA Certificate

 Status: Available

 Certificate Serial Number (hex): 01

 Certificate Usage: Signature

 Issuer:

   cn=RootCA

   ou=TAC

   o=Cisco

 Subject:

   cn=RootCA

   ou=TAC

   o=Cisco

 Validity Date:

   start date: 13:14:16 CET Oct 9 2015

   end   date: 13:14:16 CET Oct 8 2017

 Associated Trustpoints: ROOTCA

Root-CA#terminal exec prompt timestamp

Root-CA#show crypto pki timers

Load for five secs: 0%/0%; one minute: 0%; five minutes: 0%

Time source is NTP, 13:19:58.946 CET Fri Oct 9 2015

PKI Timers

|        7:49.003

 |        7:49.003  SESSION CLEANUP

 |  3d 7:05:24.003  TRUSTPOOL

CS Timers

|     5:54:17.977

 |     5:54:17.977  CS CRL UPDATE

 |639d23:54:17.977  CS SHADOW CERT GENERATION

 |729d23:54:17.971  CS CERT EXPIRE

:اذه ظحال



ريرمتلا ةيلمع

:CS لظ ةداهش ءاشنإل تقؤملا ةيحالص ءاهتنا دنع 

جوز مسا سفن ايلاح لمحي وهو - الوأ هيجوت ةداعإ حيتافم جوز ءاشنإب IOS موقي
.هب ةقحلم ةئزجت # عم طشنلا حيتافملا

Jul 10 13:14:16.510: CRYPTO_CS: shadow generation timer fired.

Jul 10 13:14:16.510: CRYPTO_CS: key 'ROOTCA#' does not exist; generated automatically

Root-CA# show crypto key mypubkey rsa

Load for five secs: 0%/0%; one minute: 0%; five minutes: 0%

Time source is NTP, 13:19:19.652 CET Mon Jul 10 2017

% Key pair was generated at: 13:14:16 CET Oct 9 2015

Key name: ROOTCA

Key type: RSA KEYS

 Storage Device: private-config

 Usage: General Purpose Key

 Key is not exportable.

 Key Data&colon;

 30819F30 0D06092A 864886F7 0D010101 05000381 8D003081 89028181 00B07127

 360CF006 13B259CE 7BB8158D E6BC8AA4 8A763F73 50CE64B0 71AC5D93 ED59C936

 F751D810 70CEA8C8 B0023B4B 0FB9A538 A1C118D3 5530D46D C4B4DC14 3BD1D231

 48B0C053 A781D0C7 86DEE9DE CCA58C18 B5804B29 911D1D57 76B3EC3F 42D38C3A

 1E0F8DD9 1DE228B9 95AC3C10 87C132FC 75956338 258727F6 1A1F0818 83020301 0001

% Key pair was generated at: 13:14:18 CET Jul 10 2017

Key name: ROOTCA#

Key type: RSA KEYS

 Storage Device: not specified

 Usage: General Purpose Key

 Key is not exportable.

 Key Data&colon;

 30819F30 0D06092A 864886F7 0D010101 05000381 8D003081 89028181 00BF2A52

●



 687F112B C9263541 BB402939 9C66D270 8D3EACED 4F63AA50 9FB340E8 38C8AC38

 1818EA43 93C17CA1 C4917F43 C9199C9E F9F9C059 FDE11DA9 C7991826 43736FCE

 A80D0CEE 2378F23B 6AC5FC3B 4A7A0120 D391BE8F A9AFD212 E05A2864 6610233C

 E0E58D93 23AA0ED2 A5B1C140 122E6E3D 98A7D974 E2363902 70A89CE3 BF020301 0001

ةيحالصلا ءدب خيرات نوكي ثيح ،رورملا قدصم عجرم ةداهش ءاشنإب كلذ دعب IOS موقي
.ةيلاحلا ةطشنلا قدصملا عجرملا ةداهش ةيحالص ءاهتنا خيرات سفن وه

Jul 10 13:14:18.326: CRYPTO_CS: shadow CA successfully created.

Jul 10 13:14:18.326: CRYPTO_CS: exporting shadow CA key and cert

Jul 10 13:14:18.327: CRYPTO_CS: file opened: ftp://10.1.1.1/DB/ROOTCA/ROOTCA_00001.p12

●

Root-CA# show crypto pki certificates

Load for five secs: 0%/0%; one minute: 0%; five minutes: 0%

Time source is NTP, 13:14:46.820 CET Mon Jul 10 2017

CA Certificate (Rollover)

 Status: Available

 Certificate Serial Number (hex): 03

 Certificate Usage: Signature

 Issuer:

   cn=RootCA

   ou=TAC

   o=Cisco

 Subject:

   Name: RootCA

   cn=RootCA

   ou=TAC

   o=Cisco

 Validity Date:

   start date: 13:14:16 CET Oct 8 2017

   end   date: 13:14:16 CET Oct 8 2019

 Associated Trustpoints: ROOTCA

CA Certificate

 Status: Available

 Certificate Serial Number (hex): 01

 Certificate Usage: Signature

 Issuer:

   cn=RootCA

   ou=TAC

   o=Cisco

 Subject:

   cn=RootCA

   ou=TAC

   o=Cisco

 Validity Date:

   start date: 13:14:16 CET Oct 9 2015

    end   date: 13:14:16 CET Oct 8 2017

 Associated Trustpoints: ROOTCA

 Storage: nvram:RootCA#1CA.cer

Root-CA# show crypto pki server

Certificate Server ROOTCA:

Status: enabled

State: enabled

Server's configuration is locked (enter "shut" to unlock it)



Issuer name: CN=RootCA,OU=TAC,O=Cisco

CA cert fingerprint: CC748544 A0AB7832 935D8CD0 214A152E

Granting mode is: manual

Last certificate issued serial number (hex): 6

CA certificate expiration timer: 13:14:16 CET Oct 8 2017

CRL NextUpdate timer: 19:11:54 CET Jul 10 2017

Current primary storage dir: unix:/iosca-root/

Database Level: Complete - all issued certs written as <serialnum>.cer

 Rollover status: available for rollover

Rollover CA certificate fingerprint: 031904DC F4FAD1FD 8A866373 C63CE20F

 Rollover CA certificate expiration time: 13:14:16 CET Oct 8 2019

Auto-Rollover configured, overlap period 90 days

Root-CA# show run | section chain ROOTCA

crypto pki certificate chain ROOTCA

 certificate ca rollover 03

 30820237 308201A0 A0030201 02020103 300D0609 2A864886 F70D0101 04050030

 2F310E30 0C060355 040A1305 43697363 6F310C30 0A060355 040B1303 54414331

 0F300D06 03550403 1306526F 6F744341 301E170D 31373130 30383132 31343136

 5A170D31 39313030 38313231 3431365A 302F310E 300C0603 55040A13 05436973

 636F310C 300A0603 55040B13 03544143 310F300D 06035504 03130652 6F6F7443

 4130819F 300D0609 2A864886 F70D0101 01050003 818D0030 81890281 8100BF2A

 52687F11 2BC92635 41BB4029 399C66D2 708D3EAC ED4F63AA 509FB340 E838C8AC

 381818EA 4393C17C A1C4917F 43C9199C 9EF9F9C0 59FDE11D A9C79918 2643736F

 CEA80D0C EE2378F2 3B6AC5FC 3B4A7A01 20D391BE 8FA9AFD2 12E05A28 64661023

 3CE0E58D 9323AA0E D2A5B1C1 40122E6E 3D98A7D9 74E23639 0270A89C E3BF0203

 010001A3 63306130 0F060355 1D130101 FF040530 030101FF 300E0603 551D0F01

 01FF0404 03020186 301F0603 551D2304 18301680 1419FCA4 DDE84233 F79C066F

 93CCF6B3 E14F8355 31301D06 03551D0E 04160414 19FCA4DD E84233F7 9C066F93

 CCF6B3E1 4F835531 300D0609 2A864886 F70D0101 04050003 81810065 AC780BB4

 2398D765 BE4C4C0A 0D0F16C0 82530D85 99933BDC 8388C46D 926145D8 B0BA275A

 93AAB497 FC876F6A E951C138 F5D652AE C0C25E2A FDD80BAA C6BD5A78 E439158F

 5544F30F 33C59E22 1994A8D3 AADC1287 BD15A104 55CB5DC3 49A9401A 8DB3940A

 5054EA21 99CCE4F3 40B471FE DEB4BB38 AC3ACD48 4CDDCBC9 9829D3

     quit

certificate ca 01

 30820237 308201A0 A0030201 02020101 300D0609 2A864886 F70D0101 04050030

 2F310E30 0C060355 040A1305 43697363 6F310C30 0A060355 040B1303 54414331

 0F300D06 03550403 1306526F 6F744341 301E170D 31353130 30393132 31343136

 5A170D31 37313030 38313231 3431365A 302F310E 300C0603 55040A13 05436973

 636F310C 300A0603 55040B13 03544143 310F300D 06035504 03130652 6F6F7443

 4130819F 300D0609 2A864886 F70D0101 01050003 818D0030 81890281 8100B071

 27360CF0 0613B259 CE7BB815 8DE6BC8A A48A763F 7350CE64 B071AC5D 93ED59C9

 36F751D8 1070CEA8 C8B0023B 4B0FB9A5 38A1C118 D35530D4 6DC4B4DC 143BD1D2

 3148B0C0 53A781D0 C786DEE9 DECCA58C 18B5804B 29911D1D 5776B3EC 3F42D38C

 3A1E0F8D D91DE228 B995AC3C 1087C132 FC759563 38258727 F61A1F08 18830203

 010001A3 63306130 0F060355 1D130101 FF040530 030101FF 300E0603 551D0F01

 01FF0404 03020186 301F0603 551D2304 18301680 148D421A BED6DCAD B8CFE4B4

 1B2C7E41 C73428AC 9A301D06 03551D0E 04160414 8D421ABE D6DCADB8 CFE4B41B

 2C7E41C7 3428AC9A 300D0609 2A864886 F70D0101 04050003 8181008C 3495278E

 DA6C14B0 533E746D 8DA743AF 06BE4088 913BF9BC A94576FA BC86EFD1 1DFE6B9F

 0D244144 473C67AD 24414A20 84E9B083 D1720766 0A698C29 115482C6 2FB57E86

 95CDECF2 29662362 866CDC91 730ADBB3 BDBBDC3C EA5301B0 150658E7 AF722BD7

 6B5C2D6A 661A4FED CDA32DE5 D6C2CE7A 544086DC F957A87C 2C07FF

     quit



PKI مداخل يوديلا لقنلا

CA ةداهش ءاشنإ ليغشت لوؤسملل نكمي يأ ،CA ةداهشل يوديلا ريرمتلا IOS PKI مداخ معدي
ىصوي .PKI مداخ نيوكت نمض يئاقلتلا ريرمتلا نيوكت ىلإ ةجاحلا نود قبسملا ريرمتلا
مداخ لمع ةرتف ديدمتل ططخي صخشلا ناك ءاوس يئاقلتلا هيجوتلا ةداعإ نيوكتب ةدشب
CA ءالمعل نكمي .ال مأ انامأ رثكألا بناجلا ىلع نوكيل ةيادبلا يف هرشن مت يذلا PKI
ةيلمع ةيعبت ىلإ عجرا .رورم قدصم عجرم ةداهش نودب قدصملا عجرملا ىلع دئازلا ليمحتلا
.PKI مداخ هيجوت ةداعإ ىلع ليمعلا لظ

:نيوكتلا ىوتسم رمألا مادختساب يودي ريرمت ليغشت نكمي

crypto pki server <Server-name> rollover

ال ءيش ،لاح يأ ىلع ،ايودي ةديدج ةداهش ءاشنإل رورملا قدصم عجرم ةداهش ءاغلإ نكمي ،اضيأو
:مادختساب ،جاتنإلا ةئيب يف هب مايقلا لوؤسملا ىلع بجي

crypto pki server <Server-name> rollover cancel

.اهلاسرإ متي يتلا CA ةداهشو هقوف رورملا متي يذلا RSA حيتافم جوز فذح ىلإ كلذ يدؤي
:نأل كلذب مايقلا مدعب حصني

ءالمعلا نم ديدعلا موقي دق ،رورملا ةداهش ءاشنإب قدصملا عجرملا موقي نأ درجمب
لالخ نم ةعقوم ليمع ريرمت ةداهش ىلإ ةفاضإلاب رورملا قدصم عجرم ةداهش ليزنتب
.رورملا قدصم عجرم ةداهش

●

●.ليمعلا ليجست ةداعإ نيعتي دقف ،فلملا هيجوت ةداعإ ءاغلإ مت اذإ ،ةلحرملا هذه يف



PKI ليمعل يئاقلتلا ديدجتلا

لظلاو ديدجتلا - ليمعلا تاداهش ديدجت عاونأ

ال ليمعلل ةرداصلا فرعملا ةداهش ةيحالص ءاهتنا تقو نأ نم امئاد PKI مداخ ىلع IOS دكأتي
.CA ةداهش ةيحالص ءاهتنا تقو زواجتي

ةيلمع ةلودج لبق رابتعالا يف ةيلاتلا تيقوتلا تادحو امئاد IOS ذخأي ،PKI ليمع ىلع
:ديدجتلا

●اهديدجت متي يتلا ةيوهلا ةداهش ةيحالص ءاهتنا تقو

●(CA) ردصملا ةداهش ةيحالص ءاهتنا تقو

نإف ،CA ةداهش ةيحالص ءاهتنا تقو هسفن وه ةيوهلا ةداهش ةيحالص ءاهتنا تقو نكي مل اذإ
IOS ةطيسب ديدجت ةيلمع يرجي.

IOS نإف ،CA ةداهش ةيحالص ءاهتنا تقو هسفن وه ةيوهلا ةداهش ةيحالص ءاهتنا تقو ناك اذإ
.لظ ديدجت ةيلمع يرجي

هجوملا ةيوه ةداهش ديدجت - ديدجت

تقو نكي مل اذإ ةطيسب ديدجت ةيلمعب IOS PKI ليمع موقي ،اقباس ةراشإلا تمت امكو
ةداهش ،ىرخأ ةرابعب وأ ،CA ةداهش ةيحالص ءاهتنا تقول الثامم ةيوهلا ةداهش ةيحالص ءاهتنا
.ةيوهلا ةداهشل طيسب ديدجت ليغشتب ردصملا ةداهش موقت نأ لبق يهتنت يتلا ةيوهلا

وه امك ةددحملا ةقثلا ةطقنل ديدجتلا تقؤم باسحب IOS موقي ،ةيوه ةداهش تيبثت درجمب
:هاندأ حضوم



امك تقولل قوثوم اردصم ماظنلا ةعاس نوكت نأ بجي هنأ "هب قوثوملا - يلاحلا تقولا" ينعي
نود PKI تيقوت تادحو ةئيهت متت نل (لوخملا تقولا ردصم مسق ىلإ طبار) .انه حضوم وه
.ديدجتلا ةيلمع يرجت نل ،كلذل ةجيتنكو .قوثوم تقو ردصم

:ديدجتلا تقؤم ةيحالص ءاهتنا دنع ةيلاتلا ثادحألا ثدحت

ءاشنإ ةداعإ :لاثم] ءاشنإلا ةداعإ نيوكت مت اذإ لظ حيتافم جوز ءاشنإب IOS موقي
RSA حيتافم جوز مادختسإ ةداعإب مق ،IOS ءاشنإ ةداعإ نود .[80 يئاقلتلا ليجستلا
.ايلاح طشنلا

●

يف كلذ دعب هريفشت متي يذلاو ،PKCS-10 قيسنتب ةداهش بلط ءاشنإب IOS موقي
مقرلاو عوضوملا مسا وهو ،RecipientInfo ىلع اضيأ فلغملا اذه يوتحي .PKCS-7 فورظم
ىلإ همزح مت هرودب PKCS7-envelope اذه .قدصملا عجرملا رادصإب صاخلا يلسلستلا
PKCS-7 مدختسي ،يلوألا ليجستلا ءانثأ .ةعقوم تانايب IOS ايتاذ ةعقوم ةداهش
،ليجستلا ةداعإ تايلمع يأ ،ةقحاللا ليجستلا تايلمع ءانثأو .ةلاسرلا هذه عيقوتل
تانايب نيمضت متي امك .ةلاسرلا عيقوتل ةطشنلا ةيوهلا ةداهش IOS مدختسي
PKCS7 ةيوهلا ةداهش وأ يتاذلا عيقوتلا ةداهش امإ يأ ،عيقوتلا ةداهش عم ةعقوملا.

●

SCEP ىلع ةماع ةرظن دنتسم ىلإ عجرا ،هذه ةمزحلا ةينب لوح تامولعملا نم ديزمل 

مقرلاو عوضوملا مسا وهو RecipientInfo يه انه ةيساسألا تامولعملا :ةظحالم
ريفشتل CA اذهل ماعلا حاتفملا مادختسإ متيو ،رادصإلا CA ب صاخلا يلسلستلا
حاتفملا اذه مادختساب PKCS7 فورظم يف CSR ريفشت متي .لثامتملا حاتفملا
.لثامتملا

/content/en/us/support/docs/security-vpn/public-key-infrastructure-pki/116167-technote-scep-00.html#anc5


يقلتملا قدصملا عجرملا ةطساوب رفشملا لثامتملا حاتفملا اذه ريفشت كف متي
فورظم ريفشت كفل لثامتملا حاتفملا اذه مادختسإ متيو ،صاخلا هحاتفم مادختساب
PKCS7 فشكي يذلا CSR.

عم CA ىلإ PKCS7 قيسنتب زهجملا اذه (CSR) ةداهشلا عيقوت بلط لاسرإ كلذ دعب متي
.PKIOperation ىمست SCEP ةيلمعو PKCSReq نم SCEP ةلاسر عون

●

ةطقنلا هذه نم .ديدجتلا تقؤم فاقيإب IOS موقي ،بلطلا قدصملا عجرملا ضفر اذإ
مسقب طابترإ) يودي ديدجت ءارجإ لوؤسملا ىلع بجي ،ةيوهلا ةداهش ديدجتل ،ادعاصف
(PKI ليمعل يوديلا ديدجتلا

●

أدبي PKI ليمع ىلع دوجوملا IOS نإف ،ةقلعم SCEP ةلاح لاسرإب قدصملا عجرملا ماق اذإ
اهيف يهتنت ةرم لك يف .ةدحاو ةقيقد وأ ةيناث 60 يف عالطتسالا تقؤم ليغشت
ةيلمع لالخ نم GetCertInitial SCEP ةلاسر IOS لسري ،عالطتسالل تقؤم ةيحالص
PKIOperation.ةباجتسالا مت اذإ ،عالطتسالل لوألا تقؤملا ةيحالص يهتنت امدنع
نييعتب يسألا عجارتلا ةيمزراوخ موقت ،قلعم SCEP ةلاحب GetCertInitial ةلاسرل
ينمزلا لصافلاو ،ةدحاو ةقيقد ىلإ عالطتسالا ءارجإ ةلواحم ةداعإل لوألا ينمزلا لصافلا
ةداعإل ثلاثلا ينمزلا لصافلاو ،نيتقيقد ىلإ عالطتسالا ءارجإ ةلواحم ةداعإل يناثلا
لكشب ةرم 999 ل ةيلاتلا ةلواحملا ةداعإل اذكهو ،قئاقد 4 ىلإ عالطتسالا ءارجإ ةلواحم
.رادصإلا CA ةداهش ةيحالص ءاهتنا ىتح وأ يضارتفا
:مادختساب ىلوألا ةلواحملا ةداعإ ةرتفو ءاصقتسالا ددع نيوكت نكمي

●

   crypto pki trustpoint <TP>

     enrollment retry count <total retry count>

enrollment retry period <first retry period in minutes>

درلا متي ةيلاتلا GetCertInitial SCEP ةلاسر نإف ،PKI مداخ ىلع ةداهشلا حنم متي امدنع
يوتحي صنو application/x-pki-message ىوتحملا عون نم HTTP ةلاسر مادختساب اهيلع
SCEP ةلاح PKCS7 ىلع ةعقوملا تانايبلا هذه يوتحت .PKCS#7 نم ةعقوم تانايب ىلع
ىلع هذه ةفلغملا PKCS تانايب يوتحت .ةلظملا PKCS7 تانايب اضيأو ،ةضوفم يه امك
ةداهشلل يلسلستلا مقرلاو عوضوملا مسا وهو ،RecipientInfo و ةحونمملا ةداهشلا
ةداعإ تايلمع ءانثأ ةطشنلا ةيوهلا ةداهشو يلوألا ليجستلا ءانثأ ايتاذ ةعقوملا
.ليجستلا

●

حاتفملا مادختساب رفشم لثامتم حاتفم ىلع ةفلغملا PKCS7 تانايب اضيأ يوتحت
ىلإ هجوملا مالتسإ يدؤي .(هل ةديدجلا ةداهشلا حنم مت يذلاو) ملتسملاب صاخلا ماعلا
رظانتملا حاتفملا اذه مادختسإ متي مث .صاخلا حاتفملا مادختساب هريفشت كف
.ةديدجلا ةيوهلا ةداهش افشاك ،ةنمظملا PKCS#7 تانايب ريفشت كفل حضاولا



مت اذإو .اروف ةديدجلا ةداهشلاب ةيلاحلا ةيوهلا ةداهش IOS لدبتسي ،ةلحرملا هذه يف
.كلذك طشنلا حيتافملا جوز لحم لحي لظلا حيتافم جوز نإف ،ءاشنإلا ةداعإ نيوكت

●

ناك اذإ ام ديدحتل CA ةداهش ءاهتنا خيراتب ةديدجلا ةداهشلا ءاهتنا خيرات ةنراقم متت امك
href عاونأ> انه حضوم وه امك "لظلا" تقؤم ةئيهت بجي هنأ وأ "ديدجتلا" تقؤم ةئيهت بجي
<SHADOW و ديدجت - "ليمعلا ةداهش ديدجت" نم

●





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


