
 ىلإ راسملا ىلإ دنتسملا عقوملا نيوكت
 هترادإ متت يذلا FTD ىلع عقوملل VPN قفن
FMC ةطساوب

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

دودحلاو دويقلا

FMC ىلع نيوكتلا تاوطخ

ةحصلا نم ققحتلا

Firepower (FMC) ةرادإ زكرمب ةصاخلا ةيموسرلا مدختسملا ةهجاو نم

FTD رماوأ رطس ةهجاو نم

ةمدقملا

 عقوملل VPN قفن ىلإ راسم ىلإ دنتسم تباث عقوم نيوكت ةيفيك دنتسملا اذه حضوي
.FirePOWER ةرادإ زكرم ةطساوب هترادإ متت FirePOWER ديدهت دض عافد ىلع

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.(VPN) ةيرهاظلا ةصاخلا ةكبشلا قفن لمع ةيفيكل يساسأ مهف
•.(FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو ربع لقنتلا ةيفيك ىلع فرعت

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•6.7.0 رادصإلا ،Cisco Firepower (FMC) ةرادإ زكرم
Cisco Firepower Threat Defense (FTD)، 6.7.0 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 رورم ةكرح ريفشتب راسملا ىلإ ةدنتسملا (VPN) ةيرهاظلا ةصاخلا ةكبشلا حمست
 نم الدب تانايبلا رورم ةكرح هيجوت مادختساو ،VPN قفن ربع اهلاسرإ وأ ةديفملا تانايبلا
 ىلإ ةدنتسملا VPN ةكبش يف لاحلا وه امك مكحتلا ةمئاق ىلإ لوصولا/ةسايسلا هيجوت
 قفن لخدت رورم ةكرح يأب حامسلل ريفشتلا لاجم نييعت مت .ريفشتلا وأ ةسايسلا
IPsec. ل ةديعبلاو ةيلحملا تانايبلا رورم ةكرح تاددحم نييعت مت IPsec 0..0.0.0.0/0.0.0 ىلع. 
 نع رظنلا ضغب اهريفشت متي IPsec قفن ىلإ اههيجوت متي رورم ةكرح يأ نأ ينعي اذهو
.ةهجولا/ردصملل ةيعرفلا ةكبشلا

 نيوكت ىلع لوصحلل .(SVTI) ةتباثلا ةيرهاظلا قفنلا ةهجاو نيوكت ىلع دنتسملا اذه زكري
 اذه ىلع درلا ةداعإ ءاجرلا ،نمآلا ةيامحلا رادج ىلع (DVTI) ةيكيمانيدلا ةيرهاظلا قفنلا ةهجاو
.دنتسملا

دودحلاو دويقلا

 :FTD ىلع راسملا ىلإ ةدنتسملا قافنألل ةفورعم دويقو دويق هذه
 

 .موعدم ريغ GRE .طقف IPsec معدي
 

•

 ةكبشلا ةلومح وأ ةيمحملا تاكبشلا وأ IPv4 ىلإ ةفاضإلاب ،طقف IPv4 تاهجاو معدي
 .(IPv6 ل معد دجوي ال) ةيرهاظلا ةصاخلا
 

•

 طقف BGP لوكوتوربل يكيمانيدلا هيجوتلا لوكوتوربو تباثلا هيجوتلا معد متي
 تالوكوتوربلل معد دجوي ال) VPN ةكبشل تانايبلا رورم ةكرح فنصت يتلا VTI تاهجاول
 .(كلذ ىلإ امو RIP و OSPF لثم ىرخألا
 

•

 .نراق لكل تدناس VTIs 100 طقف
 

•

 .FTD ةعومجم ىلع VTI معد متي ال
 

•

VTI تاسايسلا هذه يف موعدم ريغ: 
 
 ةمدخلا ةدوج ·
· NAT 
يساسألا ماظنلا تادادعإ ·

•

 ةصاخلا ةكبشلا قافنأل FMC/FTD نم 7.0 .6 رادصإلا ىلع ةموعدم تايمزراوخلا هذه دعت مل
 > FTD لوكوتورب ةرادإل هتلازإ تمت يذلا ريفشتلا عيمج FMC معدت) ةديدجلا (VPN) ةيرهاظلا
6. 7): 
 

• .IKE جهن يف موعدم ريغ NULL و DES و 3DES ريفشت

https://www.cisco.com/c/en/us/support/docs/security-vpn/security-vpn/220322-configure-dvti-with-multi-sa-on-secure-f.html


 
 .IPsec حارتقاو IKE جهن يف ةموعدم ريغ 24 و 2 و DH 1 تاعومجم
 

•

 .IKE جهن يف موعدم ريغ MD5 لماكت
 

•

PRF MD5 جهن يف موعدم ريغ IKE. 
 

•

 ريغ AES-GMAC-256 و AES-GMAC-192 و AES-GMAC و 3DES و DES ريفشتلا تايمزراوخ
.IPsec حارتقا يف ةموعدم

•

 ةكبشلا قافنأ ىلإ ادانتسا عقوملا راسم ىلإ عقوملا نم لك ىلع اذه قبطني :ةظحالم
 ،FMC نم 6.7 ىلإ مدقأ FTD ةيقرتل .ةسايسلا ىلإ ةدنتسملا (VPN) ةيرهاظلا ةصاخلا
 تارييغتلا نم مدختسملا رذحي ةحصلا نم ققحتلا لبق ام صحف ليغشتب موقي هنإف
.ةيقرتلا عنمت يتلاو اهتلازإ تمت يتلا تارفشلاب ةقلعتملا

 نم FTD 6.7 جمانرب ةرادإ متت
FMC 6.7 مكحتلا ةدحو لالخ رفوتم نيوكتلا عقوملل VPN قفن ىلإ عقوم

ديدج تيبثت
 ةفيعض تارفش رفوتت
 اهمادختسإ نكمي ال نكلو
.FTD 6.7 زاهج نيوكتل

 ةفيعض تارفش رفوتت
 اهمادختسإ نكمي ال نكلو
.FTD 6.7 زاهج نيوكتل

 FTD نيوكت مت :ةيقرتلا
 تارفش مادختساب طقف
ةفيعض

 مدختسم ةهجاو نم ةيقرتلا
FMC 6.7، صحف ضرعي 
 ةقبسملا ةحصلا نم ققحتلا
 ىتح ةيقرتلا رظح مت .أطخ
.نيوكتلا ةداعإ

 نأ ضرتفاو ،FTD ةيقرت دعب
 مث ،هتادادعإ ريغي مل ريظنلا
.قفنلا ءاهنإ متي

 FTD نيوكت مت :ةيقرتلا
 ضعب مادختساب طقف
 ضعبو ةفيعضلا تارفشلا
ةيوقلا تارفشلا

 مدختسم ةهجاو نم ةيقرتلا
FMC 6.7، صحف ضرعي 
 ةقبسملا ةحصلا نم ققحتلا
 ىتح ةيقرتلا رظح مت .أطخ
.نيوكتلا ةداعإ

 لاسرإلا جمانرب" ةيقرت دعب
 ،"(FTD) ةعرسلا قئاف
 هيدل ريظنلا نأ ضرتفاو
 ءاشنإ ديعي مث ،ةيوق تارفش
.قفنلا

 سيل) C ةئفلا دلب :ةيقرتلا
(يوق ريفشت صيخرت هيدل DES ب حمسي DES ب حمسي

.

 ىلإ ةدنتسملا VPN ةكبش نيوكت نكميو ،يفاضإ صيخرت حنم مزلي ال :ةظحالم
 نيكمت) ريفشتلا عم قفاوتلا نود نم .مييقتلا كلذكو صيخرتلا عاضوأ يف راسملا
 ةيمزراوخك طقف DES مادختسإ نكمي ،(ريدصتلاب اهيف مكحتلا متي يتلا تازيملا
.ريفشت

FMC ىلع نيوكتلا تاوطخ

.عقوم ىلإ عقوم< VPN< ةزهجألا ىلإ لقتنا .1 ةوطخلا



 وه امك ،FirePOWER ديدهت دض عافدلا زاهج رتخاو ،VPN ةكبش ةفاضإ قوف رقنا .2 ةوطخلا
.ةروصلا يف حضوم

 رادصإ رتخأ .(VTI) راسملا ىلإ ةدنتسملا VPN ةكبش عون ددحو ططخم مسا رفوت .3 ةوطخلا
IKE.

:ةرهاظملا هذه ضارغألو

VTI-ASA :ايجولوبطلا مسا

IKE: IKEv2 رادصإ



 قفن ةهجاو ةفاضإ رايتخإ كنكمي ،هيلع قفنلا نيوكت بجي يذلا زاهجلا رتخأ .4 ةوطخلا
.ةدوجوملا ةمئاقلا نم ادحاو ددح وأ ،(ةنوقيأ+ قوف رقنا) ةديدج ةيرهاظ

.OK قوف رقناو .ةديدجلا يرهاظلا قفنلا ةهجاو تاملعم ديدحت .5 ةوطخلا

:ةرهاظملا هذه ضارغألو

VTI-ASA :مسالا

Extranet ASA عم VTI قفن :(يرايتخإ) فصولا

vTI-Zone ةقطنم :ةينمألا ةقطنملا

1 :قفنلا فرعم

IP: 192.168.100.1/30 ناونع

(يجراخ) GigabitEthernet0/0 :قفنلا ردصم



.تقلخ ديدج VTI لا نأ ركذي قثبنملا ىلع ok تقطقط .6 ةوطخلا

 ريفوتب مق .نراق قفن يلعفلا تحت دجاوتي نأ VTI وأ VTI newly created لا ترتخأ .7 ةوطخلا
.(ريظنلا زاهج يه يتلاو) ب ةدقعلل تامولعملا

:ةرهاظملا هذه ضارغألو



تنارتسكإ :زاهجلا

ASA-Peer :زاهجلا مسا

10.106.67.252 :ةياهنلا ةطقنل IP ناونع

 رقنلا وأ اقبسم ددحم جهن مادختسإ رايتخإ كنكمي .IKE بيوبتلا ةمالع ىلإ لقتنا .8 ةوطخلا
.ةديدج بيوبت ةمالع ءاشنإو جهن بيوبتلا ةمالع راوجب دوجوملا + رزلا قوف



 ددحو جهنلل مسا ريفوتب مق (.ةديدج IKEv2 ةسايس ءاشنإب تمق اذإ ،يرايتخإ) .9 ةوطخلا
.ظفح قوف رقنا .جهنلا يف اهمادختسإ متيس يتلا تايمزراوخلا

:ةرهاظملا هذه ضارغألو

ASA-IKEv2-Policy :مسالا

SHA-512 :لماكتلا تايمزراوخ

AES-256 :ريفشتلا تايمزراوخ

PRF: SHA-512 تايمزراوخ

Diffie-Hellman: 21 ةعومجم



 مادختسإ مت اذإ .ةقداصملا عون ددح .اثيدح هؤاشنإ مت يذلا وأ دوجوملا جهنلا رتخأ .10 ةوطخلا
.حاتفملا ديكأتو حاتفملا يعبرم يف حاتفملا ريفوتب مقف ،اقبسم كرتشم يودي حاتفم

:ةرهاظملا هذه ضارغألو

ASA-IKEv2-Policy :جهنلا

اقبسم كرتشم يودي حاتفم :ةقداصملا عون

Cisco123 :حاتفملا

Cisco123 :حاتفملا ديكأت



 ةيساسألا ةرادإلا يف مكحتلا ةدحو ىلع ةياهنلا يتطقن الك ليجست مت اذإ :ةظحالم
(FMC) اقبسم كرتشملا يئاقلتلا حاتفملا رايخ مادختسإ نكمي ،اهسفن.

 فرعملا IPsec حرتقم مادختسإ رايتخإ كنكمي .IPsec بيوبتلا ةمالع ىلإ لقتنا .11 ةوطخلا
 IKEv2 حارتقا بيوبتلا ةمالعل رواجملا Editbutton رزلا قوف رقنا .ديدج حرتقم ءاشنإ وأ اقبسم
IPsec.

 ضرعلل مسا ريفوتب مق (.ديدج IKEv2 IPsec حرتقم ءاشنإب تمق اذإ ،يرايتخإ) .12 ةوطخلا
.ظفح قوف رقنا .ضرعلا يف اهمادختسإ متيس يتلا تايمزراوخلا ددحو



:ةرهاظملا هذه ضارغألو

ASA-IPSec-Policy :مسالا

ESP: SHA-512 ةئزجت

ESP: AES-256 ريفشت

 .ةرفوتملا تاحارتقالا ةمئاق نم اثيدح هؤاشنإ مت يذلا حرتقملا وأ حرتقملا رتخأ .13 ةوطخلا
.OK قوف رقناو



 رمعلا ةدم نيوكت .ةيلاثملا هيجوتلا ةداعإ ةيرس تادادعإ رتخأ (يرايتخإ) .14 ةوطخلا
.هل يضارتفالا رمعلا مجحو IPsec لوكوتوربل يضارتفالا

:ةرهاظملا هذه ضارغألو

Modulus 21 ةعومجم :هيجوتلا ةداعإل ةماتلا ةيرسلا

(يضارتفالا) 28800 :رمعلا ةدم

(يضارتفالا) 4608000 :يضارتفالا رمعلا مجح

 هذه يف حضوم وه امك ، ظفح قوف رقنا .اهنيوكت مت يتلا تادادعإلا نم ققحت .15 ةوطخلا
.ةروصلا



 < لوصولا يف مكحتلا < تاسايسلا ىلإ لقتنا .لوصولا يف مكحتلا جهن نيوكت .16 ةوطخلا
.FTD ىلع قبطملا جهنلا ريرحت .لوصولا يف مكحتلا

 ةيرهاظلا ةصاخلا ةكبشلا قافنأ عم VPN لاصتاب حامسلا لوكوتورب لمعي ال :ةظحالم
(VPN) قطانملا نم لكل لوصولا يف مكحتلا دعاوق نيوكت بجي .راسملا ىلإ ةدنتسملا 
.قطانملا يف ةجراخلا وأ ةلخادلا

.قطانملا بيوبت ةمالع يف ةهجولا قطانمو ردصملا قطانم ريفوتب مق

 ةفاضإ قوف رقنا .تاكبشلا بيوبتلا ةمالع يف ةهجولا تاكبش ،ردصملا تاكبش ريفوت
(Add).

:ةرهاظملا هذه ضارغألو

اهجراخو ةقطنملا لخاد :ردصملا قطانملا

ةقطنملا لخادو ةقطنملا جراخ :ةفدهتسملا قطانملا

ةديعبلا ةكبشلاو ةيلخادلا ةكبشلا :ردصملا تاكبشلا



ةيلخادلا ةكبشلاو ةديعبلا ةكبشلا :ةهجولا تاكبشلا

 ريرحتب مق .ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا .VTI قفن ربع هيجوتلا ةفاضإب مق .17 ةوطخلا
.هيلع VTI قفن نيوكت مت يذلا زاهجلا

.راسم ةفاضإ ىلع رقنا .هيجوتلا بيوبتلا ةمالع نمض تباثلا راسملا ىلإ لقتنا

.OK قوف رقناو .ةباوبلا ميدقتو ،ةكبشلا رتخاو ،ةهجاولا ريفوتب مق

:ةرهاظملا هذه ضارغألو

VTI-ASA :ةهجاولا

دعب نع ةكبشلا :ةكبشلا

vti-asa-tunnel :ةباوبلا



 ترشن نوكي نأ جاتحي ليكشت يأ ىلإ FTD لا ترتخأ .رشن < رشن ىلإ لقتنا .18 ةوطخلا
.رشني ةقطقطو

:ةحجانلا رشنلا ةيلمع دعب FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ نيوكتلا عفد مت

 
<#root>
crypto ikev2 policy 1

 
 encryption aes-256 
 integrity sha512 
 group 21 
 prf sha512 
 lifetime seconds 86400 



crypto ikev2 enable Outside 
 

crypto ipsec ikev2 ipsec-proposal CSM_IP_1

 
 protocol esp encryption aes-256 
 protocol esp integrity sha-512 

crypto ipsec profile FMC_IPSEC_PROFILE_1

 
 set ikev2 ipsec-proposal CSM_IP_1 
 set pfs group21 
 
group-policy .DefaultS2SGroupPolicy internal 
group-policy .DefaultS2SGroupPolicy attributes 
 vpn-idle-timeout 30 
 vpn-idle-timeout alert-interval 1 
 vpn-session-timeout none 
 vpn-session-timeout alert-interval 1 
 vpn-filter none 
 vpn-tunnel-protocol ikev1 ikev2  
 
tunnel-group 10.106.67.252 type ipsec-l2l 
tunnel-group 10.106.67.252 general-attributes 
 default-group-policy .DefaultS2SGroupPolicy 
tunnel-group 10.106.67.252 ipsec-attributes 
 ikev2 remote-authentication pre-shared-key ***** 
 ikev2 local-authentication pre-shared-key ***** 
 

interface Tunnel1

 
 description VTI Tunnel with Extranet ASA 

 nameif VTI-ASA

 
 ip address 192.168.100.1 255.255.255.252  
 tunnel source interface Outside 
 tunnel destination 10.106.67.252 
 tunnel mode ipsec ipv4 

 tunnel protection ipsec profile FMC_IPSEC_PROFILE_1

 

ةحصلا نم ققحتلا

Firepower (FMC) ةرادإ زكرمب ةصاخلا ةيموسرلا مدختسملا ةهجاو نم

 ةهجاو نم VPN قفنب ةصاخلا ثبلا ةلاح ةبقارمل ةلاحلا نم ققحتلا رايخ قوف رقنا
اهسفن (GUI) ةيموسرلا مدختسملا



:FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو نم ةذوخأملا رماوألا هذه نمضتي اذهو

•<ريظنلل IP ناونع> ريفشتلل IPsec ريظن ضرع
show vpn-sessiondb detail l2l حشرم ipAddress <peer ip address>•

FTD رماوأ رطس ةهجاو نم

 قافنأ نيوكت ضرعل FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو نم رماوألا هذه مادختسإ نكمي
.اهتلاحو VPN ةكبش

 

show running-config crypto 
show running-config nat 



show running-config route 
show crypto ikev1 sa detailed 
show crypto ikev2 sa detailed 
show crypto ipsec sa detailed 
show vpn-sessiondb detail l2l

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


