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ةمدقملا

و ةيامح رادج نمأي cisco و cisco ASA نيب VPN ل نيوكتلاو ميهافملا ةقيثو اذه فصي
Microsoft Azure تامدخ ةباحس.

ميهافملا

VPN ريفشت لاجم

ريفشتلا لاجم ديدحت متي.VPN قفن يف ةكراشملاب IP IPSec نيوانع قاطن حمسي
تاقاطن ديدحتل دعب نع تانايبلا رورم ةكرح يقتنمو يلحم رورم ةكرح ددحم مادختساب
كانه .IPSec ةطساوب اهريفشتو اهطاقتلا متي يتلا ةديعبلاو ةيلحملا ةيعرفلا تاكبشلا
وأ راسملا ىلإ ةدنتسملا رورملا ةكرح تاددحم :VPN ريفشت تالاجم ديدحتل نابولسأ
.ةسايسلا ىلإ ةدنتسملا

:راسملا ىلإ دنتسم
ةكرح تاددحم نييعت مت .IPSec قفن لخدت رورم ةكرح يأب حامسلل ريفشتلا لاجم نييعت مت
متي رورم ةكرح يأ نأ ينعي اذهو .0.0.0.0 ىلع IPSec نم ةديعبلاو ةيلحملا تانايبلا رورم
.ةهجولا/ردصملل ةيعرفلا ةكبشلا نع رظنلا ضغب اهريفشت متي IPSec قفن ىلإ اههيجوت



راسملا ىلإ ةدنتسملا VPN ةكبش Cisco نم (ASA) فيكتلل لباقلا نامألا زاهج معدي
.ثدحألا تارادصإلاو 9.8 تارادصإلا يف (VTIs) ةيرهاظلا قفنلا تاهجاو مادختساب

لبق نم ةرادملا Cisco نم (FTD) ةيرانلا ةقاطلا ديدهت دض ةيامحلا وأ نمآلا ةيامحلا رادج معدي
FMC (ةرادإ زكرم Firepower) ةيرهاظ ةصاخ ةكبش (VPN) مادختساب هيجوتلا ىلع ةمئاق
.ثدحألا تارادصإلاو 6.7 تارادصإلا يف VTI تاكبش

:ةسايسلا ىلإ دنتسم

ردصملا نم لكل طقف ةنيعم IP تاقاطن ريفشت ىلع ريفشتلا لاجم نييعت مت
نع رورملا ةكرح وددحمو ةسايسلا ىلإ ةدنتسملا ةيلحملا رورملا ةكرحل نوددحم ددحي .ةهجولاو
.IPSec ربع اهريفشت بجي يتلا رورملا ةكرح دعب

8.2 رادصإلا يف ريفشتلا طئارخ عم ةسايسلا ىلإ ةدنتسملا VPN ةكبش ASA معدي
.ثدحألا تارادصإلاو

وأ ةسايسلا ىلع ةمئاقلا وأ راسملا ىلإ ةدنتسملا رورملا ةكرح تاددحم Microsoft Azure معدي
مت يتلا ةسايسلا ىلإ ةدنتسملا رورملا ةكرح تاددحم مادختساب راسملا ىلع ةمئاقلا
هنيوكت كنكمي يذلا Internet Key Exchange (IKE) رادصإ دييقتب ايلاح Azure موقي .اهتاكاحم
يناثلا رادصإلا راسملا ىلإ دنتسملا بلطتي .VPN ةكبشل ددحملا بولسألا ىلإ ادانتسا
.IKEv1 لوكوتورب نم لوألا رادصإلا ةسايسلا ىلإ دنتسملا بلطتي امك ،IKEv2 لوكوتورب نم
نأ بجيو Azure يف راسملا ىلإ دنتسم ديدحت بجيف ،IKEv2 مادختسإ مت اذإ هنأ ينعي اذهو
بجيف ،زمرلا رادصإ ببسب طقف ريفشتلا طئارخ معدي ASA ناك اذإ نكلو ،ASA VTI مدختسي
.راسملا ىلإ ةدنتسملا ةسايسلا ىلإ ةدنتسملا رورملا ةكرح ديدحت تافلمل Azure نيوكت
رايخ ذيفنتل PowerShell ل ةيصنلا جماربلا رشن ربع Azure لخدم يف كلذ قيقحت متيو
:انه حضوم وه امك UsePolicyBasedTrafficSelectors هئاعدتساب Microsoft موقت
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-connect-multiple-policybased-
rm-ps.

:FTD و ASA نيوكت روظنم نم صيخلتلل

ل Azure نيوكت بجي ،ريفشت ةطيرخ مادختساب هنيوكت مت يذلا ASA/FTD ل ةبسنلاب
VPN مادختساب راسملا ىلإ ةدنتسملا وأ ةسايسلا ىلإ ةدنتسملا
UsePolicyBasedTrafficSelectors.

●

VPN ةكبشل Azure نيوكت بجي ،VTI مادختساب هنيوكت مت يذلا ASA ل ةبسنلاب
.راسملا ىلإ ةدنتسملا

●

،انه VTIs نيوكت ةيفيك لوح تامولعملا نم ديزم ىلع روثعلا نكمي ،FTD ل ةبسنلاب
https://www.cisco.com/c/en/us/td/docs/security/firepower/670/configuration/guide/fpmc-config-
guide-v67/firepower_threat_defense_site_to_site_vpns.html#concept_ccj_p4r_cmb

●

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

زمر :ASA ىلع VTI مدختست يتلا IKEv2 راسملا ىلإ ةدنتسملا VPN ةكبشل ةبسنلاب
ASA نيوكت بجي) .ثدحأ رادصإ وأ (1)9.8 رادصإلا Azure ةكبشل VPN ىلإ ةدنتسملا
(.راسملا

●

ريفشتلا ةطيرخ مدختست يتلا IKEv1 ةسايس ىلإ ةدنتسملا VPN ةكبشل ةبسنلاب
نيوكت بجي)  .ثدحأ رادصإ وأ FTD 6.2.0 و ثدحأ رادصإ وأ 8.2 رادصإلا ASA زمر :FTD و ASA ىلع

●

https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-connect-multiple-policybased-rm-ps
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Azure ةكبشل VPN ةسايسلا ىلإ ةدنتسملا.)
ريفشتلا ةطيرخ مدختست يتلا IKEv2 راسملا ىلإ ةدنتسملا VPN ةكبشل ةبسنلاب
رادصإ وأ 8.2 رادصإلا ASA زمر :ةسايسلا ىلإ ةدنتسملا رورملا ةكرح تاددحم عم ASA ىلع
VPN ةكبشل Azure نيوكت بجي) .ريفشت ةطيرخ مادختساب هنيوكت مت ثدحأ
(.UsePolicyBasedTrafficSelectors مادختساب راسملا ىلإ ةدنتسملا

●

●.هنيوكتو FTD ةرادإل FMC ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ASA نم Cisco●

Microsoft Azure●

Cisco FTD●

Cisco FMC●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

مادختساب راسملا ىلإ ادانتسا IKEv2 وأ IKEv1 راسم نيوكت امإ رتخأ .steps ليكشتلا تمتأ
VTI راسم وأ IKEv2 ةطيرخ) ةسايسلا ىلإ ةدنتسملا رورملا ةكرح تاددحم مادختسإ ىلإ ادانتسا
.(ASA ىلع ريفشتلا

ASA ىلع IKEv1 نيوكت

ASA نيوكت عبتا ،Azure ىلإ ASA نم IKEv1 عقوم ىلإ عقوم نم VPN ةكبش ىلإ ةبسنلاب
طئارخ مادختسإ متي .Azure لخدم يف ةسايسلا ىلإ دنتسم قفن نيوكت نم دكأت .يلاتلا
.لاثملا اذهل ASA ىلع ريفشتلا

.ASA نيوكت تامولعم ىلع لماكلاب IKEv1 ل اذه Cisco دنتسم عجار

.ةيجراخلا ةهجاولا ىلع IKEv1 نيكمتب مق .1 ةوطخلا

Cisco-ASA(config)#crypto ikev1 enable outside

اهمادختسإ متيس يتلا قرطلا/تايمزراوخلا ددحت يتلا IKEv1 ةسايس ءاشنإ .2 ةوطخلا
.ريفشتلاو ،ةايحلا ةرودو ،Diffie-Hellman ةعومجمو ،ةقداصملاو ،ةئزجتلل

حاتملا اذه Microsoft دنتسم نم دهج لضفأ ةجردملا IKEv1 1 ةلحرملا تامس مدقت :ةظحالم
.Microsoft Azure معدب لصتا ،حيضوتلا نم ديزمل .ماع لكشب

Cisco-ASA(config)#crypto ikev1 policy 1

Cisco-ASA(config-ikev1-policy)#authentication pre-share

Cisco-ASA(config-ikev1-policy)#encryption aes

Cisco-ASA(config-ikev1-policy)#hash sha
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Cisco-ASA(config-ikev1-policy)#group 2

Cisco-ASA(config-ikev1-policy)#lifetime 28800

حاتفمو ريظنلل IP ناونع نيوكتب مقو IPsec تامس تحت قفن ةعومجم ءاشنإب مق .3 ةوطخلا
.اقبسم كرتشملا قفنلا

Cisco-ASA(config)#tunnel-group 192.168.1.1 type ipsec-l2l

Cisco-ASA(config)#tunnel-group 192.168.1.1 ipsec-attributes

Cisco-ASA(config-tunnel-ipsec)#ikev1 pre-shared-key cisco

تاونق ءاشنإو اهريفشت متيس يتلا رورملا ةكرح ددحت لوصو ةمئاق ءاشنإب مق .4 ةوطخلا
هيلع لوصحلا متي يذلا قفنلا نم رورملا ةكرح يه ةحلصملا رورم ةكرح ،لاثملا اذه يف .اهل
تناك اذإ ةددعتم تالاخدإ ىلع يوتحي نأ نكميو .10.1.1.0 ىلإ 10.2.2.0 ةيعرفلا ةكبشلا نم
.عقاوملا نيب ةكرتشم ةددعتم ةيعرف تاكبش كانه

تايواحك لمعت تانئاك تاعومجم وأ تانئاك ءاشنإ نكمي ،ثدحألا تارادصإلاو 8.4 تارادصإلا يف
ءاشنإب مق .ةددعتم تانئاك وأ فيضملل IP نيوانع وأ ةيعرفلا تاكبشلا وأ تاكبشلل
ةمئاق تارابع نم لكل امهمادختساو ةديعبو ةيلحم ةيعرف تاكبش ىلع نايوتحي نينئاك
.(NAT) ةكبشلا ناونع ةمجرتو ريفشتلل (ACL) لوصولا يف مكحتلا

Cisco-ASA(config)#object network 10.2.2.0_24

Cisco-ASA(config-network-object)#subnet 10.2.2.0 255.255.255.0

Cisco-ASA(config)#object network 10.1.1.0_24

Cisco-ASA(config-network-object)#subnet 10.1.1.0 255.255.255.0

Cisco-ASA(config)#access-list 100 extended permit ip object 10.2.2.0_24 object 10.1.1.0_24

بجي .IKEv1ةيساسألا ةملكلا نمضتت نأ بجي يتلاو ،(TS) ليوحتلا ةعومجم نيوكت .5 ةوطخلا
.اضيأ ديعبلا فرطلا ىلع قباطم TS ءاشنإ

حاتملا اذه Microsoft دنتسم نم دهج لضفأ ةجردملا IKEv1 2 ةلحرملا تامس مدقت :ةظحالم
.Microsoft Azure معدب لصتا ،حيضوتلا نم ديزمل .ماع لكشب

Cisco-ASA(config)#crypto ipsec ikev1 transform-set myset esp-aes esp-sha-hmac

يوتحت يتلاو ،ةيجراخلا ةهجاولا ىلع اهقيبطتو ريفشتلا ةطيرخ نيوكتب مق .6 ةوطخلا
:ةيلاتلا تانوكملا ىلع
ريظنلل IP ناونع·
ةدئافلا رورم ةكرح ىلع يوتحت يتلا ةددحملا لوصولا ةمئاق·
هب قوثوملا يساسألا ماظنلا·
Azure قئاثو نأل ارظن (PFS) ةيلاثملا هيجوتلا ةداعإ ةيرس نييعتب نيوكتلا موقي ال·
PFS دادعإ نيكمت نكمي .Azure يف IKEv1 ل PFS ليطعت ىلع صنت ماع لكشب ةرفوتملا
اهمادختسإ متي يتلا Diffie-Hellman حيتافم نم ديدج جوز ءاشنإ ىلإ يدؤي يذلاو ،يرايتخإ
مادختسإ لالخ نم ،(2 ةلحرملا روهظ لبق PFS نم نيبناجلا الك نيكمت بجي) تانايبلا ةيامحل
. crypto map outside_map 20 set pfs :نيوكتلا اذه
ديزمل .روهمجلل ةحاتملا Azure قئاثو ىلإ ةددحملا IPSec لمع تارتف نم 2 ةلحرملا دنتست ·
.Microsoft Azure معدب لصتا ،حيضوتلا نم

Cisco-ASA(config)#crypto map outside_map 20 match address 100

Cisco-ASA(config)#crypto map outside_map 20 set peer 192.168.1.1
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Cisco-ASA(config)#crypto map outside_map 20 set ikev1 transform-set myset

Cisco-ASA(config)#crypto map outside_map 20 set security-association lifetime seconds 3600

Cisco-ASA(config)#crypto map outside_map 20 set security-association lifetime kilobytes

102400000

Cisco-ASA(config)#crypto map outside_map interface outside

ءانثتسإ ةدعاق ءاشنإ .ةدعاق nat رخآ يأ ىلإ رورم ةكرح VPN لا عضخي ال نأ تنمض .7 ةوطخلا
NAT:

Cisco-ASA(config)#nat (inside,outside) 1 source static 10.2.2.0_24 10.2.2.0_24 destination

static 10.1.1.0_24 10.1.1.0_24 no-proxy-arp route-lookup

تانئاك تاعومجم ءاشنإ كيلع بجي ،ةددعتم ةيعرف تاكبش مادختسإ دنع :ةظحالم
.NAT ةدعاق يف اهلامعتساو ةهجولاو ردصملل ةيعرفلا تاكبشلا عيمج مادختساب

  

Cisco-ASA(config)#object-group network 10.x.x.x_SOURCE

Cisco-ASA(config-network-object-group)#network-object 10.4.4.0 255.255.255.0

Cisco-ASA(config-network-object-group)#network-object 10.2.2.0 255.255.255.0

Cisco-ASA(config)#object network 10.x.x.x_DESTINATION

Cisco-ASA(config-network-object-group)#network-object 10.3.3.0 255.255.255.0

Cisco-ASA(config-network-object-group)#network-object 10.1.1.0 255.255.255.0

Cisco-ASA(config)#nat (inside,outside) 1 source static 10.x.x.x_SOURCE 10.x.x.x_SOURCE

destination static 10.x.x.x_DESTINATION 10.x.x.x_DESTINATION no-proxy-arp route-lookup

IKEv2 عم راسملا ىلإ دنتسم VTI زمر ىلع ASA 9.8 (1) ثدحأ رادصإ وأ

عبتا ،ASA زمر ىلع عقوم ىلإ عقوم نم IKEv2 راسم ىلإ ةدنتسملا VPN ةكبشل ةبسنلاب
نيوكتب موقت الو راسملا ىلإ ةدنتسملا VPN ةكبشل Azure نيوكت نم دكأت .نيوكتلا اذه
UsePolicyBasedTrafficSelectors لخدم يف Azure. تلكش VTI لا ىلع ASA.

.لماكلاب ASA VTI نيوكت تامولعم ىلع لوصحلل اذه Cisco دنتسم عجرم

:ةيجراخلا ةهجاولا ىلع IKEv2 نيكمت .1 ةوطخلا

Cisco-ASA(config)#crypto ikev2 enable outside

.IKEv2 نم ىلوألا ةلحرملا جهن ةفاضإ .2 ةوطخلا

ةلحرملاب ةصاخلا ريفشتلا ةزيم عم ضراعتت تامولعم رشنب Microsoft تماق :ةظحالم
تامسلا ريفوت متي .Azure لبق نم ةمدختسملا رمعلا تامسو ةهازنلاو IKEv2 نم ىلوألا
يتلا تامولعملا .ماع لكشب رفوتملا اذه Microsoft دنتسم نم دهج لضفأب ةجردملا
معدب لصتا ،حيضوتلا نم ديزمل .انه ةيئرم Microsoft نم IKEv2 ةمس عم ضراعتت
Microsoft Azure.

Cisco-ASA(config)#crypto ikev2 policy 1

Cisco-ASA(config-ikev2-policy)#encryption aes
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Cisco-ASA(config-ikev2-policy)#integrity sha

Cisco-ASA(config-ikev2-policy)#group 2

Cisco-ASA(config-ikev2-policy)#lifetime seconds 28800

IPsec يف نامألا تاملعم ديدحت .IKEv2 نم 2 ةلحرملل IPsec حرتقم ةفاضإ .3 ةوطخلا
:نيوكتلا عضو ikev2 ipsec-proposal ريفشتلل

| AES-256 | aes-gcm زارطلا | AES-192 زارطلا | des | 3des | AES} لوكوتوربلل ESP ريفشت
aes-gcm-192 | aes-gcm-256 | aes-gmac | aes-gmac-192 | aes-gmac-256 | غراف}
{غراف | md5 | sha-1 | SHA-256 | SHA-384 | SHA-512} esp لوكوتورب لماكت

IPSec ريفشتو لماكت تامس عم ضراعتت تامولعم رشنب Microsoft تماق :ةظحالم
ةجردملا تامسلا ريفوت متي .Azure اهمدختست يتلا ةيناثلا ةلحرملاب ةصاخلا
عم ضراعتت يتلا تامولعملا .ماع لكشب رفوتملا اذه Microsoft دنتسم نم دهج لضفأب
معدب لصتا ،حيضوتلا نم ديزمل .انه ةيئرم Microsoft نم 2 ةلحرملل IPSec ةمس
Microsoft Azure.

Cisco-ASA(config)#crypto ipsec ikev2 ipsec-proposal SET1

Cisco-ASA(config-ipsec-proposal)#protocol esp encryption aes

Cisco-ASA(config-ipsec-proposal)#protocol esp integrity sha-1

:ددحي يذلا IPSec فيرعت فلم ةفاضإ .4 ةوطخلا

●2 ةلحرملا iV2 ل اقبسم هنيوكت مت يذلا IPSec لوكوتورب حرتقم

●تيابوليك وأ/و يناوثلاب (يرايتخإ) IPSec ل 2 ةلحرملل يضارتفالا رمعلا

●(يرايتخإ) PFS ةعومجم

ةلحرملل يضارتفالا رمعلا عم ضراعتت تامولعم رشنب Microsoft تماق :ةظحالم
ةجردملا تامسلا ريفوت متي .Azure لبق نم ةمدختسملا PFS تامسو IPSec نم ةيناثلا
عم ضراعتت يتلا تامولعملا .ماع لكشب رفوتملا اذه Microsoft دنتسم نم دهج لضفأب
معدب لصتا ،حيضوتلا نم ديزمل .انه ةيئرم Microsoft نم 2 ةلحرملل IPSec ةمس
Microsoft Azure.

Cisco-ASA(config)#crypto ipsec profile PROFILE1

Cisco-ASA(config-ipsec-profile)#set ikev2 ipsec-proposal SET1

Cisco-ASA(config-ipsec-profile)#set security-association lifetime seconds 27000

Cisco-ASA(config-ipsec-profile)#set security-association lifetime kilobytes unlimited

Cisco-ASA(config-ipsec-profile)#set pfs none

ريظنلل IP ناونع نيوكتب مقو IPsec تامس تحت قافنأ ةعومجم ءاشنإب مق .5 ةوطخلا
:IKEv2 ل اقبسم كرتشملا ديعبلاو يلحملا قفنلا حاتفمو

Cisco-ASA(config)#tunnel-group 192.168.1.1 type ipsec-l2l

Cisco-ASA(config)#tunnel-group 192.168.1.1 ipsec-attributes

Cisco-ASA(config-tunnel-ipsec)#ikev2 local-authentication pre-shared-key cisco

Cisco-ASA(config-tunnel-ipsec)#ikev2 remote-authentication pre-shared-key cisco

:نيعي نأ VTI تقلخ .6 ةوطخلا

https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-about-vpn-devices#RouteBasedOffers
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-3rdparty-device-config-cisco-asa
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-about-vpn-devices#RouteBasedOffers
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-3rdparty-device-config-cisco-asa


●[number] ةهجاولا قفن :ديدج قفن ةهجاو مقر

●name[name] :ديدج قفن ةهجاو مسا

●[عانق] [ip ناونع] IP ناونع :قفنلا ةهجاو ىلع دوجوم ريغ IP ناونع

●[int-name] قفنلا ردصم ةهجاو :ايلحم VPN يهتنت ثيح قفنلا ردصم ةهجاو

●[Azure Public IP] قفنلا ةهجو :Azure ةرابعل IP ناونع

●IPv4 ل قفنلا عضو :IPSec IPv4 عضو

صاخلا IPsec فيرعت فلم :اذه VTI فيرعت فلمل همادختسإ بولطملا IPSec فيرعت فلم
[profile-name] قفنلا ةيامحب

●

Cisco-ASA(config)#interface tunnel 100

Cisco-ASA(config-if)#nameif vti

Cisco-ASA(config-if)#ip address 169.254.0.1 255.255.255.252

Cisco-ASA(config-if)#tunnel source interface outside

Cisco-ASA(config-if)#tunnel destination [Azure Public IP]

Cisco-ASA(config-if)#tunnel mode ipsec ipv4

Cisco-ASA(config-if)#tunnel protection ipsec profile PROFILE1

نكاس راسم ةفاضإل .قفنلا لخاد رورملا ةكرح ىلإ ةراشإلل تباث راسم ءاشنإب مق .7 ةوطخلا
:رمألا اذه لخدأ ،يكيتاتسإ
 route if_name dest_ip mask gateway_ip [distance]

،لاثملا ليبس ىلع ،Azure ةباحس يف ةهجولا ةكبشل IP ناونع وه mask و dest_ip رمألا ضرعي
ةيعرفلا ةكبشلا ىلع (دوجوم ريغ وأ دوجوم) IP ناونع يأ gateway_ip نوكي نأ بجي .10.0.0.0/24
ةهجاو ىلإ رورملا ةكرح هيجوت وه gateway_ip اذه نم ضرغلا .169.254.0.2 لثم ،قفنلا ةهجاول
.ةمهم تسيل اهسفن ip ةصاخلا ةباوبلا نكلو ،قفنلا

Cisco-ASA(config)#route vti 10.0.0.0 255.255.255.0 169.254.0.2

FTD ىلع IKEv1 نيوكت

زاهج ليجست كمزلي ،Azure ىلإ FTD نم عقوم ىلإ عقوم نم VPN IKEv1 ةكبش ىلإ ةبسنلاب
FTD ىلإ اقبسم FTD.

.FMC dashboard > Devices > VPN > Site to Site ىلإ لقتنا .عقوم ىلإ عقوم نم جهن ءاشنإب مق .1 ةوطخلا

Firepower Threat Defense device رتخاو ةلدسنم ةمئاق  Add VPN قوف رقنا .ديدج جهن ءاشنإ .2 ةوطخلا

.

ةناخ IKEV1 نم ققحت ،Topology Name نييعتب مق ،ةذفانلا Create new VPN Topology ىلع .3 ةوطخلا



حيتافملا مادختسإ متي ،لاثملا اذه ضارغأل .بيوبت ةمالع IKE قوف رقناو لوكوتوربلا رايتخإ
.ةقداصم ةقيرطك اقبسم اهطبض مت يتلا

يوديلا حاتفملا بتكا . Pre-shared manual key رتخاو ،ةلدسنم ةمئاق Authentication Type قوف رقنا
 .صنلا لوقح Confirm Keyو Key ىلع اقبسم كرتشملا

يف .ةديدج ةسايس ءاشنإب 1 ةلحرملا تاملعم وأ ISAKMP ةسايس نيوكتب مق .4 ةوطخلا



رتخاو جهنلا مسا ددح .ةديدج ISAKMP ةسايس ةفاضإل green plus button ىلع رقنا ،راطإلا سفن
 . Save  رقناو ،ةقداصملاو رمعلا ةقيرطو Diffie-hellman ةعومجمو ةئزجتلاو بولطملا ريفشتلا
         

                                
  

ىلع Static رايتخإ ،ةلودج IPsec ىلإ لقتنا .2 ةلحرملا تاملعم وأ IPsec جهن نيوكت .5 ةوطخلا
Crypto Map Type قوف رقنا .رايتخإ ةناخ edit pencil نم زمر IKEV1 IPsec Proposals يف Transform Sets رايخ.

            
  



               

green plus button قوف رقنا ،راطإ IKEv1 IPSec Proposal ىلع .ديدج IPsec حرتقم ءاشنإ .6 ةوطخلا

ةئزجت تايمزراوخو ESP ريفشتل ةبولطملا تاملعملاو جهنلا مسا ددح .ديدج مسا ةفاضإل
ESP قوف رقناو  Save .                   

                                
 



                           

  

عطقم Selected Transform Sets ىلإ ديدجلا IPsec جهن فضأ ،راطإ IKEV1 IPsec Proposal ىلع  .7 ةوطخلا
. OK ةقطقطو

                                                                                                                                                            
  

                                                                                                                           



همجحو يضارتفالا رمعلا ةدم نيوكتب مق ،بيوبتلا ةمالع IPSec ىلإ ةدوع .8 ةوطخلا
                                                                                                                                       .نيبولطملا
                                                                                                                                   
  

                 

ىلإ لقتنا .ةيمحملا تاكبشلا/تانايبلا رورم ةكرح تاددحم/ريفشتلا لاجم رتخأ .9 ةوطخلا
Endpoints ىلع .بيوبت ةمالع Node A عطقملا قوف رقنا green plus button يف .ديدج مسا ةفاضإل
.FTD ل ةيلحم ةيعرف تاكبشك A ةدقعلا مادختسإ متي ،لاثملا اذه



ةيداملا ةهجاولا عم لدسنم Device ىلع همادختسال FTD ددح ،راطإ Add Endpoint ىلع .10 ةوطخلا
.مادختسالل IP ناونعو

green قوف رقنا مث Protected Networks ىلإ لقتنا ،ةيلحملا رورملا ةكرح ددحم ديدحتل .11 ةوطخلا

plus button ديدج نئاك ءاشنإل.

صن Available Networks بناجب green plus button ىلع رقنا ،ةذفان Network Objects ىلع .12 ةوطخلا
.ديدج يلحم رورم ةكرح ددحم نئاك ءاشنإل

كلذل اقفو رتخأ مث ،نئاكلا مسا نييعتب مق New Network Object ىلع .13 ةوطخلا
. Save قوف رقنا مث .FQDN/قاطنلا/ةكبشلا/فيضملا

                                        
 



OK رقنا . OK رقنو ةذفان Network Objects نع مسق Selected Networks ىلإ نئاكلا ةفاضإ .14 ةوطخلا

.ةذفان Add Endpoint ىلع

                                                                                                                                                            
 

               

                                                                                                

.Azure ةياهن ةطقن ،لاثملا اذه يف يه يتلاو ،B ةدقعلا ةياهن ةطقن فيرعتب مق .15 ةوطخلا
ددحم ةفاضإل green plus button قوف رقنا مث Node B ىلإ لقتنا ،ةذفان Create New VPN Topology ىلع
ةريظنلا ةياهنلا طاقن عيمجل ةبسنلاب Extranet ديدحت .ةديعبلا ةياهنلا ةطقن رورم ةكرح
اهسفن (FMC) ةيساسألا ةرادإلا يف مكحتلا ةدحو ةطساوب اهترادإ متت ال يتلا VPN ةكبشل
         .هب صاخلا IP ناونعو (طقف ايلحم مهملا) زاهجلا مسا بتكا .A ةدقعلاب ةصاخلا



                     

رقنا مث Protected Networks ىلإ لقتنا .دعب نع رورملا ةكرح ددحم نئاك ءاشنإب مق .16 ةوطخلا
.ديدج نئاك ةفاضإل green plus button قوف

صن Available Networks بناجب green plus button ىلع رقنا ،ةذفان Network Objects ىلع .17 ةوطخلا
كلذل اقفو رتخأ مث ،نئاكلا مسا نييعتب مق New Network Object ىلع .ديدج نئاك ءاشنإل
. Save رقناو FQDN/ةكبشلا/قاطنلا/فيضملا

Selected Networks ىلإ ديدجلا ديعبلا نئاكلا فضأ ،ةذفان Network Objects ىلإ ةدوع .18 ةوطخلا

.ةذفان Add Endpoint ىلع Ok رقنا . OK ةقطقطو عطقم



ةكرح تاددحم عم دقعلا الك نآلا هتيؤر كنكمي يذلا راطإلا Create New VPN Topology ىلع .19 ةوطخلا
. Save  رقنا .اهب ةصاخلا ةحيحصلا ةيمحملا تاكبشلا/رورملا



                                                 

،FTD زاهج رتخأ ،رسيألا يولعلا ءزجلا يف Deploy  رقنا ،FMC تامولعم ةحول يف .20 ةوطخلا
. Deploy رقناو

ةزهجأل ةبسنلاب لاحلا وه امك هسفن VPN نيوكت ودبي ،رماوألا رطس ةهجاو ىلع .21 ةوطخلا
ASA.

IKEv2 ةسايسلا ىلإ ةدنتسملا رورملا ةكرح تاددحم عم راسملا ىلإ دنتسم 

اذه عبتا ،ريفشتلا طئارخ عم ASA ىلع عقوم ىلإ عقوم نم IKEv2 VPN ىلع لوصحلل
نيوكت بجي هنأو راسملا ىلإ ةدنتسملا VPN ةكبشل Azure نيوكت نم دكأت .نيوكتلا
UsePolicyBasedTrafficSelectors لخدم يف Azure مادختسإ لالخ نم PowerShell.

عضو عم نارتقالاب UsePolicyBasedTrafficSelectors نيوكت Microsoft نم دنتسملا اذه فصي
Azure VPN لشفي ،ةوطخلا هذه لامتكا نودب .راسملا ىلإ دنتسملا ASA ريفشتلا طئارخ عم
نم اهلابقتسا مت يتلا رورملا ةكرح تاددحم يف قباطت مدع ببسب لاصتالا ءاشنإ يف
Azure.

.ريفشتلا ةطيرخ نيوكت تامولعم مادختساب لماكلاب ASA IKEv2 ل اذه Cisco دنتسم عجار

:ةيجراخلا ةهجاولا ىلع IKEv2 نيكمت .1 ةوطخلا

https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-connect-multiple-policybased-rm-ps
/content/en/us/td/docs/security/asa/asa98/configuration/vpn/asa-98-vpn-config/vpn-site2site.html


Cisco-ASA(config)#crypto ikev2 enable outside

.IKEv2 نم ىلوألا ةلحرملا جهن ةفاضإ .2 ةوطخلا

ةلحرملاب ةصاخلا ريفشتلا ةزيم عم ضراعتت تامولعم رشنب Microsoft تماق :ةظحالم
تامسلا ريفوت متي .Azure لبق نم ةمدختسملا رمعلا تامسو ةهازنلاو IKEv2 نم ىلوألا
IKEv2 ةمس تامولعم .ماع لكشب رفوتملا اذه Microsoft دنتسم نم دهج لضفأب ةجردملا
Microsoft معدب لصتا ،حيضوتلا نم ديزمل .انه تاضراعتلا رهظت يتلا Microsoft نم
Azure.

Cisco-ASA(config)#crypto ikev2 policy 1

Cisco-ASA(config-ikev2-policy)#encryption aes

Cisco-ASA(config-ikev2-policy)#integrity sha

Cisco-ASA(config-ikev2-policy)#group 2

Cisco-ASA(config-ikev2-policy)#lifetime seconds 28800

ريظنلل IP ناونع نيوكتب مقو IPsec تامس تحت قافنأ ةعومجم ءاشنإب مق .3 ةوطخلا
:IKEv2 ل اقبسم كرتشملا ديعبلاو يلحملا قفنلا حاتفمو

Cisco-ASA(config)#tunnel-group 192.168.1.1 type ipsec-l2l

Cisco-ASA(config)#tunnel-group 192.168.1.1 ipsec-attributes

Cisco-ASA(config-tunnel-ipsec)#ikev2 local-authentication pre-shared-key cisco

Cisco-ASA(config-tunnel-ipsec)#ikev2 remote-authentication pre-shared-key cisco

تاونق ءاشنإو اهريفشت متيس يتلا رورملا ةكرح ددحت لوصو ةمئاق ءاشنإب مق .4 ةوطخلا
هيلع لوصحلا متي يذلا قفنلا نم رورملا ةكرح يه ةحلصملا رورم ةكرح ،لاثملا اذه يف .اهل
تناك اذإ ةددعتم تالاخدإ ىلع يوتحي نأ نكميو .10.1.1.0 ىلإ 10.2.2.0 ةيعرفلا ةكبشلا نم
.عقاوملا نيب ةكرتشم ةددعتم ةيعرف تاكبش كانه

تايواحك لمعت تانئاك تاعومجم وأ تانئاك ءاشنإ نكمي ،ثدحألا تارادصإلاو 8.4 تارادصإلا يف
ءاشنإب مق .ةددعتم تانئاك وأ فيضملل IP نيوانع وأ ةيعرفلا تاكبشلا وأ تاكبشلل
مئاوق نم لكل امهمادختساو ةديعبلاو ةيلحملا ةيعرفلا تاكبشلا ىلع نايوتحي نينئاك
.NAT تارابعو ريفشتلل (ACL) لوصولا يف مكحتلا

Cisco-ASA(config)#object network 10.2.2.0_24

Cisco-ASA(config-network-object)#subnet 10.2.2.0 255.255.255.0

Cisco-ASA(config)#object network 10.1.1.0_24

Cisco-ASA(config-network-object)#subnet 10.1.1.0 255.255.255.0

Cisco-ASA(config)#access-list 100 extended permit ip object 10.2.2.0_24 object 10.1.1.0_24

نيوكت عضو يف نامألا تاملعم ددح .IKEv2 نم 2 ةلحرملل IPsec حرتقم ةفاضإ .5 ةوطخلا
:ريفشت ىلع يوتحي ال يذلا IPsec ل تنرتنإلا لوكوتورب حرتقم

| AES-256 | aes-gcm زارطلا | AES-192 زارطلا | des | 3des | AES} لوكوتوربلل ESP ريفشت
aes-gcm-192 | aes-gcm-256 | aes-gmac | aes-gmac-192 | aes-gmac-256 | غراف}
{غراف | md5 | sha-1 | SHA-256 | SHA-384 | SHA-512} esp لوكوتورب لماكت

https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-about-vpn-devices
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-3rdparty-device-config-cisco-asa
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-3rdparty-device-config-cisco-asa
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-3rdparty-device-config-cisco-asa


ةصاخلا ريفشتلاو لماكتلا تامس عم ضراعتت تامولعم رشنب Microsoft تماق :ةظحالم
ةجردملا تامسلا ريفوت متي .Azure لبق نم ةمدختسملا IPSec نم ةيناثلا ةلحرملاب
ةمس تامولعم 2 ةلحرملا .ماع لكشب رفوتملا اذه Microsoft دنتسم نم دهج لضفأب
IPSec نم Microsoft معدب لصتا ،حيضوتلا نم ديزمل .انه تاضراعتلا رهظت يتلا
Microsoft Azure.

Cisco-ASA(config)#crypto ipsec ikev2 ipsec-proposal SET1

Cisco-ASA(config-ipsec-proposal)#protocol esp encryption aes

Cisco-ASA(config-ipsec-proposal)#protocol esp integrity sha-1

ىلع يوتحت يتلاو ،ةيجراخلا ةهجاولا ىلع اهقيبطتو ريفشت ةطيرخ نيوكتب مق .6 ةوطخلا
:ةيلاتلا تانوكملا
ريظنلل IP ناونع·
ةدئافلا رورم ةكرح ىلع يوتحت يتلا ةددحملا لوصولا ةمئاق·
IPSec 2 ةلحرملا IKEv2 حرتقم·
يناوثلاب IPSec نم 2 ةلحرملا ءاقب ةدم ·
حيتافم نم ديدج جوز ءاشنإ ىلإ يدؤي امم ،(PFS) ةيلاثملا هيجوتلا ةداعإ ةيرسل يرايتخإ دادعإ·
Diffie-Hellman نم نيبناجلا الك نيكمت بجي) تانايبلا ةيامحل اهمادختسإ متي يتلا PFS
(2 ةلحرملا روهظ لبق

PFS تامسو IPSec ب ةصاخلا 2 ةلحرملا ءاقب ةدم عم ضراعتت تامولعم رشنب Microsoft تماق
.Azure لبق نم ةمدختسملا

.ماع لكشب رفوتملا اذه Microsoft دنتسم نم دهج لضفأك ةجردملا تامسلا ريفوت متي

،حيضوتلا نم ديزمل .انه تاضراعتلا رهظت يتلا Microsoft نم IPSec ةمس تامولعم 2 ةلحرملا
.Microsoft Azure معدب لصتا

Cisco-ASA(config)#crypto map outside_map 20 match address 100

Cisco-ASA(config)#crypto map outside_map 20 set peer 192.168.1.1

Cisco-ASA(config)#crypto map outside_map 20 set ikev2 ipsec-proposal myset

Cisco-ASA(config)#crypto map outside_map 20 set security-association lifetime seconds 27000

Cisco-ASA(config)#crypto map outside_map 20 set security-association lifetime kilobytes

unlimited

Cisco-ASA(config)#crypto map outside_map 20 set pfs none

Cisco-ASA(config)#crypto map outside_map interface outside

ءانثتسإ ةدعاق ءاشنإ .ةدعاق nat رخآ يأ ىلإ رورم ةكرح VPN لا عضخي ال نأ تنمض .8 ةوطخلا
NAT:

Cisco-ASA(config)#nat (inside,outside) 1 source static 10.2.2.0_24 10.2.2.0_24 destination

static 10.1.1.0_24 10.1.1.0_24 no-proxy-arp route-lookup

تانئاك تاعومجم ءاشنإ كيلع بجي ،ةددعتم ةيعرف تاكبش مادختسإ دنع :ةظحالم
.NAT ةدعاق يف اهلامعتساو ةهجولاو ردصملل ةيعرفلا تاكبشلا عيمج مادختساب

  

Cisco-ASA(config)#object-group  network 10.x.x.x_SOURCE

Cisco-ASA(config-network-object-group)#network-object  10.4.4.0 255.255.255.0

Cisco-ASA(config-network-object-group)#network-object  10.2.2.0 255.255.255.0

https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-about-vpn-devices#RouteBasedOffers
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-3rdparty-device-config-cisco-asa
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-3rdparty-device-config-cisco-asa
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-3rdparty-device-config-cisco-asa
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-about-vpn-devices#RouteBasedOffers
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-3rdparty-device-config-cisco-asa
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-3rdparty-device-config-cisco-asa
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-3rdparty-device-config-cisco-asa


Cisco-ASA(config)#object network 10.x.x.x_DESTINATION

Cisco-ASA(config-network-object-group)#network-object  10.3.3.0 255.255.255.0

Cisco-ASA(config-network-object-group)#network-object  10.1.1.0 255.255.255.0

Cisco-ASA(config)#nat (inside,outside) 1 source static 10.x.x.x_SOURCE 10.x.x.x_SOURCE

destination static 10.x.x.x_DESTINATION  10.x.x.x_DESTINATION no-proxy-arp route-lookup 

ةحصلا نم ققحتلا

قفن ةئيهتب Azure موقي ،Azure ةباوبو ASA ءاوس دح ىلع ىلع ليكشتلا تنأ متي بقع
VPN. رمأ اذه عم حيحص لكشب ينبي قفنلا نأ تققد عيطتسي تنأ:

ىلوألا ةلحرملا

:(SA) ىلوألا ةلحرملا نامأ نارتقا ءاشنإ نم ققحت

IKEv2

IP 192.168.1.2 ةيلحملا ةيجراخلا ةهجاولا نم هؤاشنإ مت يذلا IKEv2 SA ضرع متي ،كلذ دعب
ل تينب حيحص SA عرف اضيأ كانه .IP 192.168.2.2 ةديعبلا ةهجولا ىلإ ،UDP 500 ذفنم ىلع
.ربع قفدتي نأ رورم ةكرح رفشي

Cisco-ASA# show crypto ikev2 sa

IKEv2 SAs:

Session-id:44615, Status:UP-ACTIVE, IKE count:1, CHILD count:1

Tunnel-id Local                                               Remote

Status         Role

  3208253 192.168.1.2/500                                     192.168.2.2/500

READY    INITIATOR

      Encr: AES-CBC, keysize: 256, Hash: SHA96, DH Grp:5, Auth sign: PSK, Auth verify: PSK

      Life/Active Time: 86400/142 sec

*-->Child sa: local selector  192.168.0.0/0 - 192.168.0.255/65535

          remote selector 192.168.3.0/0 - 192.168.3.255/65535

          ESP spi in/out: 0x9b60edc5/0x8e7a2e12

عم IP 192.168.2.2 ريظنل ئدابك ASA مادختساب هؤاشنإ مت يذلا IKEv1 SA ضرع متي ،انه
.ةيناث 86388 نم ءاقب ةرتف

Cisco-ASA# sh crypto ikev1 sa detail

IKEv1 SAs:

   Active SA: 1

    Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey)

Total IKE SA: 1

1   IKE Peer: 192.168.2.2

    Type    : L2L             Role    : initiator

    Rekey   : no              State   : MM_ACTIVE

    Encrypt : aes             Hash    : SHA

    Auth    : preshared       Lifetime: 86400

    Lifetime Remaining: 86388

ةيناثلا ةلحرملا



show crypto ipsec sa peer مادختساب هؤاشنإ مت دق 2 ةلحرملل IPSec نامأ نارتقا نأ نم ققحتلا
[peer-ip] .

Cisco-ASA# show crypto ipsec sa peer 192.168.2.2

peer address: 192.168.2.2

Crypto map tag: outside, seq num: 10, local addr: 192.168.1.2

access-list VPN extended permit ip 192.168.0.0 255.255.255.0 192.168.3.0 255.255.255.0

local ident (addr/mask/prot/port): (192.168.0.0/255.255.255.0/0/0)

remote ident (addr/mask/prot/port): (192.168.3.0/255.255.255.0/0/0)

current_peer: 192.168.2.2

#pkts encaps: 4, #pkts encrypt: 4, #pkts digest: 4

#pkts decaps: 4, #pkts decrypt: 4, #pkts verify: 4

#pkts compressed: 0, #pkts decompressed: 0

#pkts not compressed: 4, #pkts comp failed: 0, #pkts decomp failed: 0

#pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0

#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0

#TFC rcvd: 0, #TFC sent: 0

#Valid ICMP Errors rcvd: 0, #Invalid ICMP Errors rcvd: 0

#send errors: 0, #recv errors: 0

local crypto endpt.: 192.168.1.2/500, remote crypto endpt.: 192.168.2.2/500

path mtu 1500, ipsec overhead 74(44), media mtu 1500

PMTU time remaining (sec): 0, DF policy: copy-df

ICMP error validation: disabled, TFC packets: disabled

current outbound spi: 8E7A2E12

current inbound spi : 9B60EDC5

inbound esp sas:

spi: 0x9B60EDC5 (2606820805)

SA State: active

transform: esp-aes-256 esp-sha-hmac no compression

in use settings ={L2L, Tunnel, IKEv2, }

slot: 0, conn_id: 182743040, crypto-map: outside

sa timing: remaining key lifetime (kB/sec): (4193279/28522)

IV size: 16 bytes

replay detection support: Y

Anti replay bitmap:

0x00000000 0x0000001F

outbound esp sas:

spi: 0x8E7A2E12 (2390371858)

SA State: active

transform: esp-aes-256 esp-sha-hmac no compression

in use settings ={L2L, Tunnel, IKEv2, }

slot: 0, conn_id: 182743040, crypto-map: outside

sa timing: remaining key lifetime (kB/sec): (3962879/28522)

IV size: 16 bytes

replay detection support: Y

Anti replay bitmap:

0x00000000 0x00000001

ةطقن تيبثت مت .ءاطخأ نود IPSec SA ربع مزح عبرأ مالتسإ متيو مزح عبرأ لاسرإ متي
.عقوتم وه امك SPI 0x8E7A2E12 عم SA ةرداص ةدحاوو SPI 0x9B60EDC5 عم ةدراو ةدحاو لوصو

vpn-sessiondb l2l نم ققحتلا لالخ نم قفنلا ربع تانايبلا رورم نم ققحتلا اضيأ كنكمي

:تالاخدإ

Cisco-ASA#show vpn-sessiondb l2l



Session Type: LAN-to-LAN

Connection : 192.168.2.2

Index : 44615 IP Addr : 192.168.2.2

Protocol : IKEv2 IPsec

Encryption : IKEv2: (1)AES256 IPsec: (1)AES256

Hashing : IKEv2: (1)SHA1 IPsec: (1)SHA1

Bytes Tx : 400 Bytes Rx : 400

Login Time : 18:32:54 UTC Tue Mar 13 2018

Duration : 0h:05m:22s

 .IPSec SA ربع ةملتسملاو ةلسرملا تانايبلا تادادع راهظإ :Bytes Rx و :Tx تيابلا تادحو

اهحالصإو ءاطخألا فاشكتسا

صاخ Azure لا ل دعم يلخاد نراقلا ىلع ASA ب VPN ل رورم ةكرح تملتسإ نأ تققد .1 ةوطخلا
طاقتلا نيوكتو يلخاد ليمع نم رمتسم لاصتا رابتخإ نيوكت كنكمي ،رابتخالل .ةكبش
:همالتسإ نم ققحتلل ASA ىلع ةمزح

[dest-mask] [dest-ip] [src-mask] [src-ip] [لوكوتورب] قباطت [if-name] [cap-name] ةهجاو طاقتلا

show capture [cap-name]

Cisco-ASA#capture inside interface inside match ip host [local-host] host [remote-host]

Cisco-ASA#show capture inside

2 packets captured

   1: 18:50:42.835863       192.168.0.2 > 192.168.3.2: icmp: echo request

   2: 18:50:42.839128       192.168.3.2 > 192.168.0.2: icmp: echo reply

2 packets shown

ةكرح ملتسي/لسريو تينب حيحص لكشب VPN لا كلذ دعب ،Azure نم رورم ةكرح در تيأر نإ
.رورم

.ASA ىلإ حيحص لكشب لسرملا هيجوت نم ققحتف ،ةدوجوم ريغ ردصملا رورم ةكرح تناك اذإ

ققحتلل عباتف ،Azure نم درلا رورم ةكرح دوجو متي مل نكلو ردصملا رورم ةكرح ضرع مت اذإ
.ببسلا نم

ASA ب ةجلاعم حيحص لكشب نراق لخاد ASA ىلع ملتسي رورم ةكرحلا نأ تققد .2 ةوطخلا
:VPN لا ىلإ هجومو

:ICMP ىدص بلط ةاكاحمل
Packet-tracer [inside-interface-name] ICMP [inside-host-ip] 8 0 [azure-host-ip] لخدم ليصافت

:انه مزحلا عبتتل ةلماكلا مادختسالا تاداشرإ ىلع روثعلا نكمي
https://community.cisco.com:443/t5/security-knowledge-base/troubleshooting-access-problems-
using-packet-tracer/ta-p/3114976

Cisco-ASA# packet-tracer input inside icmp 192.168.0.2 8 0 192.168.3.2 detail

Phase: 1

Type: CAPTURE

Subtype:

https://community.cisco.com:443/t5/security-knowledge-base/troubleshooting-access-problems-using-packet-tracer/ta-p/3114976
https://community.cisco.com:443/t5/security-knowledge-base/troubleshooting-access-problems-using-packet-tracer/ta-p/3114976


Result: ALLOW

Config:

Additional Information:

 Forward Flow based lookup yields rule:

 in  id=0x7f6c19afb0a0, priority=13, domain=capture, deny=false

        hits=3, user_data=0x7f6c19afb9b0, cs_id=0x0, l3_type=0x0

        src mac=0000.0000.0000, mask=0000.0000.0000

        dst mac=0000.0000.0000, mask=0000.0000.0000

        input_ifc=inside, output_ifc=any

Phase: 2

Type: ACCESS-LIST

Subtype:

Result: ALLOW

Config:

Implicit Rule

Additional Information:

 Forward Flow based lookup yields rule:

 in  id=0x7f6c195971f0, priority=1, domain=permit, deny=false

        hits=32, user_data=0x0, cs_id=0x0, l3_type=0x8

        src mac=0000.0000.0000, mask=0000.0000.0000

        dst mac=0000.0000.0000, mask=0100.0000.0000

        input_ifc=inside, output_ifc=any

Phase: 3

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 192.168.1.1 using egress ifc  outside

Phase: 4

Type: NAT

Subtype: per-session

Result: ALLOW

Config:

Additional Information:

 Forward Flow based lookup yields rule:

 in  id=0x7f6c19250290, priority=0, domain=nat-per-session, deny=true

        hits=41, user_data=0x0, cs_id=0x0, reverse, use_real_addr, flags=0x0, protocol=0

        src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any

        dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0

        input_ifc=any, output_ifc=any

Phase: 5

Type: IP-OPTIONS

Subtype:

Result: ALLOW

Config:

Additional Information:

 Forward Flow based lookup yields rule:

 in  id=0x7f6c1987c120, priority=0, domain=inspect-ip-options, deny=true

        hits=26, user_data=0x0, cs_id=0x0, reverse, flags=0x0, protocol=0

        src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any

        dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0

        input_ifc=inside, output_ifc=any

Phase: 6

Type: QOS

Subtype:

Result: ALLOW

Config:

Additional Information:



 Forward Flow based lookup yields rule:

 in  id=0x7f6c19a60280, priority=70, domain=qos-per-class, deny=false

        hits=30, user_data=0x7f6c19a5c030, cs_id=0x0, reverse, use_real_addr, flags=0x0,

protocol=0

        src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any

        dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0

        input_ifc=any, output_ifc=any

Phase: 7

Type: INSPECT

Subtype: np-inspect

Result: ALLOW

Config:

Additional Information:

 Forward Flow based lookup yields rule:

 in  id=0x7f6c1983ab50, priority=66, domain=inspect-icmp-error, deny=false

        hits=27, user_data=0x7f6c1987afc0, cs_id=0x0, use_real_addr, flags=0x0, protocol=1

        src ip/id=0.0.0.0, mask=0.0.0.0, icmp-type=0, tag=any

        dst ip/id=0.0.0.0, mask=0.0.0.0, icmp-code=0, tag=any, dscp=0x0

        input_ifc=inside, output_ifc=any

Phase: 8

Type: VPN

Subtype: encrypt

Result: ALLOW

Config:

Additional Information:

 Forward Flow based lookup yields rule:

 out id=0x7f6c19afe1a0, priority=70, domain=encrypt, deny=false

        hits=2, user_data=0x13134, cs_id=0x7f6c19349670, reverse, flags=0x0, protocol=0

        src ip/id=192.168.0.0, mask=255.255.255.0, port=0, tag=any

        dst ip/id=192.168.3.0, mask=255.255.255.0, port=0, tag=any, dscp=0x0

        input_ifc=any, output_ifc=outside

Phase: 9

Type: FLOW-CREATION

Subtype:

Result: ALLOW

Config:

Additional Information:

New flow created with id 43, packet dispatched to next module

Module information for forward flow ...

snp_fp_tracer_drop

snp_fp_inspect_ip_options

snp_fp_inspect_icmp

snp_fp_adjacency

snp_fp_encrypt

snp_fp_fragment

snp_ifc_stat

Module information for reverse flow ...

Result:

input-interface: inside

input-status: up

input-line-status: up

output-interface: outside

output-status: up

output-line-status: up

Action: allow

VPN لا ىلع عقي ةمجرت nat نم ام تققد .(ةمجرت يأ قبطت ال) رورملا ةكرح يفعي NAT نأ ظحال
.رورم ةكرح



قيبطت متي ثيح ةيداملا ةهجاولا امإ نوكت نأ بجي - حيحص output-interface نم اضيأ ققحت
.ةيرهاظلا قفنلا ةهجاو وأ ريفشتلا ةطيرخ

.لوصولا ةمئاق طاقسإ تالاح روهظ مدع نم دكأت

لعفلاب قفنلا ءاشنإ مت ، ENCRYPT: ALLOW (VPN) ةيرهاظلا ةصاخلا ةكبشلا ةلحرم ترهظ اذإ
.نيمضتلا تايلمع عم اتبثم IPSec SA ةيؤر كنكميو

.Packet-tracer قيبطت يف رهظت ENCRYPT: ALLOW اذإ .2.1 ةوطخلا

. show crypto ipsec sa  مادختساب رورملا ةكرح ريفشتو IPsec دعاسم تيبثت نم ققحت

ASA نم ةرفشملا مزحلا لاسرإ نم ققحتلل ةيجراخلا ةهجاولا ىلع طاقتلا ءارجإ كنكمي
.Azure نم ةرفشملا تاباجتسالا لابقتساو

.Packet-tracer قيبطت يف رهظت ENCRYPT:DROP اذإ .2.2 ةوطخلا

قفنلا بلجت امدنع ةعقوتم ةلاح هذه .ضوافتلا ديق هنكلو دعب VPN قفن ءاشنإ متي مل
ثودح ناكم ديدحتو قفنلا ضوافت ةيلمع ضرعل ءاطخألا حيحصت ليغشتب مق .ةرم لوأل
.كلذ ثدح اذإ امو لشف

ةيلمعلا ءانثأ ةلص تاذ ءاطخأ روهظ مدع نمو IKE نم حيحصلا رادصإلا ليغشت نم ققحت ،الوأ
:ike ةعئاشلا

Cisco-ASA#debug crypto ike-common 255

Cisco-ASA# Mar 13 18:58:14 [IKE COMMON DEBUG]Tunnel Manager dispatching a KEY_ACQUIRE message to

IKEv1.  Map Tag = outside.  Map Sequence Number = 10.

ةكرح طاقسإ ينعي اذهف ،VPN رورم ةكرح ءدب دنع عئاش ءاطخأ حيحصت جارخإ يأ رهظي مل اذإ
ىلع crypto ikev1/ikev2 نيكمت مدع وأ ريفشتلا ةيلمع ىلإ لصت نأ لبق تانايبلا رورم
.مزحلا طاقسإ تايلمعو ريفشتلا نيوكت نم نيترم ققحت .عبرملا

يذلا IKE رادصإ حيحصتب مقف ،ريفشتلا ةيلمع ليغشت رهظت IKE-common ءاطخأ تناك اذإ
قفنلا ءاشنإ يف لشفلا ثودح ناكم ديدحتو قفنلا ضوافت لئاسر ضرعل هنيوكت مت
.Azure مادختساب

IKEv1

.انه هليلحتو iKEV1 ل لماكلا ءاطخألا حيحصت ءارجإ ىلع روثعلا نكمي

Cisco-ASA#debug crypto ikev1 127

Cisco-ASA#debug crypto ipsec 127

IKEv2

.انه هليلحتو iV2 ل لماكلا ءاطخألا حيحصت ءارجإ ىلع روثعلا نكمي

Cisco-ASA#debug crypto ikev2 platform 127

Cisco-ASA#debug crypto ikev2 protocol 127

Cisco-ASA#debug crypto ipsec 127

/content/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/113574-tg-asa-ipsec-ike-debugs-main-00.html
/content/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/115935-asa-ikev2-debugs.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


