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لحلا
لحلا

ةمدقملا

ةرفشملا لمعلا تاسلج دودحو ةلومحلا ريفشت هجاوت دق اذامل دنتسملا اذه حضوي
ريدصت دويقل ارظن .ةلاحلا هذه لثم يف هب مايقلا بجي امو (TLS) لقنلا ةقبط/قفنلل
SecurityTyk9 صيخرت حمسي ال ،ةدحتملا تايالولا ةموكح اهضرفت يتلا ةيوقلا ريفشتلا
دحيو (ةيناثلا يف تباجيم) ةيناثلا يف تباجيم 90 ىلإ لصي لدعمب الإ ةلومحلا ريفشتب
ةيناثلا يف تباجيم 85 ضرف متي .زاهجلا ىلع TLS لمع تاسلج/ةرفشملا قافنألا ددع نم
 .Cisco ةزهجأ ىلع

ةيساسأ تامولعم

ةلسلس تاهجوم ىلع ريفشتلا دييقت دييقت دييقت دييقت دييقت دييقت ضرف متي
ريفشتلا ريدصت دويق ريدم ذيفنت مادختساب Cisco نم (ISR) ةلماكتملا ةمدخلا هجوم
(CERM). ذيفنت عم CERM، تنرتنإلا لوكوتورب نامأ قفن ليغشت لبقو (IPsec)/TLS،
متيس يتلا تيابلا تادحو ددع IPsec لسري ،دعب اميف .قفنلا زجح CERM نم بلطي
كف/ريفشتلا ةعباتم هنكمي ناك اذإ CERM تامالعتساو تاملعمك اهريفشت كف/اهريفشت
طاقسإ/ةجلاعمل ال/معنب بيجيو يقبتملا يددرتلا قاطنلا نم CERM ققحتي .ريفشتلا
قاطنلا ىلإ ادانتسا .قالطإلا ىلع IPsec ةطساوب يددرتلا قاطنلا زجح متي مل .ةمزحلا
متيس ناك اذإ ام لوح CERM لبق نم يكيمانيد رارق ذاختإ متي ،ةمزح لكل ،يقبتملا يددرتلا
.اهطاقسإ وأ ةمزحلا ةجلاعم

ل نكمي ثيحب ةقباسلا ةزوجحملا قافنألا ريرحت بجي ،IPsec لبق نم قفنلا ءاهنإ بوجو دنع
CERM صيخرت نودب .رحلا عمجتلا ىلإ اهتفاضإ HSEC-K9، ىلع اذه قفنلا دح نييعت متي
:show platform cerm-information تاجرخم يف حضوم اذهو .اقفن 225

router# show platform cerm-information

Crypto Export Restrictions Manager(CERM) Information:



CERM functionality: ENABLED

----------------------------------------------------------------

Resource Maximum Limit Available

----------------------------------------------------------------

Tx Bandwidth(in kbps) 85000 85000

Rx Bandwidth(in kbps) 85000 85000

Number of tunnels 225 221

Number of TLS sessions 1000 1000

،®Cisco IOS-XE جمانرب لغشت يتلا ISR 4400/ISR 4300 ةلسلس تاهجوم يف :ةظحالم
.1000(ASR) عيمجتلا تامدخ ةلسلس تاهجوم فالخب ،اضيأ CERM دويق قيبطت متي
.show platform software cerm information تاجرخمب اهضرع نكميو

؟دودحلا بسحت فيك

ةيوه مهفت تنك اذإ .ليكولا ةيوه يه ام مهفت نأ بجي ،قفنلا دودح باسح ةيفيك مهفل
حلطصملا وه ليكولا فرعم .يلاتلا مسقلا ىلإ ةعباتملا كنكمي ،لعفلاب ليكولا
.IPsec (SA) نامأ نارتقا ةطساوب ةيمحملا رورملا ةكرح نيعي يذلا IPsec قايس يف مدختسملا
فرعم) ليكو ةيوهو ةرفشملا لوصولا ةمئاق يف حيرصت لاخدإ نيب ةرشابم ةلسارم كانه
لثم ةفرعم ريفشت لوصو ةمئاق كيدل نوكي امدنع ،لاثملا ليبس ىلع .(راصتخالل ليكو
:اذه

permit ip 10.0.0.0 0.0.0.255 10.0.1.0 0.0.0.255

permit ip 10.0.0.0 0.0.0.255 10.10.10.0 0.0.0.255

ىلع كيدل نوكي ،اطشن IPsec قفن نوكي امدنع .ليكو فرعم نانثإ امامت ىلإ اذه مجرتي
تاليوحت مدختست تنك اذإ .ةياهنلا ةطقن عم هنأشب ضوافتلا مت SAs نم دحاو جوز لقألا
ل دحاوو ،AH ل دحاوو ،ESP ل دحاو جوز) IPsec SAs نم جاوزأ ةثالث ىتح كلذ ديزي دقف ،ةددعتم
PCP). جارخإ يلي اميف .كب صاخلا هجوملا جارخإ نم كلذ ىلع لاثم ةيؤر كنكمي show crypto
ipSec sa:

    protected vrf: (none)

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/6/0) |

remote ident (addr/mask/prot/port): (192.168.78.0/255.255.255.0/6/0) | =>

the proxy id: permit tcp any 192.168.78.0 0.0.255

current_peer 10.254.98.78 port 500

PERMIT, flags={origin_is_acl,}

#pkts encaps: 153557, #pkts encrypt: 153557, #pkts digest: 153557

#pkts decaps: 135959, #pkts decrypt: 135959, #pkts verify: 135959

#pkts compressed: 55197, #pkts decompressed: 50575

#pkts not compressed: 94681, #pkts compr. failed: 3691

#pkts not decompressed: 85384, #pkts decompress failed: 0

#send errors 5, #recv errors 62

local crypto endpt.: 10.254.98.2, remote crypto endpt.: 10.254.98.78

path mtu 1500, ip mtu 1500, ip mtu idb GigabitEthernet0/0.1398

current outbound spi: 0xEE09AEA3(3993611939) <====== see below

for explanation.

PFS (Y/N): Y, DH group: group2

:(ةرداصلا-ةدراولا) IPsec SA جاوزأ يلي اميف

      inbound esp sas:

spi: 0x12C37AFB(314800891)

transform: esp-aes ,

in use settings ={Tunnel, }



conn id: 2803, flow_id: Onboard VPN:803, sibling_flags 80000046, crypto

map: beograd

sa timing: remaining key lifetime (k/sec): (4561094/935)

IV size: 16 bytes

replay detection support: N

Status: ACTIVE

inbound ah sas:

inbound pcp sas:

spi: 0x8F6F(36719)

transform: comp-lzs ,

in use settings ={Tunnel, }

conn id: 2803, flow_id: Onboard VPN:803, sibling_flags 80000046, crypto

map: beograd

sa timing: remaining key lifetime (k/sec): (4561094/935)

replay detection support: N

Status: ACTIVE

outbound esp sas:

spi: 0xEE09AEA3(3993611939)

transform: esp-aes ,

in use settings ={Tunnel, }

conn id: 2804, flow_id: Onboard VPN:804, sibling_flags 80000046, crypto

map: beograd

sa timing: remaining key lifetime (k/sec): (4547825/935)

IV size: 16 bytes

replay detection support: N

Status: ACTIVE

outbound ah sas:

outbound pcp sas:

spi: 0x9A12(39442)

transform: comp-lzs ,

in use settings ={Tunnel, }

conn id: 2804, flow_id: Onboard VPN:804, sibling_flags 80000046, crypto

map: beograd

sa timing: remaining key lifetime (k/sec): (4547825/935)

replay detection support: N

Status: ACTIVE

ةكرح لوصو درجمب نيجوزلا نيذه ءاشنإ متي .SAs نم ناجوز طبضلاب كانه ،ةلاحلا هذه يف
ليكولا فرعم مادختسإ نكمي .ليكولا فرعم قباطت يتلا ريفشتلا لوصو ةمئاق ىلإ رورملا
.نيفلتخم ءارظنل هسفن

(SPI) ةرداص نامأ تاملعم سرهف كانه نأ ظحالت ،show cry ipSec جارخإ صحف دنع :ةظحالم
نوكي امدنع ةدوجوم تاقيبطت ةجمرب ةهجاوو ةطشنلا ريغ تالاخدإلل 0x0 ةميقب يلاح
.ليغشتلا ديق قفنلا

هنأ ينعي اذه .ةطشنلا ليكولا ريظن/فرعم جاوزأ ددع باسحب هجوملا موقي ،CERM قايس يف
صيخرتلا تالاخدإ نم الاخدإ 30 كيدل رفوتي ءارظن ةرشع ،لاثملا ليبس ىلع ،كيدل ناك اذإ
مئاوق عيمج قباطت رورم ةكرح كانه تناك اذإو ،ريفشتلاب ةصاخلا لوصولا مئاوق نم لك يف
يذلا 225 دح نع ديزي ام وهو ريظن/ليكو فرعم جوز 300 عم رمألا كب يهتنيسف ،هذه لوصولا
رمألا مادختسإ يه CERM اهاري يتلا قافنألا ددع دعل ةعيرسلا قرطلا ىدحإ .CERM هضرف
show crypto ip sa count ل يلامجإلا ددعلا نع ثحبلاو IPsec SA انه حضوم وه امك:

router#show crypto ipsec sa count

IPsec SA total: 6, active: 6, rekeying: 0, unused: 0, invalid: 0



اموسقم IPsec ب ةصاخلا sa تايلمع ددع يلامجإك ةلوهسب قافنألا ددع باسح متي ،كلذ دعبو
.نينثإ ىلع

ةلكشملا

ضارعألا

:تزواجت نوكي دح ضفخ crypto لا امدنع syslog لا يف ةلاسر اذه تيأر

%CERM-4-RX_BW_LIMIT : Maximum Rx Bandwidth limit of [dec] Kbps reached for Crypto

functionality with temporary license for securityk9 technology package.

%CERM-4-TLS_SESSION_LIMIT : Maximum TLS session limit of [dec] reached for Crypto

functionality with temporary license for securityk9 technology package.

%CERM-4-TUNNEL_LIMIT : Maximum tunnel limit of [dec] reached for Crypto functionality

with temporary license for securityk9 technology package.

%CERM-4-TX_BW_LIMIT : Maximum Tx Bandwidth limit of [dec] Kbps reached for Crypto

functionality with temporary license for securityk9 technology package.

يرذج ببس

،اقبسم حضوم وه امكو ،Gigabit تاهجاو ربع ةلصتم تاهجوملا نوكت نأ عئاشلا ريغ نم سيل
.ةرداص وأ ةدراو ةيناثلا يف تباجيم 85 ىلإ لصت امدنع رورملا ةكرح طاقسإ يف هجوملا أدبي
طسوتم نوكي وأ مادختسالا ديق تباجيج تاهجاو اهيف نوكت ال يتلا تالاحلا يف ىتح
ةرباعلا تانايبلا رورم ةكرح نوكت نأ نكمي ،دحلا اذه نم ريثكب لقأ يددرتلا قاطنلا مادختسإ
قاطنلا دح ليغشتل يفكي هنإف ،ةيناث يللم عضبل عافدنالا ناك اذإ ىتح .وطسلل ةلباق
85 ةعرس زواجتت يتلا رورملا ةكرح طاقسإ متي ،تالاحلا هذه يفو .ديقملا ريفشتلل يددرتلا
:show platform تانايب ةدعاق تامولعم جارخإ يف اهباسحو ةيناثلا يف تباجيم

router#show platform cerm-information | include pkt

Failed encrypt pkts: 42159817

Failed decrypt pkts: 0

Failed encrypt pkt bytes: 62733807696

Failed decrypt pkt bytes: 0

Passed encrypt pkts: 506123671

Passed decrypt pkts: 2452439

Passed encrypt pkt bytes: 744753142576

Passed decrypt pkt bytes: 1402795108

Cisco نم (VTI) ةيرهاظلا قفنلا ةهجاوب Cisco 2911 ليصوتب تمق اذإ ،لاثملا ليبس ىلع
دلوم مادختساب ةيناثلا يف تباجيم 69 ةعرسب رورم ةكرح طسوتم ميدقتو IPsec ربع 2951
500 غلبت جارخإ ةعرسب ةمزح 6000 نم تاعفد يف رورملا ةكرح ميلست متي ثيح ،ةمزحلا
:كيدل syslog يف اذه ىرت تنأف ،ةيناثلا يف تباجيم

router#

Apr 2 11:52:30.028: %CERM-4-TX_BW_LIMIT: Maximum Tx Bandwidth limit of 85000 Kbps

reached for Crypto functionality with securityk9 technology package license.

router#show platform cerm-information | include pkt

Failed encrypt pkt bytes: 62930990016

Failed decrypt pkt bytes: 0

Passed encrypt pkt bytes: 747197374528

Passed decrypt pkt bytes: 1402795108

router#show platform cerm-information | include pkt



Failed encrypt pkt bytes: 62931497424

Failed decrypt pkt bytes: 0

Passed encrypt pkt bytes: 747203749120

Passed decrypt pkt bytes: 1402795108

router#

نأ ظحال .ةعطقتملا رورملا ةكرح طاقسإب رمتسم لكشب هجوملا موقي ،كلذ ةيؤر كنكمي امك
.ةقيقدلا يف ةدحاو ةلاسر لدعمب ةدودحم CERM-4-TX_BW_LIMIT syslog٪ لئاسر

Router#

Apr 2 11:53:30.396: %CERM-4-TX_BW_LIMIT: Maximum Tx Bandwidth limit of 85000 Kbps

reached for Crypto functionality with securityk9 technology package license.

BIOS#

Apr 2 11:54:30.768: %CERM-4-TX_BW_LIMIT: Maximum Tx Bandwidth limit of 85000 Kbps

reached for Crypto functionality with securityk9 technology package license.

اهحالصإو ءاطخألا فاشكتسا

CERM قاطنلا ضرع دح ىلإ لوصولا مت يتلا لكاشملل

:ةيلاتلا تاوطخلا لمكأ

.1.لصتملا لوحملا ىلع تانايبلا رورم ةكرح خسنا
ةرتفلا ةقد ىلإ لاقتنالا قيرط نع ذوخأملا عبتتلا ليلحتل Wireshark مدختسأ
.ةيناث يللم 10 و 2 نيب حوارتت يتلا ةينمزلا
.ةيناثلا يف تباجيم 85 نع ديزت ةريغص تاراهب رورملا نوكي نأ عقوتملا نمو

2.

CERM Tunnel ل ىصقألا دحلا ىلإ اهيف لوصولا مت يتلا لكاشملل

:ةثالثلا طورشلا هذه دحأ ديدحت يف ةدعاسملل يرود لكشب جارخإلا اذه عمجب مق

●.CERM دح قافنألا ددع زواجت

ةطساوب حضوم وه امك ريفشتلا قافنأ ددع زواجتي) قافنألا ددع يف برست كانه
.(قافنألل يلعفلا ددعلا ريفشتلا تايئاصحإ

●

ةطساوب اهنع غالبإلا مت امك CERM قفن ماقرأ ددع زواجتي) CERM ددع يف برست دجوي
.(قافنألل يلعفلا ددعلا CERM تايئاصحإ

●

:لمعتسي نأ رمألا انه

show crypto eli detail

show crypto isa sa count

show crypto ipsec sa count

show platform cerm-information

لحلا

هذه نوهجاوي نيذلا مئاد SecurityTYK9 صيخرت مهيدل نيذلا نيمدختسملل لح لضفأ
ىلإ عجرا ،صيخارتلا هذه لوح تامولعم ىلع لوصحلل .HSEC-K9 صيخرت ءارش وه ةلكشملا
.HSEC و Cisco ISR G2 SEC صيخرت

لحلا

يه يددرتلا قاطنلا ةدايز ىلإ اقالطإ نوجاتحي ال نيذلا صاخشألل ةنكمملا لولحلا دحأ
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يأ فيفخت لجأ نم نيبناجلا الك ىلع ةرواجملا ةزهجألا ىلع رورملا ةكرح رييغت ةزيم قيبطت
يكل رورملا ةكرح ةفاثك ىلإ ادانتسا راظتنالا ةمئاق قمع طبض بجي امبر .رورم تاراجفنا
.الاعف اذه نوكي

ال ام ابلاغو ،رشنلا تاهويرانيس عيمج يف ليدبلا لحلا اذه قيبطت نكمي ال ظحلا ءوسلو
تارتف يف ثدحت رورملا ةكرح يف تاعفد يهو ،ةقيقدلا تاروتسوربلا عم ديج لكشب لمعي
.ادج ةريصق ةينمز



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


