
 SD-WAN XE هجوم ىلع HSEC صيخرت نيوكت
Edge

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ميهافملا

جرخلا كولس

صيخرتلا رفوت نم ققحتلا

هجوملا ليغشت عضو

نيوكتلا

CSSM ىلإ تنرتنإلا ربع بولسألا

CSSM ل يضارتفالا URL ناونع نييعتو لقنلا عون نيوكت

جتنملا ليثم ليجستل زيمم زمر ءاشنإ

CSSM و ةفاحلا هجوم نيب ةقث ءاشنإ ءاشنإ

ةقثلا ءاشنإ تايلمع دادع نم ققحتلا

ليوختلا بلط

طيشنتلا حاجن نم ققحتلا

CSSM ىلإ لصتم ريغ بولسأ

يلحم صيخرت زجح ءاشنإ

ةفاحلا هجومل UDI تامولعم ىلع لوصحلا

زجحلا جذومن يف Edge Router UDI ةئبعت

اهزجح متيس يتلا صيخارتلا ددع ديدحت

صيخرتلا زاهج عون ديدحت

ليوختلا دوك ءاشنإ

SLAC ليزنت

Edge هجوم ىلإ SLAC خسن

SLAC تيبثت

تيبثتلا حاجن نم ققحت

vManage Workflow بولسأ

تنرتنإلا ربع لمعلا ريس

CSSM عم صيخارتلا ةنمازم

ةلصحملا صيخارتلا تيبثت

لصتملا ريغ لمعلا ريس

CSSM عم صيخارتلا ةنمازم

ةلصحملا صيخارتلا تيبثت

HSECK9 صيخرت عاجرإ

تنرتنإلا ربع بولسأ

لصتم ريغ بولسأ

عاجرإلا دوك ءاشنإ

زجحلا ةلازإ



؟ليمحت ةداعإ ىلإ جاتحت له - طيشنتلا

 HSEC ليمحت ةداعإ مزلي ،8500 ىلإ ةدنتسملا ةيساسألا ةمظنألا يف هنأ حيحص له
؟اهطيشنتل

؟HSEC ل C8000v زارطلل رشنلا دعب طيشنتلل ليمحت ةداعإ مزلي له

؟HSEC ل CSR1000v رشنلا ةدام طيشنت ليمحت ةداعإ متت له

؟SD-WAN ريغو SD-WAN عاضوأل هسفن وه ليمحتلا ةداعإ كولس له

؟HSEC صيخرت طيشنت ءاغلإ ىلع اضيأ قبطني له

صيخرتلا رفوت نم ققحتلا

ةحصلا نم ققحتلا

ةديفم رماوأ

اهحالصإو ءاطخألا فاشكتسا

ةعئاشلا تالكشملا

لمعي ال DNS لح

DNS ل SD-WAN قفن لتك

حيحص ريغ لقنلل URL ناونع

HTTPS بجحب SD-WAN قفن موقي

443 ذفنملا وأ IPs وأ CSSM ب صاخلا URL ناونع يجراخلا ةيامحلا رادج رظحي

تنرتنإلل ةددعتم تاهجاو

ةلص تاذ تامولعم

ةمدقملا

 ىلع اهحالصإو اهئاطخأ فاشكتساو HSECK9 صيخارت تيبثت ةيفيك دنتسملا اذه حضوي
.SD-WAN XE Edge هجوم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco (SD-WAN) جمانرب نم ةفرعملا ةعساولا ةقطنملا ةكبش
•Cisco IOS® XE ل (CLI) رماوألا رطس ةهجاو
•يكذلا صيخرتلا
Cisco Software Central•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه دنتسي

•17.6.3 رادصإلا ،Cisco Edge C111-8PWE هجوم
•Cisco Edge Router C8000v 17.12.3 هجوم
•Cisco (CSSM) نم يكذلا جمانربلا ريدم
Cisco vManage 20.12.3.1•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

ميهافملا

:لثم ،ةديدجلا ميهافملا نم ةعونتم ةعومجم جهنلا مدختسي يذلا يكذلا صيخرتلا مدختسي

•صيخرتلا ضرف عاونأ
•صيخرتلا ةدم
•ليوختلا دوك
 ةمظنألا - (SLAC) يكذلا صيخرتلا ضيوفت زمر بلطتي يذلا ةيجاتنإلا ىوتسم
SLAC ىلإ جاتحت يتلا هجوملل ةيساسألا

•

•ةسايسلا
•ريرقتلاب رارقإلاو (RUM ريرقت) دراوملا مادختسإ سايق ريرقت
•ةقثلا زمر

.جهنلا ميهافم مادختساب يكذلا صيخرتلا ىلإ لقتنا ،تامولعملا نم ديزمل

جرخلا كولس

 و CSR1000v و C8300 و C8200 و ISR4000 Series و ISR1000 Series زرطلا عيمج نوكت
C8000v و ISRv ىلع يوتحي جتنملا نكي مل اذإ ةيناثلا يف تباجيم 250 ىلإ ةيضارتفا 
.HSECK9 صيخرت نم لكش يأ

•

 CSR1000v و C8300 و C8200 و ISR4000 Series و ISR1000 Series زرطلا عيمج بيكرت بجي
 تباجيم 250 نم ىلعأ ةعرس ىلإ جاتحي جرخلا ناك اذإ HSECK9 صيخرتل ISRv و C8000v و
.ةيناثلا يف

•

 يف تباجيم 250 نم لقأ HSECK9 ىلع ASR1000 لسالسلا عيمج يوتحت نأ مزلي ال
.ةيناثلا

•

 مل اذإو .عنصم يف C8500 عيمج ىلع HSECK9 صيخرت تيبثت متي نأ عقوتملا نم
.ايودي HSECK9 صيخرت تيبثت نكمي ،ةحاسم كانه نكت

•

 ةزيم حيتت .مكحتلا ةدحو ةطساوب رادملا عضولا يف ةجلاعم ةعس نيوكت دجوي ال
 ةيناكمإ مزحلا جلاعم تاكرحم/هيجوتلا ةداعإ زكارمل ايئاقلت HSECK9 صيخرت تيبثت
.ةيجاتنإلا لدعمل نانعلا قالطإ

•

 ةزهجألا تاناكمإ ىلع HSECK9 صيخرت تيبثت دعب ةجلاعملا ةعسل ىصقألا دحلا دمتعي
 لوصحلل ةددحملا يساسألا ماظنلا تانايب ةقرو عجار .لمعلا ةصنم اهب زيمتت يتلا
.تامولعملا نم ديزم ىلع

•

 نم ةرشابم ةرادإلا ىلع ةرداق HSEC صيخارت نوكت ،17.9.2a و 20.9.2 نم ارابتعا :ةظحالم
vManage. انه ليصافتلا نم ديزملا: 
HSEC [Cisco SD-WAN] - Cisco صيخارت ةرادإ - Cisco Catalyst SD-WAN ليغشت ءدب ليلد

 
صيخرتلا رفوت نم ققحتلا

https://www.cisco.com/c/en/us/td/docs/routers/sl_using_policy/b-sl-using-policy/info_about.html#Cisco_Concept.dita_de5f3960-a2fd-4c7c-911d-69afc822bf79
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/licensing/managing-hsec-licenses-in-cisco-catalyst-sd-wan.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/licensing/managing-hsec-licenses-in-cisco-catalyst-sd-wan.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/licensing/managing-hsec-licenses-in-cisco-catalyst-sd-wan.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/licensing/managing-hsec-licenses-in-cisco-catalyst-sd-wan.html


.Cisco Software Central ىلإ لقتنا .1 ةوطخلا

.ةيكذلا جماربلا ريدم قوف رقنا .2 ةوطخلا

.ايلعلا ةمئاقلا نم نوزخملا ددح .3 ةوطخلا

.بسانملا يرهاظلا باسحلا رتخأ .4 ةوطخلا

.يرهاظلا باسحلا نمض صيخارت بيوبتلا ةمالع ددح .5 ةوطخلا

.بجوم ديصرب هرفوتو صيخرتلا ةفاضإ نم ققحت .6 ةوطخلا

 

 صيخرت قيرف عم ةلاح حتف ىجريف ،(رمحأ) ابلاس ديصرلا ناك وأ صيخرت يأ رفوتي مل اذإ
Cisco.

 Router US وأ HSECK9 صيخرت ءارشب لعفلاب تمق كنأ ليلدلا اذه ضرتفي :ةظحالم
Export License for DNA باسح نمض حلاص يرهاظ باسح ىلإ هتفاضإ متتو Smart.

هجوملا ليغشت عضو

.رماوألا دحأ مادختساب مكحتلا ةدحو هريدت يذلا عضولا ىلع دوجوم هجوملا نأ نم ققحت

 
<#root>
show platform software device-mode

 

show version | include mode

 

https://software.cisco.com/#
https://software.cisco.com/#
https://mycase.cloudapps.cisco.com/case?swl
https://mycase.cloudapps.cisco.com/case?swl


:لاثم

 
<#root>

EdgeRouter# 

show platform software device-mode

 
Device Operating-mode: Controller-Managed 
Device-mode bootup status: 
8/03 00:44:16 System is green 
Bootup Success 
 
EdgeRouter# 

show version | in mode

  
Router operating mode: Controller-Managed

 

 ىلإ هجوملا لقنب مقف ،يتاذلا مكحتلا عضو ىلإ يدؤي ليغشتلا عضو ناك اذإ :ةظحالم
.رمألا controller-mode enable مادختساب مكحتلا ةدحو ةرادإ

نيوكتلا

CSSM ىلإ تنرتنإلا ربع بولسألا

CSSM ل يضارتفالا URL ناونع نييعتو لقنلا عون نيوكت

.URL و حيحصلا لقنلا عون نيوكتب مق .1 ةوطخلا

 
<#root>

EdgeRouter#

config-transaction

 
EdgeRouter(config)# 

license smart transport smart

 
EdgeRouter(config)# 

license smart url default

 
EdgeRouter(config)# 

commit

 



Commit complete.

 

 لقنلل ةيكذلا رماوألا معد متي :هب قفرم بلاق ىلع يوتحي هجوملا ناك اذإ :ةظحالم
 ،تامولعملا نم ديزمل .ىلع CLI-Add ةزيم بلاق مادختساب اهنيوكت نكميو URL ناونعو
.CLI ل ةيفاضإلا ةفيظولا ةزيم بلاوق ىلإ لقتنا

.حيحص لكشب تارييغتلا ذيفنت نم ققحت .2 ةوطخلا

 
<#root>

EdgeRouter# 

show lic tech support | begin Smart Licensing Status

 
Smart Licensing Tech Support info 
 
Smart Licensing Status 
====================== 
 
Smart Licensing is ENABLED 
 
License Conversion: 
Automatic Conversion Enabled: True 
Status: Not started 
 
Export Authorization Key: 
Features Authorized: 
<none> 
 
Utility: 
Status: DISABLED 
 
Smart Licensing Using Policy: 
Status: ENABLED 
 
Data Privacy: 
Sending Hostname: yes 
Callhome hostname privacy: DISABLED 
Smart Licensing hostname privacy: DISABLED 
Version privacy: DISABLED 
 
Transport: 

Type: Smart <<<<<<<<<<<<<<<<<<<<<<<<<<<< This must be Smart

 

URL: https://smartreceiver.cisco.com/licservice/license <<<<<<<<<<<<<<< URL must be pointed to smartreceiver.cisco.com

 
Proxy: 
Address: <empty> 
Port: <empty> 
Username: <empty> 
Password: <empty> 
Server Identity Check: True

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/cli-add-on-feature-template.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/cli-add-on-feature-template.html


 

.هليدعتل ةجاح دجوت الو ،ايئاقلت يضارتفالا URL ناونع طيشنت متي :ةظحالم

جتنملا ليثم ليجستل زيمم زمر ءاشنإ

.اًديدج اًزيمم اًزمر ئشنأ .1 ةوطخلا

 قوف رقناو ماع بيوبتلا ةمالع ىلإ لقتنا ،صيخرتلا دجوي ثيح يرهاظلا باسحلا سفن نمض
.ديدج زيمم زمر

.ديدجلا زيمملا زمرلا تامولعم ألما .2 ةوطخلا

 .هل زيمملا زمرلا مادختسإ متي امل زجوم فصو :فصولا



 تاليجستل احلاص زيمملا زمرلا اهيف نوكي يتلا مايألا ددع :دعب ةيحالصلا ءاهتنا
 .تاجتنملا
.يرايتخا .زيمملا زمرلل تالامعتسالا ددعل ىصقألا دحلا :تامادختسالا ددع .ىصقألا دحلا

 مث صيخرتلا ليجست لشفيسف ،الإو .ريدصتلا يف مكحتلاب حامسلا رايخ ديدحت نم دكأت
.زيمم زمر ءاشنإ قوف رقنا

 وأ مادختسالل ىصقألا دحلا ىلإ لوصولا دنع زيمملا زمرلا ةيحالص يهتنت :ةظحالم
.ةيحالصلا ءاهتنا

.Cisco نم ريدصتلا ةراجت ىلإ لقتنا ،تامولعملا نم ديزمل :ةظحالم

.زيمملا زمرلا خسنا .3 ةوطخلا

 وأ خسن < تاءارجإ ىلإ لقتنت نأ امإ ،ةظفاحلا ىلإ وتلل هؤاشنإ مت يذلا زيمملا زمرلا خسنا
.زيمملا زمرلا ةلسلس راوجب ريغصلا قرزألا زمرلا يف ايودي

 

CSSM و Edge هجوم نيب ةقث ءاشنإ ءاشنإ

 موقي نأ بجي ،ريدصتلا يف مكحتلل عضخي صيخرت مادختسال ضيوفتلا ريفوت لجأ نم
 زيمملا زمرلا Edge هجوم مدختسي ،ةحفاصملل ةبسنلاب .CSSM عم ةقث ءاشنإب Edge هجوم
.ةقباسلا ةوطخلا يف CSSM ىلع هؤاشنإ مت يذلا

 
<#root>
license smart trust idtoken TOKEN local force

 

https://www.cisco.com/c/en/us/about/legal/global-trade-legal-compliance.html
https://www.cisco.com/c/en/us/about/legal/global-trade-legal-compliance.html


:لاثم

 
<#root>

EdgeRouter# 

license smart trust idtoken ZThjOTlmM2UtMjQ2ZC00YjI1LTgwNjctZGIxZjIzYjZiYmVmLTE2NjM0NjI1%0AMjgyNTh8YWNVeTFiZU03N0lCdTFadmJ4ejZBL0toR2Mva21odElrQmxDa1FN%0AcVI3cz0%3D%0A local force

 

.CSSM ب لاصتالا تالجسلا رهظت ،ةرشابم ةقثلا ءاشنإ دعب

 
<#root>

EdgeRouter# 

show logging last 50

 
<snip> 
*Aug 18 21:03:44.730: %CRYPTO_ENGINE-5-KEY_DELETED: A key named SLA-KeyPair2 has been removed from key storage 
*Aug 18 21:03:46.146: %CRYPTO_ENGINE-5-KEY_ADDITION: A key named SLA-KeyPair2 has been generated or imported by crypto-engine 
*Aug 18 21:03:53.221: %SYS-6-PRIVCFG_ENCRYPT_SUCCESS: Successfully encrypted private config file 
*Aug 18 21:03:56.107: %SMART_LIC-5-COMM_RESTORED: Communications with Cisco Smart Software Manager (CSSM) restored 
*Aug 18 21:03:56.347: %SMART_LIC-6-TRUST_INSTALL_SUCCESS: A new licensing trust code was successfully installed on P:C1111-8PWE,S:FGL2149XXXX.

 

ةقثلا ءاشنإ تايلمع دادع نم ققحتلا

 ىلإ لوصولا صيخرتلا ليكول نكمي هنأ ينعي اذهو .ةقثلا ءاشنإ حاجن دادع ةدايز نم ققحت
CSSM.

 
<#root>

EdgeRouter# 

show lic tech support | begin Communication Statistics

 
Communication Statistics: 
======================= 
Communication Level Allowed: DIRECT 
Overall State: <empty> 
Trust Establishment: 
Attempts: Total=1, Success=1, Fail=0 Ongoing Failure: Overall=0 Communication=0 <<<<<<<<<< 
Last Response: OK on Aug 18 21:03:56 2022 UTC 
Failure Reason: <none> 
Last Success Time: Aug 18 21:03:56 2022 UTC 
Last Failure Time: Aug 18 21:00:43 2022 UTC 
<snip>

 



 اذه يف اهحالصإو ءاطخألا فاشكتسأ مسق ىلإ لقتنا ،لشفلا دادع داز اذإ :ةظحالم
.دنتسملا

ليوختلا بلط

 ثدحي .نآلا ىتح مدختسم ريغ HSECK9 صيخرت نكلو ةقثلا هذه ءاشنإ متي ،ةطقنلا هذه دنع
 مق ،صيخرتلا بلجل .صيخرتلا مادختساب CSSM ىلإ هجوملا بلط ميدقتل بولطم هنأل اذه
.ليوختلا بلط ليغشتب

 
<#root>

EdgeRouter#

 license smart authorization request add hseck9 local

 

:تالجسلا

 
<#root>

EdgeRouter# 

show logging | include SMART

 
*Aug 18 21:11:41.553: %SMART_LIC-6-AUTHORIZATION_INSTALL_SUCCESS: A new licensing authorization code was successfully installed on PID:C1111-8PWE,SN:FGL2149XXXX 
*Aug 18 21:11:41.641: %SMART_LIC-6-EXPORT_CONTROLLED: Usage of export controlled features is allowed for feature hseck9

 

 ديزم ىلإ ةجاحلا ةلاح يف صيخرتلا بلط تامولعم ظفح متي ،يكذلا صيخرتلا ثادحأ لجس يف
.تامولعملا نم

 
<#root>

EdgeRouter# 

show lic eventlog 0

 
**** Event Log **** 
2022-08-18 21:11:41.538 UTC SAEVT_RESERVE_INSTALL_START udi="PID:C1111-8PWE,SN:FGL2149XXXX" authorizationCode="<smartLicenseAuthorization><udi>P:C1111-8PWE,S:FGL2149XXXX</udi><authorizationCode><customerInfo><smartAccount>Cisco Systems, TAC</smartAccount><virtualAccount>sdwan-lab</virtualAccount></customerInfo><flag>A</flag><version>C</version><piid>d216f143-7e2c-48df-aa71-652b15ea1c7e</piid><dateStamp>2022-08-18T21:17:45</dateStamp><entitlements><entitlement><tag>regid.2019-03.com.cisco.DNA_HSEC,1.0_509c41ab-05a8-431f-95fe-ec28086e8844</tag><count>1</count><startDate></startDate><endDate></endDate><licenseType>PERPETUAL</licenseType><displayName>Router US Export Lic. for DNA</displayName><tagDescription>U.S. Export Restriction Compliance license for DNA based Routers</tagDescription><tagType>PERPETUAL</tagType><status><success>true</success></status></entitlement></entitlements><status><success>true</success><correlationID>62feac79ca9112704623118db58bbc2c-09b6eebc91ae833f</correlationID></status></authorizationCode><signature>MEUCIBuNw8+ogfZmJAbsRa+8B+F0wnDZLrv5RXm822rN/he5AiEAtfzzFV9L3dqht4sUYDxRvnUHF2KYi+vFv2vivDF6rIs=</signature></smartLicenseAuthorization>" 
2022-08-18 21:11:41.552 UTC SAEVT_TAG_EXPORT exportAllowed="False" count="0" entitlementTag="regid.2019-03.com.cisco.DNA_HSEC,1.0_509c41ab-05a8-431f-95fe-ec28086e8844" 
2022-08-18 21:11:41.576 UTC SAEVT_TAG_EXPORT exportAllowed="True" count="0" entitlementTag="regid.2019-03.com.cisco.DNA_HSEC,1.0_509c41ab-05a8-431f-95fe-ec28086e8844" 
2022-08-18 21:11:41.576 UTC SAEVT_STATE_RESERVE_AUTHORIZED 
2022-08-18 21:11:41.641 UTC SAEVT_TAG_AUTHORIZED count="1" entitlementTag="regid.2019-03.com.cisco.DNA_HSEC,1.0_509c41ab-05a8-431f-95fe-ec28086e8844" 
2022-08-18 21:11:41.641 UTC SAEVT_TAG_EXPORT exportAllowed="True" count="1" entitlementTag="regid.2019-03.com.cisco.DNA_HSEC,1.0_509c41ab-05a8-431f-95fe-ec28086e8844" 
2022-08-18 21:12:06.119 UTC SAEVT_RESERVE_INSTALL_START udi="PID:C1111-8PWE,SN:FGL2149XXXX" authorizationCode="<smartLicenseAuthorization><udi>P:C1111-8PWE,S:FGL2149XXXX</udi><authorizationCode><customerInfo><smartAccount>Cisco Systems, TAC</smartAccount><virtualAccount>sdwan-lab</virtualAccount></customerInfo><piid>d216f143-7e2c-48df-aa71-652b15ea1c7e</piid><status><success>false</success><message>last update already confirmed</message><code>last update already confirmed</code><correlationID>62feac7c4be974f92eefc15a640f938b-f08787827763ca37</correlationID></status></authorizationCode><signature>MEUCIQDhI8x+Rzf7wyibdohvYY6q9/8puukf8SuJ4ok48d4y5QIgdl5/z/7rLu+LEd5gK9kgOxA2Vb+vnJUcTOVPo3/R0pc=</signature></smartLicenseAuthorization>"

 



طيشنتلا حاجن نم ققحتلا

.حيحص لكشب هطيشنت متو نآلا ارفوتم صيخرتلا ناك اذإ امم ققحتلل رماوألا ضعب كانه

 
<#root>
show license tech support | begin License Usage

 

show license authorization

 

show license summary

 

show license usage

 

:لاثم

 
<#root>

EdgeRouter# 

show license tech support | begin License Usage

  
License Usage 
============= 
Handle: 1 
License: hseck9 
Entitlement Tag: regid.2019-03.com.cisco.DNA_HSEC,1.0_509c41ab-05a8-431f-95fe-ec28086e8844 
Description: hseck9 
Count: 1 
Version: 1.0 

Status: IN USE(15)               <<<<<<<<<<<<<<<<<<<<<<

 
Status time: Aug 18 21:11:41 2022 UTC 
Request Time: Aug 18 21:11:41 2022 UTC 
Export status: RESTRICTED - ALLOWED 
Feature Name: hseck9 
Feature Description: hseck9 
Enforcement type: EXPORT RESTRICTED 
License type: Perpetual 
Measurements: 
ENTITLEMENT: 
Interval: 00:15:00 
Current Value: 1 
 
EdgeRouter# 

show license authorization



  
Overall status: 
Active: PID:C1111-8PWE,SN:FGL2149XXXX 

Status: SMART AUTHORIZATION INSTALLED on Aug 18 21:11:41 2022 UTC   <<<<<<<<<<<<<<<

 
Last Confirmation code: 0cde51c5 
 
Authorizations: 
Router US Export Lic. for DNA (DNA_HSEC): 
Description: U.S. Export Restriction Compliance license for DNA based Routers 
Total available count: 1 
Enforcement type: EXPORT RESTRICTED 
Term information: 
Active: PID:C1111-8PWE,SN:FGL2149XXXX 

Authorization type: SMART AUTHORIZATION INSTALLED  <<<<<<<<<<<<<

 
License type: PERPETUAL 
Term Count: 1 
 
Purchased Licenses: 
No Purchase Information Available 
 
 
Edge# 

show license summary

 
License Usage: 
License Entitlement Tag Count Status 
----------------------------------------------------------------------------- 

hseck9 (DNA_HSEC) 1 IN USE     <<<<<<<<<<

 

CSSM ىلإ لصتم ريغ بولسأ

 ريغ تنرتنإلا ىلإ لوصولا نوكي ثيح ءاوهلا ىلإ اهليوحت متي يتلا تاكبشلل ةبسنلاب
 عم ريدصتلا قيرط نع اهيف مكحتلا متي يتلا صيخارتلا تيبثت ءارجإ نكمي ،هب حومسم
 .CSSM ىلع SLAC ل يلحم زجح

 .حلاص (URL) يكذ دحوم دراوم عقوم ددحم وأ لقن عون ةقيرطلا هذه بلطتت ال :ةظحالم

يلحم صيخرت زجح ءاشنإ

 < جتنملا تاليثم ىلإ لقتنا ،صيخرتلا هيف دجاوتي يذلا يرهاظلا باسحلا سفن يف
.اهب صيخرتلا ضرف متي يتلا تازيملا ليوخت



ةفاحلا هجومل UDI تامولعم ىلع لوصحلا

 رمأ Edge، show license udi هجوم نم (UDI) ديرفلا زاهجلا فرعم يلحملا صيخرتلا زجح بلطتي
.(SN) يلسلستلا مقرلاو (PID) جتنملا فرعم ىلع لوصحلل ليغشتلا

 
<#root>

EdgeRouter# 

show license udi

 
UDI: PID:C1111-8PWE,SN:FGL2149XXXX

 

زجحلا جذومن يف Edge Router UDI ةئبعت

.(يلاتلا) Next قوف رقنا .ةفاحلا ديدخت جاحسملا نم PID و SN يف ةئبعتو دحاو زاهج ددح



اهزجح متيس يتلا صيخارتلا ددع ديدحت

 زواجت مدع نم دكأت .عبرملا يف مقرلا بتكا ،دحاو وه زوجحملا صيخرتلا نإف ،دحاو زاهج هنأ امب
.رفوتملا ددعلا

 صيخرتلا زاهج عون ديدحت

 اذهو .DNA ةباحس وأ دادعإلا يف (DNA) ةيمقرلا ةكبشلا ةينب امإ زاهجلا عون نوكي نأ نكمي
.هؤارش مت يذلا صيخرتلا عون ىلع فقوتي



ليوختلا دوك ءاشنإ

.ضيوفتلا زمر ءاشنإ قوف رقناو نيوكتلا عجار



SLAC ليزنت

.ةظفاحلا ىلإ هخسن وأ فلمك SLAC ليزنت نكمي

Edge هجوم ىلإ SLAC خسن

.Edge هجوم ىلإ SLAC فلم خسنل تارايخ ةثالث كانه

•.USB صارقأ كرحم عم

 
<#root>

EdgeRouter# 

show file systems | include usb|Size

 
Size(b)        Free(b)  Type Flags Prefixes 

15598043136 15596658688 disk  rw     usb0:

 
 
EdgeRouter# 

dir usb0:

 
Directory of usb0:/ 
 
5 -rwx 1557 Aug 19 2022 00:43:30 +00:00 

AuthorizationCode_SN_FGL2149XXXX.txt

 



 
15598043136 bytes total (15596658688 bytes free) 
 
EdgeRouter# 

copy usb0:AuthorizationCode_SN_FGL2149XXXX.txt bootflash:

 
Destination filename [AuthorizationCode_SN_FGL2149XXXX.txt]?  
Copy in progress...C 
1557 bytes copied in 0.020 secs (77850 bytes/sec)

 

 تافلملا لقنل لقنتلا كنكمي ،مكحتلا تالاصتإ لالخ نم vManage ةينقت مادختساب
.تامولعملا نم ديزم ىلع لوصحلل vManage و Edge هجوم نيب

•

SCP/FTP/TFTP ةمدخلا بناج يف.•

SLAC تيبثت

.bootflash يف SLAC فلم تيبثتل يكذ داريتسإ مدختسأ

 
<#root>

EdgeRouter# 

license smart import bootflash:AuthorizationCode_SN_FGL2149XXXX.txt

 
Import Data Successful 
Last Confirmation code UDI: PID:C1111-8PWE,SN:FGL2149XXXX 
Confirmation code: aaa6b57e

 

.تالجسلا

 
<#root>

EdgeRouter# 

show logging | include SMART

 
*Aug 19 05:42:45.309: %SMART_LIC-6-AUTHORIZATION_INSTALL_SUCCESS: A new licensing authorization code was successfully installed on PID:C1111-8PWE,SN:FGL2149XXXX 
*Aug 19 05:42:45.362: %SMART_LIC-6-EXPORT_CONTROLLED: Usage of export controlled features is allowed for feature hseck9 
 
EdgeRouter# 

show license eventlog 0

 
**** Event Log **** 
 
2022-08-19 05:42:45.293 UTC SAEVT_RESERVE_INSTALL_START udi="PID:C1111-8PWE,SN:FGL2149XXXX" authorizationCode="<smartLicenseAuthorization><udi>P:C1111-8PWE,S:FGL2149XXXX</udi><authorizationCode><customerInfo><smartAccount>Cisco Systems, TAC</smartAccount><virtualAccount>sdwan-lab</virtualAccount></customerInfo><flag>A</flag><version>C</version><piid>0ceadf0a-3145-4779-8cbb-743c5a234a05</piid><dateStamp>2022-08-19T05:43:11</dateStamp><entitlements><entitlement><tag>regid.2019-03.com.cisco.DNA_HSEC,1.0_509c41ab-05a8-431f-95fe-ec28086e8844</tag><count>1</count><startDate></startDate><endDate></endDate><licenseType>PERPETUAL</licenseType><displayName>Router US Export Lic. for DNA</displayName><tagDescription>U.S. Export Restriction Compliance license for DNA based Routers</tagDescription><tagType>PERPETUAL</tagType><status><success>true</success></status></entitlement></entitlements><status><success>true</success><correlationID>62ff22ec38ab5858bde12581a2589b39-bde12581a2589b39</correlationID></status></authorizationCode><signature>MEUCIQDrUe11CPAsnjonKRmUe40arqPiY/q/UfTGSJ1IdmkkrAIgF8G2zoHIxz04IVO2J7ZHA1M51+QMvLzUGyZsfvwK5tk=</signature></smartLicenseAuthorization>" 
2022-08-19 05:42:45.308 UTC SAEVT_TAG_EXPORT exportAllowed="False" count="0" entitlementTag="regid.2019-03.com.cisco.DNA_HSEC,1.0_509c41ab-05a8-431f-95fe-ec28086e8844" 
2022-08-19 05:42:45.333 UTC SAEVT_TAG_EXPORT exportAllowed="True" count="0" entitlementTag="regid.2019-03.com.cisco.DNA_HSEC,1.0_509c41ab-05a8-431f-95fe-ec28086e8844" 

https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/217612-transfer-files-between-a-cedge-and-vmana.html
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/217612-transfer-files-between-a-cedge-and-vmana.html
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/217612-transfer-files-between-a-cedge-and-vmana.html
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/217612-transfer-files-between-a-cedge-and-vmana.html
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/217612-transfer-files-between-a-cedge-and-vmana.html


2022-08-19 05:42:45.334 UTC SAEVT_STATE_RESERVE_AUTHORIZED 
2022-08-19 05:42:45.362 UTC SAEVT_TAG_AUTHORIZED count="1" entitlementTag="regid.2019-03.com.cisco.DNA_HSEC,1.0_509c41ab-05a8-431f-95fe-ec28086e8844" 
2022-08-19 05:42:45.362 UTC SAEVT_TAG_EXPORT exportAllowed="True" count="1" entitlementTag="regid.2019-03.com.cisco.DNA_HSEC,1.0_509c41ab-05a8-431f-95fe-ec28086e8844"

 

تيبثتلا حاجن نم ققحت

 اتبثم صيخرتلا ناك اذإ امم ققحتلل ةيروفلا ةقيرطلا يف دوجوملا هسفن رمألا مدختسأ
.حيحص لكشب

 
<#root>
show license authorization

 

show license summary

 

show license tech support | begin License Usage

 

 

 دنع ايئاقلت ديازتي يرهاظلا باسحلا يف دوجوملا صيخرتلا نإف ،احيحص تيبثتلا ناك اذإ
.مادختسالل حاتملا دادعلا مسقيو مادختسالا

 Edge هجومب ةصاخلا UDI تامولعم ضرع متي ،جتنملا تاليثم بيوبتلا ةمالع يف اضيأ
Router. صيخرتلا صئاصخ لوح تامولعملا نم ديزم ىلع لوصحلل لاخدإلا قوف رقنا.



vManage Workflow بولسأ

 HSECK9 صيخرت تيبثت ةيناكمإ vManage ةينقت حيتت ،هدعب امو 20.9.2 رادصإلا نم اءدب
 ."لمعلا تاراسم" ةدعاسمب

 دعت مل ؛"DNA ل Router Us ريدصت ةدحو" صيخارت عم طقف ةقيرطلا هذه لمعت :ةظحالم
 نم ديزمل .لمعت ISR4400_HSEC وأ ISR4300_HSEC لثم زاهجلاب ةصاخلا HSEC صيخارت
 ةرايزب مق ،DNA ىلإ زاهجلاب صاخ HSEC صيخرت ليوحت ةيفيك لوح تامولعملا
.HSEC صيخارت مسق ةرادإل HSEC تادييقت

تنرتنإلا ربع لمعلا ريس

CSSM عم صيخارتلا ةنمازم

 تايلمع < ةيسيئرلا ةمئاقلا ىلإ لقتنا ،InMange (GUI) ةيموسرلا مدختسملا ةهجاو يف -.1
.اهتيبثتو HSEC صيخارت ةنمازم < لمعلا ريس

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/licensing/managing-hsec-licenses-in-cisco-catalyst-sd-wan.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/licensing/managing-hsec-licenses-in-cisco-catalyst-sd-wan.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/licensing/managing-hsec-licenses-in-cisco-catalyst-sd-wan.html


.ةقثبنملا ةذفانلا يف "LetDo It رزلا قوف رقنا -.2



.يلاتلا قوف رقناو ةنمازملا صيخارت ةمهم ددح -.3

.يلاتلا قوف رقناو تنرتنإلا ربع عضولا ددح -.4



.يلاتلا ىلع رقناو Cisco CSSM دامتعا تانايب لخدأ -5

.يلاتلا قوف رقناو HSEC صيخرت ةنمازم ىلع ةماع ةرظن نم ققحت -.6

 يف ددح .ةرفوتملا ةيرهاظلا تاباسحلا ةفاك نع ملعتسيو ةباحسلاب vManage لصتي -.7



.ددعلل يباجيإو حيحص HSEC صيخرت ىلع يوتحي يذلا "يرهاظلا باسحلا" ةلدسنملا ةمئاقلا

 يف لوؤسم رود 6 ةوطخلا يف اهلاخدإ مت يتلا دامتعالا تانايبل نوكي نأ بجي :ةظحالم
.يف HSEC صيخارت عاديإ متي ثيح يرهاظلا باسحلاو يكذلا باسحلا

.هيف HSEC صيخرت تيبثت بولطملا زاهجلا ددح -.8

HSEC عم ةقفاوتملا ةزهجألا ىوس ضرع متي ال :ةظحالم

.Sync قوف رقناو هنم ققحتلاو بلطلا صخلم ةعجارم -.9



.يلعفلا تقولا يف SLAC زجح نم ققحتلل HSEC نييعت ةلاح نم ققحتلا قوف رقنا -.10

.حاجن اهنأ ىلع ةلاحلا ضرع متي ،vManage يف هنيزختو CSSM نم صيخرتلا راضحإ درجمب -.11

ةلصحملا صيخارتلا تيبثت

 تايلمع < ةيسيئرلا ةمئاقلا ىلإ لقتنا ،InMange (GUI) ةيموسرلا مدختسملا ةهجاو يف -.1



.اهتيبثتو HSEC صيخارت ةنمازم < لمعلا ريس

.صيخارت تيبثت ةمهم ددح -.2

.هل HSEC صيخارت راضحإ مت يذلا زاهجلا ددح -.3



.تيبثت قوف رقناو تيبثتلا صخلم نم ققحت -.4

 تقولا يف تيبثتلا ةلاح نم ققحتلل HSEC نييعت ةلاح نم ققحتلا قوف رقنا -.5
.يلعفلا

 عضولا نوكي نأ بجي .هتيبثتو هيلإ SLAC لاسرإو ،هجوملا عم لصاوتلاب vManage موقي -.6
.حاجنلا وه يئاهنلا



.HSEC تيبثتل اليصفت رثكأ تالجس ضرعل ءارجإلا زمر قوف رقنا -.7

لصتملا ريغ لمعلا ريس

CSSM عم صيخارتلا ةنمازم

 تايلمع < ةيسيئرلا ةمئاقلا ىلإ لقتنا ،InMange (GUI) ةيموسرلا مدختسملا ةهجاو يف -.1
.اهتيبثتو HSEC صيخارت ةنمازم < لمعلا ريس



.ةقثبنملا ةذفانلا يف "LetDo It رزلا قوف رقنا -.2



.يلاتلا قوف رقناو ةنمازملا صيخارت ةمهم ددح -.3

.يلاتلا قوف رقناو لاصتالا مدع عضو ددح -.4



.يلاتلا ىلع رقناو ةيانعب ةيلمعلا ىلع ةماع ةرظن عجار -.5

.يلاتلا ىلع رقناو ةيلمع ليزنت رايخ ددح -.6

.هل صيخرتلا تيبثت دارملا زاهجلا ةيفصتب مق ،ثحبلا طيرش يف -.7



HSEC (.sudi) زاهج فلم ليزنت قوف رقناو ةمهملا صخلم عجار -.8

.صيخرتلا مادختسال يئاقلتلا ليزنتلا أدبي -.9

.Cisco Software Central :ىلإ لقتنا وأ Cisco نم يكذلا جمانربلا ريدم حتف ىلع رقنا -.10

https://software.cisco.com/software/smart-licensing/inventory


 ةيكذلا جماربلا صيخرت < Cisco Software Central ىلإ لقتنا ،ددحملا "يكذلا باسحلا" يف -.11
....مادختسالا تانايب ليمحت < مادختسالا تانايب تافلم < ريراقتلا قوف رقناو

 مت يذلا فلملا ددحو ضارعتسإ قوف رقنا ،ةقثبنملا USADA تانايب ليمحت راطإ يف -.12
.تانايبلا ليمحت قوف رقناو وتلل هليزنت

 ىلع رقنا مث .قئاقد 10 ىلإ 5 نيب ام همامتإ قرغتسي .فلملا ةجلاعم يف ماظنلا أدبي -13



.ليزنت

 ،أطخ دوجو ةلاح يف ؛"ءاطخأ ال" ريراقتلا ةلاح نوكت نأ بجي ،ACK فلم ءاشنإل :ةظحالم
 ةلاح حتفا .أطخلا لوح تامولعملا نم ديزم ىلع لوصحلل عيسوتلا ةنوقيأ قوف رقنا
Cisco TAC رمألا مزل اذإ.

.ايئاقلت هليزنتب موقيو ACK فلم ماظنلا ئشني -14

 < ةيسيئرلا ةمئاقلا ىلإ ىرخأ ةرم لقتنا ،VMange ةيموسرلا مدختسملا ةهجاو يف -.15
 < لاصتا نود < صيخارتلا ةنمازم < HSEC صيخارت تيبثتو ةنمازم < لمعلا ريس تايلمع
.ليمحتلا ةيلمع < يلاتلا



 قوف رقناو عبرملا يف هتالفإو هليزنت مت يذلا فلملا بحسا وأ فلم رايتخإ قوف رقنا -.16
.ليمحت

.ليمحت قوف رقناو ةمهملا صخلم نم ققحت -.17



ةلصحملا صيخارتلا تيبثت

.صيخارتلا تيبثت قوف رقناو صيخارتلا تيبثتو لمعلا ريس ةبتكم ةنمازم ىلإ عجرا -.1

.يلاتلا ىلع رقناو هل صيخرت حنم مت يذلا هسفن زاهجلا ةمئاقلا نم ددح -.2



.تيبثت قوف رقنلاو ةمهملا صخلم ةعجارم -.3

.ةحجان تيبثتلا ةلاح نوكت نأ بجي ،ةيلمعلا ءاهتنا راظتنا -.4

.HSEC تيبثتل اليصفت رثكأ تالجس ضرعل ءارجإلا زمر قوف رقنا -.5



HSECK9 صيخرت عاجرإ

تنرتنإلا ربع بولسأ

 صيخرت عاجرإل مكحتلا ةدحو ةطساوب هترادإ متت يذلا عضولا يف ذيفنت دجوي ال ،ايلاح
.ةلصتم ريغ وأ ةلصتم ريغ قرطب

 
<#root>

EdgeRouter# 

license smart authorization return local online

 
Operation cannot be completed because license is in use 
 
EdgeRouter# 

license smart authorization return local offline

 
Operation cannot be completed because license is in use

 

.يتاذلا عضولا ىلإ هجوملا رييغت مزلي ،صيخرتلا تيبثت ةلازإل

 
<#root>



EdgeRouter# 

controller-mode disable

 
Disabling controller mode erases the nvram filesystem, remove all configuration files, and reload the box! 
Ensure the BOOT variable points to a valid image 
Continue? [confirm]

 

 نسحتسملا نمو ،يلاحلا SD-WAN نيوكت ةلازإ ىلإ اذه عضولا رييغت يدؤي :ةظحالم
 ءاشنإ ةداعإ يف كلذ دعاسي .نمآ ناكم يف نيوكتلل يطايتحإ خسن ءارجإ ةدشب
.مكحتلا ةدحو ةطساوب رادملا عضولا ىلإ ىرخأ ةرم Edge هجوم لقن دنع مكحتلا تالاصتإ

 لوصحلل يساسألا نيوكتلا ضعبب مايقلا بجي ،يتاذلا عضولا يف هجوملا نوكي نأ درجمب
:(DNS) لاجملا مسا ماظن لحو تنرتنإلا ىلإ لوصولا ةيناكمإ ىلع

 .WAN 1 ةهجاول عانقو IP ناونع نيوكت
 .WAN2 ةهجاو ىلع ةقاطلا
 .3يضارتفا IP راسم نيوكت
 .DNS4 نيكمت
 .DNS5 مداخ نيوكت

 ،نيوكتلا عضو ىلإ لوصولل configure terminal رمألا يتاذلا عضولا مدختسي :ةظحالم
.configuration-transaction رمألا نم الدب

 نيوكت يأ ظفح متي ،كلذ نم الدبو ،تارييغت ءارجإ ىلإ يتاذلا عضولا جاتحي ال :ةظحالم
.هليغشت يراجلا نيوكتلا فلم يف هؤارجإ مت

 يذلا Cisco DNA وأ HSECK9 صيخرتلا دجوي ثيح يرهاظلا باسحلا سفن نم ازيمم ازمر مدختسأ
 زيمم زمر ءاشنإب مق ،طشن زيمم زمر دوجو مدع ةلاح يف .ريدصتلا دنع هيف مكحتلا متي
.ديدج

.CSSM عم اهؤاشنإ مت ةقث ءاشنإل ةفاحلا هجوم يف دوجوملا هسفن ءارجإلا لمكأ

 
<#root>

EdgeRouter# 

configure terminal

 
EdgeRouter(config)# 

license smart transport smart

 
EdgeRouter(config)# 

license smart url default



 
EdgeRouter(config)# 

end

 
EdgeRouter# 

license smart trust idtoken TOKEN local force

 
EdgeRouter# 

license smart authorization request add hseck9 local

 

 لقنلا عون نيكمت نم ققحتلل لبق نم ةحضوملا رماوألا سفن مدختسأ :ةظحالم
.حاجنب ةقثلا ءاشنإ لامكإو يكذلا لبقتسملاب صاخلا URL ناونعو حيحصلا

.يرهاظلا باسحلا يف ةيواحلا ىلإ صيخرتلا ةداعإب مق ،لاصتالا لامتكا درجمب

 
<#root>

EdgeRouter# 

license smart authorization return local online

  
Authorization already returned with this code: 
UDI: PID:C1111-8PWE,SN:FGL2149XXXX 
Return code: CmJHqn-5CFUkd-effkCh-4XqCpQ-SgK5Sz-fQFfM8-6qH7MA-33hDbX-sXT

 

.تالجسلا

 
<#root>

EdgeRouter# 

show logging | include SMART

 
*Aug 18 22:00:22.998: %SMART_LIC-6-AUTHORIZATION_REMOVED: A licensing authorization code has been removed from PID:C1111-8PWE,SN:FGL2149XXXX. 
 
Router#show license eventlog 0  
**** Event Log **** 
2022-08-18 22:08:53.275 UTC SAEVT_RESERVE_RETURN_START udi="PID:C1111-8PWE,SN:FGL2149XXXX" authorizationCode="<smartLicenseAuthorization><udi>P:C1111-8PWE,S:FGL2149XXXX</udi><authorizationCode><customerInfo><smartAccount>Cisco Systems, TAC</smartAccount><virtualAccount>sdwan-lab</virtualAccount></customerInfo><flag>A</flag><version>C</version><piid>519e0f72-85d6-4a57-8805-5999e7b712be</piid><dateStamp>2022-08-18T22:08:17</dateStamp><entitlements><entitlement><tag>regid.2019-03.com.cisco.DNA_HSEC,1.0_509c41ab-05a8-431f-95fe-ec28086e8844</tag><count>1</count><startDate></startDate><endDate></endDate><licenseType>PERPETUAL</licenseType><displayName>Router US Export Lic. for DNA</displayName><tagDescription>U.S. Export Restriction Compliance license for DNA based Routers</tagDescription><tagType>PERPETUAL</tagType><status><success>true</success></status></entitlement></entitlements><status><success>true</success><correlationID>62feb851b0b3a2264144901cb3491c22-ff31e87ded74ffde</correlationID></status></authorizationCode><signature>MEUCIQCTL9Y/HrhJXgR3+oxCWH/mpLxezThnvoAMFRIO7BHzJgIgBNDnvAD4u1eiQZ3Qrg8uGc4I6rLkbR/pn3fDv67eG5c=</signature></smartLicenseAuthorization>"

 

 مادختساب مكحتلا ةدحو هريدت يذلا عضولا ىلإ ىرخأ ةرم هجوملا لقنب مق :ةظحالم
controller-mode enableرمألا.



لصتم ريغ بولسأ

 تنرتنإلا ربع بولسألا لمكأ .يتاذلا عضولا يف هجوملا نوكي نأ بجي ،عاجرإلا زمر ءاشنإل
.عضولا رييغتل

عاجرإلا دوك ءاشنإ

 يلحملا ليوختلا مادختساب CSSM يف زوجحملا صيخرتلا ةحص نم ققحتلل عاجرإلا دوك مزلي
.هجوملا يف

 
<#root>

EdgeRouter# 

license smart authorization return local offline

 
Enter this return code in Cisco Smart Software Manager portal: 
UDI: PID:C1111-8PWE,SN:FGL2149XXXX 
Return code: 

CCKUTq-Qg2Ytw-ZhSLq5-bDFw7e-VvWgf2-QwwBed-3MaRcT-fFfGcn-X6e <<<< Copy the string

 

زجحلا ةلازإ

 نم وتلل هخسن مت يذلا عاجرإلا زمر قصلا .ةلازإ < تاءارجإ < جتنملا تاليثم ىلإ لقتنا
.زجحلا ةلازإ قوف رقناو هجوملا

 < ةلازإ < تايلمع ىلإ لقتنا ،ىرخأ ةرم .ةرشابم صيخرتلا زجح ةلازإ دعب حاجنب راطخإلا رهظي



.ليثم ةلازإ

؟ليمحت ةداعإ ىلإ جاتحت له - طيشنتلا

 ليمحت ةداعإ مزلي ،8500 ىلإ ةدنتسملا ةيساسألا ةمظنألا يف هنأ حيحص له
HSEC ؟اهطيشنتل

 عضو وأ يتاذلا مكحتلا عضو يف ليمحت ةداعإ 8500 يساسألا ماظنلا ةلئاع بلطتت ،معن
.مكحتلا ةدحو

؟HSEC ل C8000v زارطلل رشنلا دعب طيشنتلل ليمحت ةداعإ مزلي له

 زاهجلا ىلع دوجوملا ميمصتلل اقفو "مدختسم ريغ" صيخرتلا لظيو .ايرورض سيل ،الك
C8000v، ةعاسلا نم تيبثتلا دعب ةرشابم ةدودحم ريغ ةجلاعم ةعس ىلع زاهجلا لصحي نكلو.

؟HSEC ل CSR1000v رشنلا ةدام طيشنت ليمحت ةداعإ متت له

 
.ليمحت ةداعإ CSR1000v بلطتي ال ،hsec طيشنت ليحرت ،ال

؟SD-WAN ريغو SD-WAN عاضوأل هسفن وه ليمحتلا ةداعإ كولس له

 
.امامت ةفلتخم HSEC نيكمتب قلعتي اميف SD-WAN ريغو SD-WAN عاضوأ نوكت ،ال

-SD ريغ عضو يف امنيب ،HSEC طيشنت/نيكمتل ليمحت ةداعإ مزلي ،SD-WAN عضو يف
WAN، صيخرت ةزيم موقت hsec" طيشنت/نيكمتب HSEC ليمحتلا ةداعإ مزلي ال .زاهجلا ىلع 
.SD-WAN عضو يف C8000V و CSR1000v ةيساسألا ةمظنألا ىلع

؟HSEC صيخرت طيشنت ءاغلإ ىلع اضيأ قبطني له

 ةلازإ نكمي ال ،كلذ عمو ،(لقتسم) SD-WAN ريغ عضو يف HSEC صيخرت تيبثت ةلازإ نكمي
 طيشنت ءاغلإ/ليطعت مدختسملا ىلع بجي .ةزيملا مادختسإ ءانثأ HSEC صيخرت تيبثت
 صيخرتلا نوكيل زاهجلا ليمحت ةداعإو 'صيخرت ةزيم دجوت ال' CLI مادختساب HSEC صيخرت
-SD عضو يف 'HSEC 'uninstall صيخرت .تيبثتلا ةلازإ رمأ ءدب مث "مادختسالا مدع" ةلاح يف
WAN عضولا ىلإ لاقتنالا رايخ مدختسملل ،كلذ عمو .ةزيملا ليطعت رذعتل ارظن دمتعم ريغ 
 حتف ىجري .عضولا تارييغت عم ةفورعملا تايدحتلا دنع ليدب لحك تيبثتلا ةداعإو يتاذلا
 CSSM ىلإ صيخرتلا عاجرإ ةيفيك لوح تاداشرإ يقلتل (TAC) ةينفلا ةدعاسملا زكرم ةلاح
.SD-WAN عضو يف هدوجو ءانثأ

 صيخرت لوح ةلوادتملا ةلئسألا :عقوملا ةرايز ىجري ،تامولعملا نم ديزمل :ةظحالم
HSEC ل SD-WAN.

 

https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/217939-hsec-license-faqs-for-sdwan.html
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/217939-hsec-license-faqs-for-sdwan.html
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/217939-hsec-license-faqs-for-sdwan.html
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/217939-hsec-license-faqs-for-sdwan.html


صيخرتلا رفوت نم ققحتلا

 ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

ةديفم رماوأ

 .لاصتا نود وأ تنرتنإلا ربع بيلاسألل ةوطخ لك يف ققحتلا ءارجإ فصو متي

 
<#root>
show license tech support

 

show license status

 

show license authorization

 

show license summary

 

show license history message

 

show license eventlog 

 

 

 

 

 

 

license smart clear event log

 

license smart sync local

 

license smart factory reset

 

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي



 Edge هجوم نيب هاجتإلا يئانث نمآلا لاصتالا ىلع Policy مادختساب يكذلا صيخرتلا دمتعي
 بلجو ليجستلا لضفت يتلا ةحفاصملاو تارارقإلا لدابت لجأ نم ،تنرتنإلا ربع CSSM و
.صيخرتلا

.ةزهجألا نيب حيحص لكشب لئاسرلا لدابتب حمست ال ةعئاش تاهويرانيس كانه

ةعئاشلا تالكشملا

لمعي ال DNS لح

 متت ال ،الإو .لاجم مسا لح ىلع ارداق Edge هجوم نوكي نأ بجي ،smartreceiver.com ىلإ لوصولل
 ءاشنإ ةلواحم دعب ةداع أطخلا اذه رهظي .لاصتالا لشفيو هجوم IP ىلإ URL ناونع ةمجرت
.ةقثلا

 

*Aug 18 20:45:10.345: %SMART_LIC-3-COMM_FAILED: Communications failure with the Cisco Smart License Utility (CSLU) : Unable to resolve server hostname/domain name

 

.تنرتنإلاب IP لاصتا دوجو نم دكأت

 
<#root>
ping 8.8.8.8

 

 لئاسر لوكوتورب رظح مت اذإ ال وأ لمعي DNS ناك اذإ امم ققحتلل URL ناونع لاصتا رابتخإ
 URL ناونع ىلإ Telnet جمانرب مادختساب يجراخ زاهج ةطساوب (ICMP) تنرتنإلا يف مكحتلا
.كلذ نم الدب

 
<#root>
ping cisco.com

 

telnet cisco.com 80

 

.DNS ليلحت نيكمتو DNS مداخ نيوكتب مق ،رابتخالا لشف اذإ

 
<#root>
ip domain lookup

 



ip name-server 8.8.8.8

 

.هجوملا يف يلحملا DNS ليلحت نيوكتب مق ،يجراخ DNS مداخ نيوكت نكمملا نم نكي مل اذإ

 
<#root>

EdgeRouter# 

config-transaction

 
EdgeRouter(config)# 

ip host smartreceiver.com A.B.C.D

 
EdgeRouter(config)# 

commit

 

 عقوم ىلإ بيجتست يتلا IP نيوانع ةفرعم ىلإ ةجاحب تنك اذإ :ةظحالم
smartreceiver.com، ليغشتب مقف nslookup 

.Linux وأ Windows ليغشتلا ماظنب لمعي زاهج نم رمأ 

 IP نيوانع ريغتت نأ نكمي هنأل ارظن ةيلحملا DNS ةقد رييغتب ىصوي ال :ةظحالم
.رييغتلاب Cisco رطخت الو ،تقولا رورم عم بيجتسملاب ةصاخلا

.(SL) يكذلا صيخرتلا ثادحأ لجس يف ةعئاشلا أطخلا ةلاسر رهظت

 
<#root>

EdgeRouter# 

show license eventlog 0

 
**** Event Log **** 
 
2022-08-18 20:45:10.345 UTC SAEVT_COMM_FAIL error="Unable to resolve server hostname/domain name" 
2022-08-18 20:45:57.804 UTC SAEVT_COMM_FAIL error="Unable to resolve server hostname/domain name"

 
 
<#root>

EdgeRouter# 

show logging | include SMART

 



*Aug 18 20:59:44.914: %SMART_LIC-3-COMM_FAILED: Communications failure with the Cisco Smart Software Manager (CSSM) : No detailed information given 

 

DNS ل SD-WAN قفن لتك

-SD قفن يف ةينمضلا (ACL) لوصولا يف مكحتلا ةمئاق تناك اذإ ةلثامم ةلكشم ثدحت
WAN تاباجتسا عنمت DNS ةدراولا.

 
<#root>

EdgeRouter# 

show license eventlog 0

 
**** Event Log **** 
2022-08-18 20:45:10.345 UTC SAEVT_COMM_FAIL error="Unable to resolve server hostname/domain name" 
2022-08-18 20:45:57.804 UTC SAEVT_COMM_FAIL error="Unable to resolve server hostname/domain name"

 
 
<#root>

EdgeRouter# 

show logging | include SMART

 
*Aug 18 20:59:44.914: %SMART_LIC-3-COMM_FAILED: Communications failure with the Cisco Smart Software Manager (CSSM) : No detailed information given 

 

.ليجستلا تقو يف DNS ةمدخب حامسلا نم دكأت

 
<#root>

EdgeRouter# 

show sdwan running-config sdwan

 
sdwan 
interface GigabitEthernet0/0/0 
tunnel-interface 
encapsulation gre 
encapsulation ipsec weight 1 
no border 
color public-internet 
no last-resort-circuit 
no low-bandwidth-link 
no vbond-as-stun-server 
vmanage-connection-preference 5 
port-hop 
carrier default 
nat-refresh-interval 5 
hello-interval 1000 



no allow-service all 
no allow-service bgp 
allow-service dhcp 

allow-service dns <<<<<<<<<<<<<<<<<< MUST be allowed

 
allow-service icmp 
allow-service sshd 
allow-service netconf 
no allow-service ntp 
no allow-service ospf 
no allow-service stun 
no allow-service https 
no allow-service snmp 
no allow-service bfd 
exit

 

حيحص ريغ لقنلل URL ناونع

 Cisco Smart ةادأ وه يضارتفالا لقنلا عون نوكي ،(ةديدجلا) Greenfield تاتيبثتل ةبسنلاب
License Utility (CSLU).

 
<#root>

EdgeRouter# 

show license tech support | include Smart Licensing Status

 
Smart Licensing Tech Support info 
 
Smart Licensing Status 
====================== 
 
Smart Licensing is ENABLED 
 
License Conversion: 
Automatic Conversion Enabled: True 
Status: Not started 
 
Export Authorization Key: 
Features Authorized: 
<none> 
 
Utility: 
Status: DISABLED 
 
Smart Licensing Using Policy: 
Status: ENABLED 
 
Data Privacy: 
Sending Hostname: yes 
Callhome hostname privacy: DISABLED 
Smart Licensing hostname privacy: DISABLED 
Version privacy: DISABLED 
 
Transport: 



Type: cslu         <<<<<<<<<<<<<<<<<<

 
Cslu address: <empty> 
Proxy: 
Address: <empty> 
Port: <empty> 
Username: <empty> 
Password: <empty> 
Server Identity Check: False

 

.تالجسلا يف ةعئاشلا ءاطخألا

 
<#root>

EdgeRouter# 

show license eventlog 0

 
**** Event Log **** 
2022-08-18 20:45:10.345 UTC SAEVT_COMM_FAIL error="Unable to resolve server hostname/domain name" 
2022-08-18 20:45:57.804 UTC SAEVT_COMM_FAIL error="Unable to resolve server hostname/domain name"

 
 
<#root>

EdgeRouter# 

show logging | include SMART

 
*Aug 18 20:59:44.914: %SMART_LIC-3-COMM_FAILED: Communications failure with the Cisco Smart Software Manager (CSSM) : No detailed info

 

 CSLU مادختسإ نكمي الو Cisco SD-WAN (Cisco vManage) يف CSLU معد متي ال :ةظحالم
 ةطساوب اهترادإ متت يتلا هيجوتلا تاجتنم تاليثمل صيخرتلا مادختسإ نع غالبإلل
Cisco vManage. ةادأ ىلإ لقتنا ،تامولعملا نم ديزمل Cisco Smart License Utility (CSLU).

 ةقثلا ءاشنإ لواحو ايودي يكذلا لماعلل لقنلا عونو يضارتفالا URL ناونع نيوكتب مق
.ىرخأ ةرم زيمملا زمرلا مادختساب

 
<#root>

EdgeRouter# 

configure terminal

 
EdgeRouter(config)# 

license smart transport smart

https://www.cisco.com/c/en/us/td/docs/routers/sl_using_policy/b-sl-using-policy/info_about.html#Cisco_Concept.dita_73c3f32f-bf6d-41a2-9c8c-79e537ad4d47
https://www.cisco.com/c/en/us/td/docs/routers/sl_using_policy/b-sl-using-policy/info_about.html#Cisco_Concept.dita_73c3f32f-bf6d-41a2-9c8c-79e537ad4d47


 
EdgeRouter(config)# 

license smart url default

 
EdgeRouter(config)#

 commit

 

HTTPS بجحب SD-WAN قفن موقي

 (HTTPS) نمآلا يبعشتلا صنلا لقن لوكوتورب ذفنم ىلإ يكذلا صيخرتلا لاصتا دنتسي
 ليجستلا لشفيسف ،ةدراولا HTTPS تاباجتسا رظحب SD-WAN قفن ماق اذإ ،يلاتلابو ،443
.RUM ريراقت راعشإو ليوختلا بلطو

.ثادحألا لجسو لجسلا يف عئاشلا أطخلا

 

*Aug 18 20:59:44.914: %SMART_LIC-3-COMM_FAILED: Communications failure with the Cisco Smart Software Manager (CSSM) : No detailed information given

 

 ،كلذك نكت مل اذإ .ليجستلا تقو يف SD-WAN قفن يف HTTPS ةمدخب حامسلا نم دكأت
.ىرخأ ةرم زيمملا زمرلا مادختساب ةقثلا ءاشنإ لواحو هل اوحمساف

 
<#root>

EdgeRouter# 

show sdwan runnning-config sdwan

 
sdwan 
interface GigabitEthernet0/0/0 
tunnel-interface 
encapsulation gre 
encapsulation ipsec weight 1 
no border 
color public-internet 
no last-resort-circuit 
no low-bandwidth-link 
no vbond-as-stun-server 
vmanage-connection-preference 5 
port-hop 
carrier default 
nat-refresh-interval 5 
hello-interval 1000 
no allow-service all 
no allow-service bgp 
allow-service dhcp 
allow-service dns  
allow-service icmp 
allow-service sshd 



allow-service netconf 
no allow-service ntp 
no allow-service ospf 
no allow-service stun 

allow-service https <<<<<<<<<<<<<<<<<< MUST be allowed

 
no allow-service snmp 
no allow-service bfd 
exit

 

443 ذفنملا وأ IPs وأ CSSM ب صاخلا URL ناونع يجراخلا ةيامحلا رادج رظحي

 رظح مدع نم دكأتف ،رورملا ةكرح يف مكحتلل ةيامح رادج مدختست عقوملا ةينب تناك اذإ
 تنرتنإلا ةمدخ رفومب وأ ةيامحلا رادج قيرفب لصتا .smartreceiver.cisco.com ىلإ 443 ذفنملا
(ISP) ققحتلا نم ديزمل.

.هجوملا نم

 
<#root>

EdgeRouter# 

telnet smartreceiver.com 443        

 
Trying smartreceiver.com (X.X.X.X, 443)...

Open

 

.VRF ةمدخ فيضم نم

 
<#root>

ericgar@cisco$ 

telnet smartreceiver.cisco.com 443

 
Trying X.X.X.X... 

Connected to smartreceiver.cisco.com. 

 
Escape character is '^]'.

 

تنرتنإلل ةددعتم تاهجاو



 نكمي ؛CSSM ب لاصتالا لشفي ،ةهجاو نم رثكأ اهيف دجوي يتلا تاهويرانيسلا ضعب يف
.هجوملا يف ةرفوتم ةهجاو يأ ىلإ HTTP ردصم ةهجاو رييغت

 
<#root>

EdgeRouter# 

config-transaction

 
EdgeRouter(config)# 

ip http client source-interface INTERFACE

 
EdgeRouter(config)# 

commit

 

ةلص تاذ تامولعم

•Cisco نم تاسسؤملا هيجوت تاصنم ةسايس مادختساب يكذ صيخرت
•SD-WAN ةسايس مادختساب يكذلا صيخرتلا صيخارت ةرادإ
•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/en/us/td/docs/routers/sl_using_policy/b-sl-using-policy/info_about.html
https://www.cisco.com/c/en/us/td/docs/routers/sl_using_policy/b-sl-using-policy/info_about.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/licensing/deploying-smart-licensing-using-policy-in-cisco-catalyst-sd-wan.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/licensing/deploying-smart-licensing-using-policy-in-cisco-catalyst-sd-wan.html
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


