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Cisco Edge هجوم ىلع AMP جمد

UTD ةيواح ةحص نم ققحتلا

ةمدقملا

 نم (AMP) ةراضلا جماربلا نم ةمدقتملا ةيامحلا لماكت نيوكت ةيفيك دنتسملا اذه فصي
Cisco SD-WAN هجوم ىلع اهحالصإو لماكتلا اذه ءاطخأ فاشكتساو Cisco IOS® XE SD-WAN.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•ةراضلا جماربلا نم ةمدقتملا ةيامحلا
•Cisco (SD-WAN) نم جماربلاب ةفرعم ةعساو ةقطنم ةكبش

ةمدختسملا تانوكملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



لحلا ىلع ةماع ةرظن

تانوكملا

 يفرطلا نامألا لح نم أزجتي ال اءزج SD-WAN ةكبش ربع (AMP) ةمدقتملا ةيامحلا جمد دعي
 ةراضلا جماربلا عورف دحأ يف نيمدختسملا ةيؤر ىلإ فدهي يذلا SD-WAN ةكبش ىلع مئاقلا
  .هنم مهتيامحو

:ةيلاتلا جتنملا تانوكم نم نوكتي

 تازيم عم مكحتلا ةدحو عضو يف Cisco IOS® XE هجوم وه اذه .عرف يف WAN Edge هجوم
UTD ةيواح يف نامألا

•

 AMP ةكبشل ةيساسألا ةينبلا بيجتست .(AMP) ةمدقتملا ةيامحلا ةعومجم
عاجرإب تافلملا ةئزجت تامالعتسال

•

 فلم رابتخإ اهنكمي يتلا ةباحسلل ةيساسألا ةينبلا .ةيامحلا تاديدهت ةكبش
ةيامحلا عضو ةئيب يف ةلمتحملا ةراضلا جماربلل

•

:AMP ل ةيلاتلا ةيسيئرلا تازيملا تاناكمإ ريفوتل اعم تانوكملا هذه لمعت

•فلملا ةعمس مييقت

 نم ةمدقتملا ةيامحلا" ةكبشلا مداخب فلملا ةنراقمل ةمدختسملا SHA256 ةئزجت ةيلمع
 ةصاخلا تاديدهتلاب ةصاخلا ةيتارابختسالا تامولعملا ىلإ لوصولاو (AMP) "ةراضلا جماربلا
 ريغ ةباجتسالا تناك اذإ .ةراض وأ ةفورعم ريغ وأ ةفيظن ةباجتسالا نوكت نأ نكمي .هب
.ليلحتلا نم ديزمل ايئاقلت فلملا لاسرإ متي ،فلملا ليلحت نيوكت مت اذإو ،ةفورعم

•تافلملا ليلحت

 .ةيامحلا عضو ةئيب يف ريجفتلل ThreatGrid (TG) ةباحس ىلإ فورعم ريغ فلم لاسرإ متي
 مث ،فلملا تايكولس ظحالتو لخادتلا لوصولا ديدحت ةادأ طقتلت ،ريجفتلا ةيلمع لالخ
 رييغت ديدهتلا ةكبشل نكمي ،تامالعلاو تاظحالملا ىلع ءانب .ةلماك ةمالع فلملا يطعت
 ةباحس ىلإ ىرخأ ةرم ThreatGrid جئاتن لاسرإ متي .ةثيبخ وأ ةفيظن ىلإ ديدهتلا ةباجتسإ
AMP يمدختسم عيمج ةيامح متي ىتح AMP اثيدح ةفشتكملا ةراضلا جماربلا نم.

•راكذتسإ

 مت يتلا تافلملا نع غالبإلا اننكمي ،اهليزنت دعب ىتح تافلملا لوح تامولعمب ظفتحت
 تامولعم ىلإ ادانتسا تافلملا ريصم ريغتي نأ نكمي .اهليزنت دعب ةراض اهنأ ىلع اهديدحت
 ىلع لمعت هذه فينصتلا ةداعإ ةيلمع نإ .AMP ةباحس اهيلع تلصح يتلا ةديدجلا ديدهتلا
.يعجر رثأب ةيئاقلت تاراطخإ ديلوت

:تالوكوتوربلل تافلملا صحف AMP جمد عم SD-WAN معدي ،ايلاح

HTTP•
SMTP•
•باميإ
POP3•
FTP•



•ةطسوتملاو ةريغصلا تاكرشلا

. SSL/TLS ليكو مادختساب طقف HTTPS ربع تافلملا لقن معد متي :ةظحالم

 ىلإ مسقملا فلملا سيلو ،طقف لماك فلم ىلع فلملا ليلحت ءارجإ نكمي :ةظحالم
 قاطنلا سأر عم يئزج ىوتحم HTTP ليمع بلط دنع ،لاثملا ليبس ىلع  .يئزج ىوتحم
 فلملا ةئزجت نأل ،ةلاحلا هذه يف .ىرخأ ةرم HTTP/1.1 206 يئزجلا ىوتحملا ىلع لوصحلاو
 فلملا صحف ىطختي Snort نإف ،لماكلا فلملا نع ريبك لكشب فلتخت ةيئزجلا
.يئزجلا ىوتحملل

تازيملا قفدت

 ىلإ فلم لاسرإ مزلي امدنع SD-WAN AMP لماكتل ىوتسملا يلاع قفدتلا ةروصلا حضوت
ThreatGrid هليلحتل.

:رهاظلا قفدتلل

 .UTD.1 ةيواح ةطساوب AMP نم ةموعدملا تالوكوتوربلل تافلملا لقن طاقتلا متي
 .2.فلملل SHA256 ةئزجت باسح متي
 تقؤملا نيزختلا ةركاذ ماظن لباقم يف ةبوسحملا SHA256 ةئزجت نع مالعتسالا متي
 هتنت ملو لعفلاب افورعم يئاهنلا ريصملا ناك اذإ ام ةفرعمل UTD يف يلحملا
.TTL تقؤملا نيزختلا ةركاذ ةيحالص

3. 

 نع ثحبلا كلذ دعب متي ،ةيلحملا تقؤملا نيزختلا ةركاذ عم قباطت كانه نكي مل اذإ
.عاجرإلاو يئاهنلا ريصملا ءارجإ ذاختال AMP ةباحس لباقم SHA256 ةئزجت

4. 

 متي ،ACTION_SEND وه ةباجتسالا ءارجإ ناكو فورعم ريغ يئاهنلا ريصملا ناك اذإ
.UTD يف قبسملا فينصتلا ماظن لالخ نم فلملا ليغشت

5. 

/content/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-ssl-proxy.html
/content/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-ssl-proxy.html


 يوتحي فلملا ناك اذإ ام ةحص نم اضيأ ققحتيو فلملا عون قبسملا فنصملا ددحي
.طشن ىوتحم ىلع

6. 

 .ThreatGrid.7 ىلإ فلملا لاسرإ متي ،نيطرشلا الك ءافيتسا ةلاح يف
 .8.فلملل ديدهت ةجرد نييعتو ةيامح عضو يف فلملا ريجفتب ThreatGrid موقي
 مييقت ىلإ ادانتسا (AMP) ةمدقتملا ةيامحلا ةعومجم ثيدحتب ThreatGrid موقت
.ديدهتلا

9. 

 لصافلا ىلإ ادانتسا يعجر رثأب مالعتسالل AMP ةباحس نع يفرطلا زاهجلا ملعتسي
.ةقيقد 30 غلبي يذلا بلقلا تاضبنل ينمزلا

10. 

SD-WAN AMP لماكت نيوكت

 ديزمل .AMP ةزيم نيوكت لبق vManage ىلإ ةيرهاظلا نامألا ةروص ليمحت بجي :ةظحالم
. ةيرهاظلا نامألا ةروص ىلإ لقتنا ،ليصافتلا نم

 لكشب لمعيل AMP/ThreatGrid لاصتال ةكبشلا تابلطتمل دنتسملا اذه عجار :ةظحالم
  AMP/TG ل ةبولطملا ةفيضملا ءامسأ/IP نيوانع :حيحص

vManage نم نامألا جهن نيوكت

 ىلإ رشابملا لوصولا ددح .نامألا جهن ةفاضإ<- نامألا<- نيوكتلا ىلإ لقتنا ،AMP نيكمتل
.ةروصلا يف حضوم وه امك ةعباتم ددحو تنرتنإلا

 جماربلا نم ةمدقتملا ةيامحلا" ةزيم ىلإ لصت ىتح ةبغرلا بسح نامألا تازيم نيوكتب مق

/content/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/security-virtual-image.html
https://www.cisco.com/c/ar_ae/support/docs/security/sourcefire-amp-appliances/118121-technote-sourcefire-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/sourcefire-amp-appliances/118121-technote-sourcefire-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/sourcefire-amp-appliances/118121-technote-sourcefire-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/sourcefire-amp-appliances/118121-technote-sourcefire-00.html


.ةراضلا جماربلل ديدج مدقتم ةيامح جهن ةفاضإ ."ةراضلا

 

 ليلحت نيكمتب مقو ةيمومعلا AMP ةباحس قطانم ىدحإ ددح .جهن مسا ريفوتب مق
 حاتفم لخدأو ،Tg Cloud قطانم ىدحإ رتخأ ،ThreatGrid مادختساب تافلملا ليلحتل .تافلملا
API ل ThreatGrid، لخدم نم هيلع لوصحلا نكمي يذلاو ThreatGrid باسح تحت ThreatGrid صاخلا 
.يب

 جهن<- ةيفاضإ بلاوق نمض زاهجلا بلاق ىلإ اذه نامألا جهن فضأو جهنلا ظفحا ،ءاهتنالا درجمب
.ةروصلا يف حضوم وه امك نامألا



.هثيدحت مت يذلا زاهجلا بلاق مادختساب زاهجلا نيوكتب مق

ةحصلا نم ققحتلا

 رطس ةهجاو نم AMP نيوكت نم ققحتلا نكمي ،ةفاحلا زاهج ىلإ حاجنب زاهجلا بلاق عفد درجمب
:ةفاحلا هجومل (CLI) رماوألا

 
<#root>

branch1-edge1#show sdwan running-config | section utd 
app-hosting appid utd 
 app-resource package-profile cloud-low 
 app-vnic gateway0 virtualportgroup 0 guest-interface 0 
  guest-ipaddress 192.168.1.2 netmask 255.255.255.252 
! 
app-vnic gateway1 virtualportgroup 1 guest-interface 1 
 guest-ipaddress 192.0.2.2 netmask 255.255.255.252 
! 
 start 
utd multi-tenancy 
utd engine standard multi-tenancy 
threat-inspection profile IPS_Policy_copy 
threat detection 
policy balanced 
logging level notice 
! 
utd global 

 file-reputation

 
  cloud-server cloud-isr-asn.amp.cisco.com 
  est-server cloud-isr-est.amp.cisco.com 
! 

file-analysis



 
 cloud-server isr.api.threatgrid.com 
 apikey 0 <redacted> 
! 
! 

file-analysis profile AMP-Policy-fa-profile

 
 file-types 
  pdf 
  ms-exe 
  new-office 
  rtf 
  mdb 
  mscab 
  msole2 
  wri 
  xlw 
  flv 
  swf 
! 
 alert level critical 
! 

file-reputation profile AMP-Policy-fr-profile

 
 alert level critical 
! 

file-inspection profile AMP-Policy-fi-profile

 
 

analysis profile AMP-Policy-fa-profile

 

 reputation profile AMP-Policy-fr-profile

 
! 
policy utd-policy-vrf-1 
 all-interfaces 

 file-inspection profile AMP-Policy-fi-profile

 
 vrf 1 
 threat-inspection profile IPS_Policy_copy 
exit 
policy utd-policy-vrf-global 
 all-interfaces 

 file-inspection profile AMP-Policy-fi-profile

 
 vrf global 
exit 
no shutdown

 



اهحالصإو ءاطخألا فاشكتسا

 وه امك تانوكملا نم ديدعلا (SD-WAN) ةراضلا جماربلا نم ةمدقتملا ةيامحلا لماكت نمضتي
 نوكت نأ ةياغلل مهملا نمف ،اهحالصإو ءاطخألا فاشكتساب رمألا قلعتي امدنع كلذل .حضوم
 ىتح ةلكشملا قييضتل دودحلا ميسرتل ةيسيئرلا طاقنلا ضعب ءاشنإ ىلع ارداق
:تازيملا قفدت يف تانوكملا

vManage. ل نكمي له vManage جهن مادختساب حاجنب نامألا جهن عفد AMP زاهجلا ىلإ 
؟يفرطلا

1. 

Edge. فلملا طاقتلاب هجوملا موقي له ،ةفاحلا ىلإ حاجنب نامألا ةسايس عفد درجمب 
؟AMP/TG ةباحس ىلإ هلاسرإو AMP صحفل عضاخلا

2. 

 ىلع لصحت له ،TG وأ AMP ىلإ فلملا تلسرأ دق ةفاحلا تناك اذإ .AMP/TG ةباحس
؟طاقسإلا وأ حامسلا رارق ذاختال اهجاتحت يتلا ةباجتسالا

3. 

 ةفلتخملا تانايبلا ىوتسم تاودأ عم (2) يفرطلا زاهجلا ىلع زيكرتلا ىلإ ةلاقملا هذه فدهت
.اهحالصإو WAN Edge هجوم ىلع AMP لماكت ءاطخأ فاشكتسأ يف ةدعاسملل ةحاتملا

اهحالصإو ءاطخألا فاشكتسال ماع قفدت

 ةقلعتملا ةفلتخملا تانوكملا ءاطخأ فاشكتسال اذه ىوتسملا يلاع لمعلا ريس مدختسأ
 ةلكشملا نييعت ةطقن ديدحت يف لثمتي يساسأ فدهب ةعرسب اهحالصإو AMP لماكتب
.AMP/TG ةباحسو ةفاحلا زاهج نيب

 .1؟ةفاحلا زاهج ىلإ حيحص لكشب AMP ةسايس عفد متي له
 .UTD.2 ةيواحل ةماعلا ةحصلا نم ققحت
 .3.ةفاحلا ىلع ليمعلا ةلاح ليلحتب مقو فلملا ةعمس نم ققحت
 كلذب مايقلا نكميو .ةيواحلا ىلإ فلملا ليوحت ليوحت ليوحت مت اذإ امم ققحت
.Cisco IOS® XE ةمزح عبتت مادختساب

4. 

 مادختساب كلذب مايقلا نكميو .AMP/TG ةباحسب حاجنب ةفاحلا لاصتا ديكأتل ققحت
 .مزحلا عبتت وأ EPC لثم تاودأ

5. 

 .AMP.6 ةباجتسإ ىلع ءانب ةيلحم تقؤم نيزخت ةركاذ ءاشنإب موقي UTD نأ نم دكأت

.دنتسملا اذه يف ليصفتلاب هذه اهحالصإو ءاطخألا فاشكتسأ تاوطخ صحف متي

vManage يف تاسايسلا ةدايز تالكشم

 ةيامح ةسايس نإف ،(AMP) ةرادإلا ىوتسم ةيامح ةسايس ةئيهت ةيلمع عم حضوم وه امكو
 ضعب كيلا .ةئيهتلا تارايخ نم ريثكلا رفوت نود حوضولاب مستت (AMP) ةرادإلا ىوتسم
:اهيف لمأتلا يغبني يتلا ةعئاشلا رومالا

 ThreatGrid و AMP ةباحسب ةصاخلا DNS ءامسأ لح ىلع ارداق vManage نوكي نأ بجي
 دعب vManage ىلع زاهجلا نيوكت لشف اذإ .تاقيبطتلا ةجمرب ةهجاو ىلإ لوصولل
.ءاطخأ نع اثحب var/log/nms/vmanage-server.log/ نم ققحتف ،AMP جهن ةفاضإ

1. 

 ىوتسملا تاهيبنتلا لجس ىوتسم كرت دقف ،نيوكتلا ليلد يف ةراشإلا تمت امكو
 ىوتسم ىلع ليجستلا بنجت بجي .ايرورض كلذ ناك اذإ ريذحتلا وأ جرحلا يضارتفالا
 .ءادألا ىلع يبلس ريثأت هل نوكي دق هنأل تامولعملا

2. 



 
 .vmanagedBAPIKEYNODE لودج تايوتحم ضرعو Neo4j DB ىلإ لوصولاب مق ،ققحتلل
 

neo4j@neo4j> match (n:vmanagedbAPIKEYNODE) return n; +-----------------------------------------------------------------------------------------------

-----------------------------------------------------------------------------------------------------------------------------------------------------------------------------

--------+ | n | +------------------------------------------------------------------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------------------------------------+ | (:vmanagedbAPIKEYNODE {_rid: 

"0:ApiKeyNode:1621022413389:153", keyServerHostName: "isr.api.threatgrid.com", feature: "Amp", apiKey: 

"$CRYPT_CLUSTER$IbGLEMGlYMNRy1s9P+WcfA==$dozo7tmRP1+HrvEnXQr4x1VxSViYkKwQ4HBAlhXWOtQ=", deviceID: "CSR-

07B6865F-7FE7-BA0D-7240-1BDA16328455"}) | +-------------------------------------------------------------------------------------------------------------

-----------------------------------------------------------------------------------------------------------------------------------------------------------------------+

Cisco Edge هجوم ىلع AMP جمد

UTD ةيواح ةحص نم ققحتلا

:ةيلامجإلا UTD ةيواح ةمالس نم ققحتلل show utd رماوأ مدختسأ

 

show utd engine standard config 
show utd engine standard status 
show platform hardware qfp active feature utd config 
show platform hardware qfp active feature utd stats 
show app-hosting detail appid utd 
show sdwan virtual-application utd

 

UTD AMP ةلاح نم ققحتلا

:تافلملا صحف نيكمت نم دكأت

 
<#root>

branch1-edge1#show sdwan utd dataplane config 
 utd-dp config context 0 
 context-flag 25427969 
 engine Standard 
 state enabled 
 sn-redirect fail-open 
 redirect-type divert 
 threat-inspection not-enabled 
 defense-mode not-enabled 
 domain-filtering not-enabled 
 url-filtering not-enabled 
 all-interface enabled 

 file-inspection enabled

 
utd-dp config context 1 



 context-flag 25559041 
 engine Standard 
 state enabled 
 sn-redirect fail-open 
 redirect-type divert 
 threat-inspection enabled 
 defense-mode IDS 
 domain-filtering not-enabled 
 url-filtering not-enabled 
 all-interface enabled 

 file-inspection enabled

 

:AMP ةباحسب لاصتالا ليغشت نم ققحت

 
<#root>

branch1-edge1#show utd engine standard status file-reputation 
File Reputation Status: 
        Process: 

Running

 
        Last known status: 2021-06-17 16:14:20.357884-0400 [info] AMP module version 1.12.4.999

 
 
<#root>

branch1-edge1#show sdwan utd file reputation 
utd-oper-data utd-file-reputation-status version 1.12.4.999 

utd-oper-data utd-file-reputation-status status utd-file-repu-stat-connected

 
utd-oper-data utd-file-reputation-status message "Connected to AMP Cloud!"

 

:ThreatGrid ب لاصتالا ليغشت نم ققحت

 
<#root>

branch1-edge1#show utd engine standard status file-analysis 
File Analysis Status: 
        Process: 

Running

 
        Last Upload Status: No upload since process init

 
 
<#root>



branch1-edge1#show sdwan utd file analysis 

utd-oper-data utd-file-analysis-status status tg-client-stat-up

 
utd-oper-data utd-file-analysis-status backoff-interval 0 
utd-oper-data utd-file-analysis-status message "TG Process Up"

 

 .(API) تاقيبطتلا ةجمرب ةهجاو حاتفم دعاسيف ،Up ةلاح ThreatGrid ةيلمع رهظت مل اذإ
:نامألا<- ةنايصلا ىلإ لقتنا ،تاقيبطت ةجمرب ةهجاو حاتفم ليغشتل

 ىلإ بلاق عفد ليغشتب تاقيبطت ةجمرب ةهجاو هيجوت ةداعإ حاتفم موقي :ةظحالم
.زاهجلا

WAN Edge هجوم ىلع AMP طاشن ةبقارم

vManage

 ضرع ةقيرط نم وأ نامألا تامولعم ةحول نم امإ AMP فلم ةطشنأ ةبقارم نكمي ،vManage نم
.زاهجلا

:نامألا تامولعم ةحول

:زاهجلا ضرع



CLI

:فلملا ةعمس تايئاصحإ نم ققحتلا

 

branch1-edge1#show utd engine standard statistics file-reputation 
File Reputation Statistics 
-------------------------- 
File Reputation Clean Count:            1 
File Reputation Malicious Count:        4 
File Reputation Unknown Count:         44 
File Reputation Requests Error:         0 
File Reputation File Block:             4 
File Reputation File Log:              45

 

:تافلملا ليلحت تايئاصحإ صحف

 

branch1-edge1#show utd engine standard statistics file-analysis 
File Analysis Statistics 
------------------------ 
File Analysis Request Received:         2 
File Analysis Success Submissions:      2 
File Analysis File Not Interesting:     0 
File Analysis File Whitelisted:         0 
File Analysis File Not Supported:       0 
File Analysis Limit Exceeding:          0 
File Analysis Failed Submissions:       0 
File Analysis System Errors:            0

 



 show utd engine رمألا مادختساب ةيفاضإ ةيلخاد تايئاصحإ ىلع لوصحلا نكمي :ةظحالم
standard statistics file-reputation vrf global internal. 

تانايبلا ىوتسم كولس

 ىلإ ادانتسا تافلملا صحفل عضخت يتلا تانايبلا ىوتسم تانايب رورم ةكرح ليوحت متي
 عبتت مادختساب كلذ ديكأت نكمي .اهتجلاعمل UTD ةيواح ىلإ هنيوكت مت يذلا AMP جهن
 يأ ثدحي نلف ،ةيواحلا ىلإ حيحص لكشب رورملا ةكرح ليوحت متي مل اذإ .مدختسملا ةمزحلا
 .ةيلاتلا تافلملا صحف تاءارجإ نم

AMP ل ةيلحملا تافلملل تقؤملا نيزختلا ةركاذ

 فرصتلاو فلملا عونو SHA256 ةئزجت نم ةيلحم تقؤم نيزخت ةركاذ ىلع UTD ةيواح يوتحت
 ريصملا ةيواحلا بلطت .AMP ةعومجم نع ةقباسلا ثحبلا جئاتن ىلإ ادانتسا ءارجإلاو
 تقؤملا نيزختلا ةركاذ يف ةدوجوم فلملا ةئزجت نكت مل اذإ طقف AMP ةباحس نم يئاهنلا
 ةركاذ فذح لبق تاعاس 2 غلبت TTL ةدم ىلع ةيلحملا تقؤملا نيزختلا ةركاذ يوتحت .ةيلحملا
 .تقؤملا نيزختلا

 

branch1-edge1#show utd engine standard cache file-inspection 
Total number of cache entries: 6 
File Name|                      SHA256|             File Type|        Disposition|         action| 
----------------------------------------------------------------------------------------------------- 
sand.png              78A908C1DDAC169A                     69                   1               1 
putty.exe             13D8429D500E20BE                     21                   1               2 
makemalware.exe       AEBA9F39FE18D27E                     21                   3               2 
putty_unknown.exe     833A609CA00665EB                     21                   1               2 
document1.pdf         5CBF56E3C3B07259                    285                   1               1 
eicar.com.txt         275A021BBFB6489E                    273                   3               2

 

:AMP ل يئاهنلا ريصملا زمر

 

0 NONE 
1 UNKNOWN 
2 CLEAN 
3 MALICIOUS

 

:AMP ءارجإ زمر

 

0 UNKNOWN 
1 ALLOW 
2 DROP

 

 لكاشم ةراثإل ةياغلل مهم رمأ وهو ،تافلملل ةلماكلا SHA256 ةئزجت ىلع لوصحلا لجأ نم



:رمألل ليصافتلا رايخ مدختسأ ،فلملا مكح يف ةنيعم

 

branch1-edge1#show utd engine standard cache file-inspection detail 
SHA256: 78A908C1DDAC169A6E147A781E3B1B7EC637797E88B0F42A6A5B59810B8E7EE5 
amp verdict: unknown 
amp action: 1 
amp disposition: 1 
reputation score: 0 
retrospective disposition: 0 
amp malware name: 
file verdict: 1 
TG status: 0 
file name: sand.png 
filetype: 69 
create_ts: 2021-06-21 16:58:1624309104 
sig_state: 3 
----------------------------------------------------------------------------------------- 
SHA256: 13D8429D500E20BE8588F250449F70A6E8F8F34DF9423B2897FD33BBB8712C5F 
amp verdict: unknown 
amp action: 2 
amp disposition: 1 
reputation score: 0 
retrospective disposition: 0 
amp malware name: 
file verdict: 1 
TG status: 7 
file name: putty.exe 
filetype: 21 
create_ts: 2021-06-21 16:58:1624309107 
sig_state: 3 
----------------------------------------------------------------------------------------- 
SHA256: AEBA9F39FE18D27E40D0629D80BA3B2EEEA003FB5B33A376C611BB4D8FFD03A6 
amp verdict: malicious 
amp action: 2 
amp disposition: 3 
reputation score: 95 
retrospective disposition: 0 
amp malware name: W32.AEBA9F39FE-95.SBX.TG 
file verdict: 1 
TG status: 0 
file name: makemalware.exe 
filetype: 21 
create_ts: 2021-06-21 16:58:1624309101 
sig_state: 3 
<SNIP>

 

:رمألا مدختسأ ،UTD كرحمل ةيلحملا تقؤملا نيزختلا ةركاذ تالاخدإ ديدحتل

 

clear utd engine standard cache file-inspection

 

UTD ءاطخأ حيحصت ليغشت



:اهحالصإو AMP ءاطخأ فاشكتسال UTD ءاطخأ حيحصت نيكمت نكمي

 

debug utd engine standard file-reputation level info 
debug utd engine standard file-analysis level info 
debug utd engine standard climgr level info

 

-tmp/rp/trace/vman_utd_R0/ ىلع ماظنلا shell نم ةرشابم ءاطخألا حيحصت جارخإ دادرتسإ نكمي
0.bin، تاوطخلا مادختساب هجوملا فلم ماظن ىلإ عبتتلا فلم خسن وأ:

 

branch1-edge1#app-hosting move appid utd log to bootflash: 
Successfully moved tracelog to bootflash:/iox_utd_R0-0_R0-0.5113_0.20210622110241.bin.gz 
branch1-edge1#

 

:UTD عبتت لجس ضرعل

 

branch1-edge1#more /compressed bootflash:/iox_utd_R0-0_R0-0.5113_0.20210622110241.bin.gz 
<snip> 
2021-06-22 10:35:04.265:(#1):SPP-FILE-INSPECTION File signature query: sig_state = 3 
2021-06-22 10:35:04.266:(#1):SPP-FILE-INSPECTION start_time : 1624372489, current_time : 1624372504,Difference is : 15 
2021-06-22 10:35:04.266:(#1):SPP-FILE-INSPECTION amp_cache_node_exists:: Entry 
2021-06-22 10:35:04.266:(#1):SPP-FILE-INSPECTION Signature not found in cache 
2021-06-22 10:35:04.266:(#1):SPP-FILE-INSPECTION file_type_id = 21 
2021-06-22 10:35:04.266:(#1):SPP-FILE-INSPECTION Write to cbuffer 
2021-06-22 10:35:04.266:(#1):SPP-FILE-INSPECTION Sent signature lookup query to Beaker 
2021-06-22 10:35:04.266:(#1):SPP-FILE-INSPECTION File Name = /putty_unknown.exe, file_name = /putty_unknown.exe 
2021-06-22 10:35:04.266:(#1):SPP-FILE-INSPECTION amp_extract_filename :: Extracted filename 'putty_unknown.exe' of length 17 from path: /putty_unknown.exe 
2021-06-22 10:35:04.266:(#1):SPP-FILE-INSPECTION amp_cache_add:: Entry 
2021-06-22 10:35:04.266:(#1):SPP-FILE-INSPECTION amp_cache_allocate:: Entry 
2021-06-22 10:35:04.266:(#1):SPP-FILE-INSPECTION Return FILE_VERDICT_PENDING 
<SNIP>

 

 عبتتلا تايلمع دادرتسإ ةقيرط قفاوتت ،ثدحألا تارادصإلاو 20.6.1 رادصإلا يف :ةظحالم
 show logging رمألا مادختساب يسايقلا عبتتلا لمع ريس عم اهضرعو utd زارطلاب
process vman module utd ...

ةباحسلا ىلإ Edge نم لاصتالا نم ققحتلا

 WAN هجوم ىلع EPC مادختسإ نكمي ،AMP/TG ةباحس عم ةفاحلا زاهج قفاوت نم ققحتلل
Edge ةباحسلا تامدخ نم/ىلإ هاجتإلا يئانث لاصتا دوجو ديكأتل:

 

branch1-edge1#show monitor capture amp parameter 
monitor capture amp interface GigabitEthernet1 BOTH 



monitor capture amp access-list amp-cloud 
monitor capture amp buffer size 10 
monitor capture amp limit pps 1000

 

TG و AMP ةباحسب ةقلعتملا لكاشملا

 AMP/TG ىلإ هلسريو حيحص لكشب فلملا طقتلي ةفاحلا زاهج نأ نم دكأتلا درجمب
 ةباحس وأ اهحالصإو AMP ءاطخأ فاشكتسأ بلطتي هنإف ،حيحص ريغ مكحلا نكلو ،ليلحتلل
ThreatenedGrid، ضرع دنع ةيمهأ تامولعملا يستكتو .دنتسملا اذه قاطن جراخ عقت يتلاو 
:لماكتلا لئاسم

•ThreatGrid باسح ةسسؤم
•ينمز عباط
-CSR-07B6865F-7FE7-BA0D-7240 ،لاثملا ليبس ىلع) ةزهجألا ليلحت فرعم
1BDA16328455)، ةفاح هجومل لكيهلا مقر وه اذه WAN.

•

•ينعملا فلملل ةلماكلا SHA256 ةئزجت

ةلص تاذ تامولعم

•SD-WAN نامأ نيوكت ليلد
•ThreatGrid ةباوب
•Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/malware-protection.html
/content/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/malware-protection.html
https://panacea.threatgrid.com/login
https://panacea.threatgrid.com/login
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


