
 يف اهتحص نم ققحتلاو ةمدخلا ةدوج نيوكت
SD-WAN تاهجوم

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيفلخلا

نيوكتلا

ةحصلا نم ققحتلا

ةبقارملا رماوأ

ةلص تاذ تامولعم

ةمدقملا

 ةمدخلا ةدوج هيجوت ةداعإ نيوكت ةيفيك لوح ةوطخب ةوطخ لصفم ليلد دنتسملا اذه فصي
 (GUI) ةيموسرلا مدختسملا ةهجاو مادختساب SD-WAN تاهجوم ىلع هتحص نم ققحتلاو
 .VManage لوكوتوربل

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.Cisco نم SD-WAN ةينقت
• .تامدخلا ةدوج لمع ةيفيكل يساسألا مهفلا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه دنتسي

 Cisco Edge Router، 17.9.3 رادصإلا•
 vManage 20.9.3 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



 نمض اهنأو vManage ىلع ةدوجوم Cisco Edge تاهجوم نأ ليلدلا اذه ضرتفي :ةظحالم
 .vManage عضو

ةيفلخلا

 عيمج لاسرإ متي ،Cisco نم SD-WAN مكحتلا ةدحو ىلع يزكرم تانايب جهن يأ نيوكت ةلاح يف
 دعب نع هجوملا ىلإ مث ،يلحملا هجوملا ىلإ ةيلحملا ةكبشلا نم تانايبلا رورم ةكرح
.هب صاخلا راسملا يف تارييغت يأ ءارجإ نود ،دعب نع ةمدخلا بناج نم ةكبشلاو

 ةمدخلا ةدوج ةسايس ميمصتب مق ،يضارتفالا ةمزحلا هيجوت ةداعإ قفدت ليدعت ديرت امدنع
 يف ةيعرفلا ةكبشلا يف ةنيعم تاهجاو ىلع هقيبطت كنكمي ،جهنلا طيشنتل .اهديوزتو
 عيطتسي تنأ .ةكبشلا يف تاهجوملاب قلعتي اميف هاجتإلا .رداصلا وأ دراولا هاجتإلا
.نراق جراخ مزحلل وأ نراق ىلع مداق مزحلل جهن ىقلتي

 



نيوكتلا

 .ةمدخلا ةدوج رشن لمع ريس ىلع فرعت

:مجرتم جهن ءاشنإ
.حلاصملل تاعومجم ءاشنإ

○ةيوئف ةطيرخ

○ (يرايتخإ) يسيلوب

○

 هيجوتلا ةداعإل ةمدخلا ةدوج/تائف نيوكت
○ةمدخلا ةدوج نييعت ةسايس ءاشنإ

○ ةمدخلا ةدوج لودجم ءاشنإ

○

•

•.زاهجلا بلاق ىلع مجرتم جهن قيبطت
 ةهجاو ةزيم بلاق ىلع (يرايتخإ) ةسايسلا ةباتك ةداعإو ةمدخلا ةدوج ةطيرخ قيبطت
.WAN ةكبش

•

 يف رورملا ةكرح فينصتل ةيزكرملا رورملا ةكرح تانايب ةمدخ ةدوج جهن ءاشنإب مق
 .ةبسانم راظتنا ةمئاق

•

 جهن ددح ،تاسايسلا < نيوكتلا ىلإ لقتنا .تائفلا مئاوق ءاشنإب أدبا ،ةمدخلا ةدوج نيوكتل
.ةسايس ةفاضإ < مجرتم

 
 .ةديدج تائف ةمئاق قوف رقناو ةئفلا ةطيرخ ددح ،راطإلا اذه نمض

تائفلا مئاوق ءاشنإ

 قوف رقنا مث ،راظتنالا ةمئاق مقرل هنييعتب مقو ،كب ةصاخلا ةئفلل مسا ريفوتب مق
 .تائفلا نم ديزملا ةفاضإل تاوطخلا سفن ررك .ظفح



تائفلا ةمئاق ظفح

 .ةمدخلا ةدوج ةطيرخ ءاشنإ ةعباتمل يلاتلا قوف رقنا ،كب ةصاخلا تائفلا مئاوق ءاشنإ دعب
 ةفاضإ < ةمدخلا ةدوج ةطيرخ ىلإ لقتنا ،ةمدخلا ةدوج/هيجوتلا ةداعإ تائف نيوكت ةذفان يف
 .ديدج ءاشنإ < ةمدخلا ةدوج ةطيرخ

ةمدخلا ةدوج ةطيرخ ءاشنإ

 رقنلا قيرط نع راظتنا ةمئاق ءاشنإب مقو ،ةمدخلا ةدوج ةطيرخل فصوو مسا ريفوتب مق
 .راظتنا ةمئاق ةفاضإ قوف



ةمدخلا ةدوج ةطيرخ لخاد راظتنا مئاوق ءاشنإ

 
 
 ةمئاق ءاشنإ ءانثأ هنييعت مت يذلا راظتنالا ةمئاق مقر ديدحتب مق ،راطإلا اذه نمض
 ةمئاقل تالفإلا عون رتخأ مث ،تقؤملا نزخملاو يددرتلا قاطنلا ةبسن ددح مث ،تائفلا
 جاتحت تائف ةمئاق لكل تاوطخلا سفن ررك .راظتنالا ةمئاق ظفح قوف رقنا .هذه راظتنالا
 .اهئاشنإ ىلإ
 

ةمدخلا ةدوجل يصخشلا نيوكتلا

 يلاتلا قوف رقنلاب عباتو جهنلا ظفح قوف رقنا ،راظتنالا ةمئاق دادعإب ءافتكالا درجمب
 فصوو مسا ريفوتب مق ،ةحفصلا هذه يف .جهنلا ىلع ةماع ةرظن ةحفص ىلإ لوصولا ىتح



 رقنا مث ،ةباحسلا ةمدخ ةدوج ،قيبطتلاو ،NetFlow لثم تارايخ ددحو ،ةيلحملا انتسايسل
 .جهنلا ظفح

ةمدخلا ةدوج جهن ظفح

 

 ةئف يأ نيوكت اضيأ بجي ،(LLQ) ريخأتلا ليلقت راظتنا مئاوقل ةبسنلاب :ةظحالم
 7 ىلإ 1 نم راظتنالا مئاوق رفوتت .LLQ مادختسال 0 راظتنالا ةمئاق ىلإ اهنييعت مت
 يه هذه ةعبسلا راظتنالا مئاوقل ةيضارتفالا ةلودجلاو ،تانايبلا رورم ةكرحل
 ،تانايبلا رورم ةكرحل ةمدخلا ةدوج نيوكت متي ال امدنع .(WRR) حجرم يرود بيترت



.ةيضارتفالا راظتنالا ةمئاق يه 2 راظتنالا ةمئاق نوكت

 مق ،كلذب مايقلل .اهقبطت مل كنكلو (QoS) ةمدخلا ةدوج ريياعم ديدحتب تمق دقل ،نآلا ىتح
 ،زاهجلا بلاق < بلاقلا < نيوكتلا ىلإ لاقتنالا لالخ نم زاهجلا بلاقب يلحملا جهنلا قافرإب
 ىلإ لوصولاب مق ،زاهجلا بلاق لخاد ."ريرحت" ددح طاقن ثالث لالخ نم ،انبلاق عقوم ددحو
 .ةيفاضإلا بلاوقلا

زاهجلا بلاق ىلع ةمدخلا ةدوج جهن نييعت

 ىلإ تارييغتلا عفدل ةيسايقلا ةيلمعلا لامكإب مقف ،يح بلاق اذه ناك اذإ هنأ ةظحالم ءاجرلا
  .زاهجلا
 ةكبش ةهجاو ىلع ليكشتلا لدعمو ةمدخلا ةدوج ةطيرخ قيبطت ةيلاتلا ةوطخلا نمضتت
 عقوم ددح .ةزيملا بلاق < بلاقلا < نيوكتلا ىلإ لاقتنالا لالخ نم قاطنلا ةعساو لاصتالا
 لدعم نيوكت ىلإ لقتنا مث ،(ريرحت) Edit ددح طاقن ثالث ىلع ،كب صاخلا ةهجاولا بلاق
 قوف رقنا .ةمدخلا ةدوج/(ACL) لوصولا يف مكحتلا ةمئاق نمض ةمدخلا ةدوج ططخمو ليكشتلا
.ءاهتنالا دنع ثيدحت



ةهجاولا ىلع ليلظتلاو ةمدخلا ةدوج ةسايس

 تانايب جهن ءاشنإ ةيلاتلا ةوطخلا نمضتت ،حاجنب ةمدخلا ةدوج تادادعإ ءاشنإ دعب نآلا
 ،كلذ قيقحتل .بسانم لكشب هيجوتلا ةداعإ تائف يف انب ةصاخلا رورملا ةكرح فينصتل
 يفو ،ةيسيئرلا انتسايس نع ثحب < ةيزكرم ةسايس < تاسايس < نيوكت قوف رقنا
 ةفاضإ < رورملا ةكرح تانايب < رورملا ةكرح دعاوق ىلإ لوصولاب مق مث ،ريرحت ددح طاقن ثالث
.ديدج ءاشنإ < ةسايس

ةمدخلا ةدوج تانايب ةسايس ءاشنإ

  .ةمدخلا ةدوج ديدحت نم دكأت ،لسلستلا عون يف



لسلستلا عون ديدحت

 قيبطتلا ددح ،لسلستلا ةدعاق قوف رقنا .ةمدخلا ةدوج جهنل فصوو مسا ريفوتب مق
 ررك .هيجوتلا ةداعإ ةئف ،DSCP ددح ،ءارجإ بيوبتلا ةمالع تحتو ،ةقباطم لقح نمض كب صاخلا
.ةقباطملا بلطتت يتلا رورملا ةكرح طامنأ وأ ىرخألا تاقيبطتلل ةيلمعلا هذه



لسلست ةدعاق ءاشنإ

 ةمدخلا ةدوج ةسايس قيبطتل .تانايبلا جهن ظفح قوف رقنا ،تالسلستلا لك ءاشنإ درجمب
 رورم ةكرح تانايب < ةسايسلا قيبطت ىلإ لقتنا ،عقاوملا ةمئاقو VPN ةكبش حيحصتل
 ةمئاقو ةديدجلا قطانملا/عقاوملا ةمئاق قوف رقناو ،ةمدخلا ةدوج ةسايس نع ثحباو ،تانايبلا
 .VPN تاكبش

ةيسيئرلا ةسايسلاب ةمدخلا ةدوج ةسايس قاحلإ

 
 ةصاخلا تاكبشلا ةمئاقو عقاوملا ةمئاق ددح ،ةمدخلا هاجتإ نم جهنلا اذه قيبطت بجي
 .ءاهتنالا دنع ةفاضإ قوف رقنا .جهنلا اذه قبطني ثيح (VPN) ةيرهاظلا

(VPN) ةيرهاظلا ةصاخلا ةكبشلاو عقوملا ةمئاق ديدحت

 متيس ،ةرشابم ةسايس يه هذه نأ امبو .طيشنتلا ىلع قفاوو جهنلا تارييغت ظفحا ،اريخأ
.VSmart ىلإ ةرشابم تارييغتلا لاسرإ

ةحصلا نم ققحتلا

 نيوكتلا ةنياعم ىلع بلاقلا عفد ءانثأ تارييغتلا نم ققحتلا اننكمي

  .اهئاشنإب تمق يتلا تائفلا ظحالت ةئفلا ةطيرخ مسق تحت
 ةمئاق ىلع توصلا تاقباطمو 2 راظتنالا ةمئاق ىلع BEST_EFFOR قباطت ،لاثملا اذه يف
 ةمئاق اهنأل ارظن يضارتفا لكشب 0 راظتنالا ةمئاق ةفاضإ ةظحالم ءاجرلا .1 راظتنالا
 .(LLQ) لقأ لوصو نمز تاذ راظتنا

 EFFOR_لضفأ يأ-ةطيرخلا-ةئفلا نم قباطت
 2 ةعومجملا-qoS ةقباطم



!

 0راظتنا ةمئاق يأ-ةئفلا ةطيرخ ةقباطم
 qoS-group 0 ةقباطم
! 
 1 ةئفلا ةطيرخ ةقباطم راظتنا ةمئاق
 qoS-group 1 ةقباطم
! 
 ةئفلا ةطيرخ ةقباطم - 2 راظتنالا ةمئاق
 2 ةعومجملا-qoS ةقباطم
! 
 توص يأ-ةئفلا ةطيرخ-ةقباطم
 qoS-group 1 ةقباطم
!

 ةبسنلاب ةطرشلا لدعم ،ةسايسلا مسا ىلع عالطالا كنكمي ،ةسايسلا ةطيرخ مسق تحت
  .لودجملا عون ،ةيوئملا
 ارظن 1 ةيولوأو ٪40 يددرت قاطن ضرع ىوتسم ىلع 0راظتنالا ةمئاق يوتحت ،لاثملا اذه يف
 رورم ةكرحل w و 1 ىرخألا راظتنالا مئاوق مادختسإ متيو ،LLQ يه هذه راظتنالا ةمئاق اهنأل
   ةيقبسألا ىلع ءانب يئاوشعلا فشكلا ىلع جمدملا عونلا نييعت متيو ،تانايبلا

 ةمدخلا ةدوجل ةسايسلا ةطيرخ
 0تائفلا راظتنا ةمئاق
 ٪40 ةطرشلا ةبسن
! 
 1 ةيولوألا ىوتسم
! 
 1 ةئفلا راظتنا ةمئاق
 35 ضيرعلا يددرتلا قاطنلل ةيقبتملا ةبسنلا
 ةيقبسألا ىلع مئاق يئاوشع فاشتكا
!  
 ةيضارتفالا ةئفلا
 25 ةيقبتملا يددرتلا قاطنلا ةبسن
 ةيقبسألا ىلع مئاق يئاوشع فاشتكا
! 
.قاطنلا جراخ اهقيبطت متي يتلا ةمدخلا ةدوج ةسايس ةيؤر كنكمي ،WAN تاهجاو لك تحت

gigabitEthernet1 ةهجاولل

جارخإلا ةسايس - ةمدخلا ةدوج ةطيرخ

 
 GigabitEthernet2 ةهجاولا
جارخإلا ةسايس - ةمدخلا ةدوج ةطيرخ

 
 داوكألل ةكبشلا < ةشاشلا وأ ةزهجألا < ةشاشلا ىلإ لقنتلاب ةمدخلا ةدوج ةبقارم كنكمي
20.6.x ددح < ةمدخلا ةدوج < تاقيبطتلا حفصتو بولطملا هجوملا ددح .ةركبملا تارادصإلاو 



 وأ يقيقحلا تقولا رورم ةكرح نم ققحتلا كنكميو قاطنلا ةعساو لاصتالا ةكبش ةهجاو
 .راظتنا ةمئاق لكل ةعاسلا

ةمدخلا ةدوج مسر ةبقارم

ةبقارملا رماوأ

:رماوألا مدختساف ،ةيلحم لوصو ةمئاق يأ مدختست تنك اذإ

 

show sdwan policy access-list-associations 
show sdwan policy access-list-counters 
show sdwan policy access-list-names 
show sdwan policy access-list-policers

 

 جارخإلا نمو ايزكرم ةسايسلا ليغشت رمأ لالخ نم ةمدخلا ةدوج تانايب ةسايس نم ققحتلل
 ميقو اهتقباطمب موقت يتلا رورملا ةكرحو (QoS) ةمدخلا ةدوج ةسايس مسا ظحالتس يذلا
DSCP ءارجإلا تحت لسلست لكل اهنييعتب موقت يتلا ةيمامألا ةئفلاو. 
show sdwan policy data-policy-filter 
 :لاثملا ليبس ىلع
 ةسايسلا
data-policy _vpn10_qoS_policy 
vpn-list vpn10 
 1 لسلست
 ةارابم
source-ip 0.0.0.0/0 
App-list REAL_TIME_APPS 
! 
 ءارجإلا لوبق
 ةعومجم
 46 مقر DSCP لوكوتورب
forwarding-class BEST_EFFOR 
! 
 11 لسلست
 ةارابم
source-ip 0.0.0.0/0 



app-list video_conf 
! 
 ءارجإلا لوبق
 ةعومجم
 46 مقر DSCP لوكوتورب
 هيجوتلا ةداعإ ةئف توص
! 
 يضارتفالا ءارجإلا لوبق
! 

 ةكرح لوح ةديفم تامولعم دجتس ،show policy-map interface gigabitEthernet 1 رمألا مادختساب
 .طاقسإ تايلمعب ةنرتقم تناك اذإ امو راظتنا ةمئاق لكل تانايبلا رورم
  :لاثملا ليبس ىلع

 
<#root>

GigabitEthernet1  
 Class-map: class-default (match-any)  

 1100 packets,

 113813 bytes  
 30 second offered rate 0000 bps, 

drop rate 0000 bps 

 
 Match: any  
 Queueing  

 queue limit 1041 packets

  
 (queue depth/total drops/no-buffer drops) 0/0/0  
 (pkts output/bytes output) 934/56377  
 bandwidth remaining ratio 25  
 Exp-weight-constant: 9 (1/512)  
 Mean queue depth: 0 packets  
 class          Transmitted     Random drop     Tail drop     Minimum    Maximum    Mark  
                 pkts/bytes      pkts/bytes     pkts/bytes    thresh     thresh    prob  

 0 929/55910 0/0 0/0 260 520 1/10

  
 1                   0/0           0/0             0/0          292        520      1/10  
 2                   0/0           0/0             0/0          325        520      1/10  
 3                   0/0           0/0             0/0          357        520      1/10  
 4                   0/0           0/0             0/0          390        520      1/10  
 5                   0/0           0/0             0/0           422       520      1/10  
 6                   5/467         0/0             0/0           455       520      1/10  
 7                   0/0           0/0             0/0           487       520      1/10 

 



ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


