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ةمدقملا

 يلحملا جرخملا مادختساب (SaaS) ةمدخك جمانربلل Cloud OnRamp نيوكت دنتسملا اذه فصي
.عرفلل

ةيساسألا تابلطتملا

تابلطتملا

cisco لا نم ةفرعم تنأ ىقلتي نأ يصوي cisco ةكبش ةقطنم فرعي ةيجمرب (SD-WAN).

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco vManage، 20.9.4 رادصإلا•
Cisco WAN Edge Router، 17.9.3 رادصإلاa•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 تاقيبطت رورم ةكرح هيجوتب ةداع يعرف عقوم موقي ،SD-WAN مدختست ةمظنمل ةبسنلاب
SAAs ةيشغت تاطابترإ ربع يضارتفا لكشب SD-WAN تانايبلا زكرم نم .تانايب زكرم ىلإ، 



.SAAs مداخ ىلإ SAAs رورم ةكرح لصت

 نكمي ،ةيعرف عقاومو يزكرم تانايب زكرم اهب ةريبك ةسسؤم يف ،لاثملا ليبس ىلع
 رورم ةكرح هيجوت متي ،يضارتفا لكشبو .يعرف عقوم يف Office 365 مادختسإ نيفظوملل
 نمو ،يزكرم تانايب زكرم ىلإ SD-WAN بكارت طابترإ ربع يعرف عقوم يف Office 365 تانايب
DIA Exit ةكبش مداخ ىلإ Office 365.

 رشابم لاصتا ىلع يوتحي عرفلا عقوم ناك اذإ :ويرانيسلا اذه دنتسملا اذه يطغي
 ،ةيلحملا DIA ربع SAAs رورم ةكرح هيجوت لالخ نم ءادألا نيسحت كنكميف ،(DIA) تنرتنإلاب
.تانايبلا زكرم زواجت ىلإ يدؤي امم

 ددحم ةهجاوك عاجرتسالا عقوم مدختسي امدنع SAAs ل Cloud OnRamp نيوكت :ةظحالم
.ةموعدم ريغ (TLOC) لقنلا عقوم

نيوكتلا

ةكبشلل يطيطختلا مسرلا



ةكبشلا ايجولوبوط

تانيوكتلا

نراق لقنلا ىلع nat تنكم

.nat نيكمتو بلاقلا Transport VPN interface ترتخأ . Feature Template ىلإ لقتنا

ةهجاولل (NAT) ةكبشلا ةدحو نيكمت

:CLI ل ئفاكملا نيوكتلا

 

interface GigabitEthernet2  

ip nat outside  



 

ip nat inside source list nat-dia-vpn-hop-access-list interface GigabitEthernet2 overload  

ip nat translation tcp-timeout 3600 

ip nat translation udp-timeout 60

 

فرصتلا دعب ام ريرقتل يزكرم ةسايس ءاشنإ

:ءارجإلا اذهب مازتلالا كيلع بجي ،ةيزكرم ةسايس ءاشنإل

:عقاوم ةمئاق ءاشنإ .1 ةوطخلا

VPN ةكبش ةهجاو (NAT) ةكبش بلاق

:VPN تاكبش ةمئاق ءاشنإ .2 ةوطخلا

ةيزكرملا ةسايسلل ةصصخم عقاوم ةمئاق

.Application Aware Routing Policy ءاشنإو Traffic Rules نيوكتب مق .3 ةوطخلا



تاقيبطتلا ةاعارم عم راسملا ةسايس

:VPNو فدهلا Sitesىلإ جهنلا ةفاضإ .4 ةوطخلا

VPN تاكبشو عقاوملا ىلإ جهن ةفاضإ

:ةئفاكملا CLI ةسايس

 

viptela-policy:policy 

app-route-policy _VPN1_Cloud_OnRamp_SAAS 

vpn-list VPN1 



sequence 1 

match 

cloud-saas-app-list office365_apps 

source-ip 0.0.0.0/0 

! 

action 

count Cloud_OnRamp_-92622761 

! 

! 

! 

lists 

app-list office365_apps 

app skype  

app ms_communicator  

app windows_marketplace  

app livemail_mobile  

app word_online  

app excel_online  

app onedrive  

app yammer  

app sharepoint  

app ms-office-365  

app hockeyapp  

app live_hotmail  

app live_storage  

app outlook-web-service  

app skydrive  

app ms_teams  

app skydrive_login  

app sharepoint_admin  

app ms-office-web-apps  

app ms-teams-audio  

app share-point  

app powerpoint_online  

app ms-lync-video  

app live_mesh  

app ms-lync-control  

app groove  

app ms-live-accounts  

app office_docs  

app owa  

app ms_sway  

app ms-lync-audio  

app live_groups  

app office365  

app windowslive  

app ms-lync  

app ms-services  

app ms_translator  

app microsoft  

app sharepoint_blog  

app ms_onenote  

app ms-teams-video  

app ms-update  

app ms-teams-media  

app ms_planner  

app lync  

app outlook  

app sharepoint_online  



app lync_online  

app sharepoint_calendar  

app ms-teams  

app sharepoint_document  

! 

site-list DCsite_100001 

site-id 100001  

! 

vpn-list VPN1 

vpn 1  

! 

! 

! 

apply-policy 

site-list DCsite_100001 

app-route-policy _VPN1_Cloud_OnRamp_SAAS 

! 

!

 

vManage يف تنرتنإلا ىلإ رشابملا لوصولاو قيبطتلا نيكمت

.Cloud OnRamp for SaaS ىلإ لقتنا .1 ةوطخلا

SaaS ل Cloud OnRamp ديدحت

.Applications and Policy ىلإ لقتنا .2 ةوطخلا

جهنلاو تاقيبطتلا ديدحت

.Next رقنا مث .Save وApplication > Enable ىلإ لقتنا .3 ةوطخلا



ةبقارملا نيكمتو تاقيبطتلا ديدحت

.Direct Internet Access (DIA) Sites ىلإ لقتنا .4 ةوطخلا

تنرتنإلا ىلإ رشابملا لوصولا عقاوم ديدحت

.اهراتخاو  Attach DIA Sites عقاوملا ىلإ لقتنا .5 ةوطخلا



DIA عقاوم قافرإ

ققحتلا

.SAAs ل Cloud OnRamp نم ققحتلل جئاتنلا مسقلا اذه فصي

• :جرخم يلحم CloudXpress جاتنإ اذه يدبي

 

cEdge_West-01#sh sdwan cloudexpress local-exits  
cloudexpress local-exits vpn 1 app 2 type app-group subapp 0 GigabitEthernet2  
application office365  
latency 6  
loss 0

 

 

 
 

•:CloudXpress تاقيبطت جارخإلا اذه ضرعي
 
 

 

cEdge_West-01#sh sdwan cloudexpress applications  
cloudexpress applications vpn 1 app 2 type app-group subapp 0  
application office365  
exit-type local  
interface GigabitEthernet2  
latency 6  
loss 0

 



 

 
 

• :ةمتهملا رورملا ةكرحل ةديازتم تادادع جارخإلا اذه رهظي
 
 

 

 

        <#root> 

cEdge_West-01#sh sdwan policy app-route-policy-filter  
NAME                       NAME        COUNTER NAME                        PACKETS     BYTES  
------------------------------------------------------------------------------------------------- 
_VPN1_Cloud_OnRamp_SAAS    VPN1        default_action_count                640         66303  
                                       

 

Cloud_OnRamp_-403085179             600      432292

 

  

 

  

 

 
 

•:اهتقالعو vQoE ةكبش ةلاح جارخإلا اذه حضوي
 
 

اهتجردو vQoE ةلاح

 



 
 

•:vManage (GUI) ةيموسرلا مدختسملا ةهجاو نم ةمدخلا راسم جارخإلا اذه حضوي
 
 

ةمدخلا راسم

 

 
 

•:زاهجلل CLI نم ةمدخلا راسم جارخإلا اذه ضرعي
 
 

 

cEdge_West-01#sh sdwan policy service-path vpn 1 interface GigabitEthernet4 source-ip 10.2.20.70 dest-ip <Office365 server IP> protocol 6  
Next Hop: Remote  
Remote IP: 10.2.30.129, Interface GigabitEthernet2 Index: 8 

 

ةلص تاذ تامولعم

 

 
 

•Cisco Catalyst SD-WAN Cloud OnRamp نيوكت ليلد
 
 

•Cisco نم تاليزنتلاو ينفلا معدلا
 
 

 

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cor-saas.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cor-saas.html
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


