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ةمدقملا

ةكبشلا ةرادإ لوكوتورب نم 3 رادصإلا تارابتخإ نيكمتل نيوكتلا دنتسملا اذه فصي
.cEdge هجوم ىلع vManage ةزيم بلاق مادختساب (SNMP) طيسبلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco SDWAN لح

●SNMP لوكوتوربل يساسألا مهفلا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

● 16.12.3 لغشي Cisco نم 1000V (CSR1000V) ةباحسلا تامدخ هجوم

●.19.2.2 هليغشت متي يذلا vManage رادصإ

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نوكت InManage يف .ةمئالملا تاعومجم ىلإ ماع لكشب فاوحلا جاتحت ال :ةظحالم
دوجوب ةيعبتلا دعي مل ،ةلصفنم vEdge و cEdge بلاوق نم ثدحألا و x.20 تارادصإلا
 .ةدوجوم ةمئالملا ةعومجم

نيوكتلا



تانيوكتلا

:vManage جمانرب يف

.SNMP < ةزيم بلاق < بلاوق < نيوكتلا ىلإ لقتنا ،SNMP ةزيم بلاق ءاشنإل .1 ةوطخلا

هذه يف حضوم وه امك ،SNMP ليغشت فاقيإ مدع عم ناعبتملا فصولاو بلاقلا مسا لخدأ
.ةروصلا

.3 رادصإلا - ةلاحلا هذه يف .SNMP رادصإ ددح .2 ةوطخلا

هذه يف حضوم وه امك ،ةمئالملا تادحو ةئبعتو SNMP ةمئالم ةعومجم ءاشنإ .3 ةوطخلا
.ةروصلا



.SNMP ةمئالم فده مداخ ءاشنإ .4 ةوطخلا

.SNMP تارابتخإ ردصمل (VRF) يرهاظلا هيجوتلا هيجوت ةداعإ مادختسإ متي انه

interface GigabitEthernet1 vrf forwarding Mgmt-intf ip dhcp client default-router distance 1 ip

address dhcp negotiation auto arp timeout 1200 no mop enabled no mop sysid end



.SNMP (OID) نئاك فرعم ةفاضإو SNMP ضرع ءاشنإ .5 ةوطخلا

.اهب اقبسم اهؤاشنإ مت يتلا SNMP ضرع ةقيرط قفرأو SNMP ةعومجم ءاشنإب مق .6 ةوطخلا

.ةروصلا هذه يف حضوم وه امك ،SNMPv3 مدختسم ةفاضإ .7 ةوطخلا

:زاهجلا بلاقل يفاضإلا بلاقلا مسق يف SNMP ةزيم بلاق قافرإب مق .8 ةوطخلا



.ينعملا زاهجلاب زاهجلا بلاق قافرإب مق .9 ةوطخلا

ةحصلا نم ققحتلا

:Edge ىلع

:يلاتلا ءاطخألا حيحصت نيكمت

debug snmp packets debug snmp detail

snmp trap رابتخإ نيوكت :SNMP ةمئالم ءاشنإ

cEdge#test snmp trap config Generating CONFIG-MAN-MIB Trap cEdge# Aug 19 14:26:03.124: SNMP:

Queuing packet to 10.48.35.219 Aug 19 14:26:03.124: SNMP: V2 Trap, reqid 5563, errstat 0, erridx

0 sysUpTime.0 = 233535801 snmpTrapOID.0 = ciscoConfigManEvent ccmHistoryEventCommandSource.2 = 1

ccmHistoryEventConfigSource.2 = 2 ccmHistoryEventConfigDestination.2 = 2

ccmHistoryEventTerminalUser.2 = test Aug 19 14:26:03.374: SNMP: Packet sent via UDP to

10.48.35.219

.10.48.35.219 مداخلا ىلإ اهلاسرإ متي SNMP ةمئالم نأ ظحالي ،انه

:ةمزحلا طاقتلا



.ءاطخألا حيحصت يف أطخ ".MIB ضرع ةقيرط يف سيل CheckMIBView: OID" انايحأ ظحالت دق

.(1.3.6.1.4.1 :لاثملا ليبس ىلع) اهيلإ OID فضأو هالعأ SNMP ضرع ةقيرط نيوكت نم ققحت

اهحالصإو ءاطخألا فاشكتسا

debug snmp detail debug snmp packets cEdge#test snmp trap config Generating CONFIG-MAN-MIB Trap

SPOKE-8#CheckMIBView: OID is in MIB view. CheckMIBView: OID is in MIB view. CheckMIBView: OID is

in MIB view. CheckMIBView: OID is in MIB view. CheckMIBView: OID is in MIB view. CheckMIBView:

OID is in MIB view. CheckMIBView: OID is in MIB view. SrCheckNotificationFilter: OID is

included. SrCheckNotificationFilter: OID is included. SrCheckNotificationFilter: OID is

included. SrCheckNotificationFilter: OID is included. SrCheckNotificationFilter: OID is

included. SrCheckNotificationFilter: OID is included. SrCheckNotificationFilter: OID is

included. Aug 19 14:30:16.527: SNMP: Queuing packet to 10.48.35.219Sr_send_trap: trap sent to

10.48.35.219:161:Mgmt-intf Aug 19 14:30:16.527: SNMP: V2 Trap, reqid 5564, errstat 0, erridx 0

sysUpTime.0 = 233561141 snmpTrapOID.0 = ciscoConfigManEvent ccmHistoryEventCommandSource.2 = 1

ccmHistoryEventConfigSource.2 = 2 ccmHistoryEventConfigDestination.2 = 2

ccmHistoryEventTerminalUser.2 = test SrV2GenerateNotification:Function has reached clean up

routine. Aug 19 14:30:16.777: SNMP: Packet sent via UDP to 10.48.35.219 cEdge#sh snmp | i sent

Logging to 10.48.35.219.161, 0/10, 3316 sent, 2039 dropped. cEdge#sh snmp user User name:

SNMP_V3_USER_VMANAGE Engine ID: 766D616E6167652D0A151515 storage-type: nonvolatile active

Authentication Protocol: SHA Privacy Protocol: AES128 Group-name: SNMP-GRP-VMANAGE cEdge#show

snmp group groupname: ILMI security model:v1 contextname:

ةلص تاذ تامولعم

●IOS-XE و Cisco IOS نيوكت لاثمل ةنمضم ةمزح طاقتلا

●SNMP تامئالم مادختسإ

SNMP Object Navigator (نئاك حفصتم SNMP)●

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://sdwan-docs.cisco.com/Product_Documentation/vManage_How-Tos/Troubleshooting/Use_SNMP_Traps
https://snmp.cloudapps.cisco.com/Support/SNMP/do/MIBSupport.do?local=en&step=3
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


